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1 INTRODUCCION

Las presentes especificaciones son de aplicación para el diseño, la fabricación y los ensayos del sistema de detección de intrusión y video seguridad incluyendo todos los equipos auxiliares necesarios para su correcto funcionamiento.

El sistema estará diseñado e implementado para evitar las acciones o ataques de intrusos a las áreas de las estaciones, dando una alerta temprana la presencia de los mismos, proporcionando información y con tiempo suficiente para organizar con éxito la defensa, retardar la progresión del intruso, sobre todo preservar la vida de las personas y la protección de las instalaciones y equipos. 

La infraestructura de protección se cimentará en torno a dos criterios técnicos: detección electrónica de intrusión y grabación de imágenes por un sistema de video seguridad, complementados con una instalación de seguridad física pasiva compuesto por un eficiente alambrado perimetral.

Estos sistemas estarán destinados a proveer señales de alarma en caso de intrusión, así como la provisión de Cámaras de Video Seguridad (CCTV) a ser instalados en diversas áreas o locales. 

Se proveerán, instalarán y conectarán los sensores, avisadores, sirena, resistores de final de líneas, de circuitos y cables en las cantidades y tipos que resulten del proyecto de detalle. Las cañerías y bocas en los edificios se contemplarán en la etapa civil. 

El sistema de video también permitirá la inspección de cada estación desde el Centro de Control ante la aparición de anormalidades en la red de transmisión eléctrica.

2 NORMAS DE APLICACION

Los Sistemas de Detección de Intrusión y Video Seguridad con sus accesorios serán diseñados, fabricados y ensayados según las siguientes normas y recomendaciones, en su última versión.

Se aplicarán, según corresponda para cada parte de la instalación, las siguientes normas: 

· IRAM 4174 (Sistemas de Alarma. Centros de control a distancia)

· IRAM 4175 (Sistemas de Alarma de Intrusión en Inmuebles)

· IRAM 4176 (Sistemas de alarma contra la intrusión y el asalto en inmuebles. Requisitos generales de desempeño considerando grados de seguridad y clases ambientales)

· IRAM 4177 (Sistemas de alarma. Instalación y configuración de sistemas de alarma diseñados para generar condiciones de confirmación de alarma)

· IRAM 2281-5 (Puesta a tierra de sistemas eléctricos. Consideraciones generales)

· IEC 62676-1 (Video surveillance systems for use in security applications)

· Reglamentación  de AEA 

Si los equipos ofrecidos están diseñados o fabricados según otras normas, la oferta deberá Indicar claramente las diferencias entre esas normas y las establecidas en este pliego y adjuntar copia de las mismas.

3 CONDICIONES AMBIENTALES, SÍSMICAS Y CRITERIOS DE DISEÑO

Los datos ambientales, sísmicos y criterios de diseño generales de las subestaciones donde se instalarán estos equipos son los indicados en el Capítulo 7 Sección 2 Parte 1, Especificaciones técnicas generales de montaje electromecánico.

4 ALCANCE DEL SUMINISTRO

El CONTRATISTA deberá proveer, instalar y poner en servicio el equipamiento completo, con todo el material necesario para su correcto funcionamiento y para el cumplimiento integral de las finalidades previstas según el Proyecto, las Especificaciones Técnicas Particulares, las Especificaciones Técnicas Generales y las Planillas de Datos Técnicos Garantizados

Forma asimismo parte de la provisión lo siguiente: 

· La documentación técnica para proyecto, montaje, ensayos en fábrica y en obra y para mantenimiento. 

· Ensayos y el aporte provisorio de equipos y aparatos para realizarlos. 

· Embalaje de protección para transporte. 

· Supervisión de montaje y ensayos en obra. 

· Transporte a obra y seguros. 

5 CARACTERÍSTICAS TÉCNICAS 

La presente especificación se complementa con las Planillas de Datos Técnicos Garantizados incluidas en el Capítulo 7 sección 5 parte 20.
5.1 Sistema de detección de intrusos

La elección del sistema de detección deberá permitir la detección de la intrusión de forma confiable.

El sistema de detección de intrusión deberá cumplir con los siguientes requisitos generales:

· Cualquier circuito o zona que provoque el accionamiento inicial del sistema y/o que genere un reporte o transmisión, debe poder ser identificado aun cuando el sistema sea desactivado;

· Los pulsadores manuales de alerta o asalto, si son utilizados, tendrán algún dispositivo que permita la identificación inequívoca de su accionamiento;

· El sistema deberá tener una cantidad racional de detectores por zona de detección en función del mantenimiento, localización, identi​ficación de fallas, características físicas y eléctricas del equipo. Esta cantidad no debe ser superior a diez (10) detectores por zona, si se utilizan detectores con capacidad de identificación individual. Si se inclu​yen en esta cantidad máxima, detectores sin capacidad de identificación individual, se limitará a cinco (5) el número máximo de éste tipo de detectores por zona;

· No se utilizarán en una misma zona detectores con distintas tecnologías de detec​ción que puedan provocar la anulación o enmascaramiento de eventos (Ej.: sensores magnéticos que queden autorretenidos y no permitan el restablecimiento de la zona impidiendo el envío de una señal de alarma posterior que pudo haber sido generada por un sensor de reposición auto​mática como el infrarrojo).

Detectores o Sensores

Los dispositivos de detección que se seleccionen e instalen deben ser adecuados para ese fin de acuerdo a las especificaciones e instrucciones del fabricante que deberán ser incluidas en la oferta.  

Los detectores instalados en el exterior de la propiedad protegida deben ser fabricados conforme a la específica aplicación, deben ser resistentes y estar adecuadamente protegidos de las condiciones ambientales externas. Deberán instalarse de forma tal que no puedan generar condiciones de alarma ante un acceso autorizado o normal a la propiedad, por la degradación ante las condiciones atmosféricas locales, tales como variaciones bruscas de temperatura, vientos fuertes o bruma, o por aves, animales pequeños, etc.

Los detectores deberán ser fijados de manera tal que sea posible realizar las pruebas eléctricas y las operaciones de ajuste sin mover al dispositivo de su fijación. No debe ser posible ajustar un detector sin activar un dispositivo anti sabotaje.

Los sensores de detección mencionados anteriormente estarán montados en carcasas o gabinetes con dispositivos anti desarme y anti enmascaramiento.

Debe prestarse especial atención a los requisitos establecidos por el fabricante para los detectores de múltiple tecnología.

Los detectores serán de tecnologías tipo IR o PIR (Passive Infra Red), Microondas o Ultrasonido (por efecto Doppler), según las características constructivas y de infraestructura de las áreas, locales o recintos a proteger y o supervisar, con funciones de detección por movimiento o variación volumétrica. 

Los sensores de apertura, para detectar la intrusión indebida a través de una puerta o una ventana, serán del tipo electromagnético y mecánico, es decir un detector asociado a una parte móvil, que genera una condición de alarma cuando se abre. Hay dos clases de sensores de apertura en uso corriente: el microinterruptor ("microswitch"), que se activa mecánicamente y el interruptor de lengüeta ("reed switch"), que se activa magnéticamente.

La cantidad de detectores asignados a cada lugar, se determinara en el proyecto en detalle en función de la zona de cobertura y de la tecnología de los detectores elegidos. 

Cableado del Sistema
En las instalaciones deberán utilizarse cajas de conexión con detección de sabotajes a discreción del Contratista.

El cableado que interconecta los sensores o detectores deberán ir por cañería independiente, especialmente desde los distintos detectores hacia la Sala de Comando de cada ET, dónde se instalará la central de alarma, el diámetro de las mismas será mínimo 19 mm dependiendo de la cantidad de conductores que deban utilizarse para interconectar los sensores, podrán ser de PVC rígido o metálica, engrampada en el ducto o canalización de baja tensión, con protección y continuidad a tierra en el caso de que sea metálica, no se permitirá cañería corrugada.

Todos los cables deben identificarse en los extremos, a fin de facilitar un rápido rastreo en caso de fallas de conexionado. Se dejarán suficientes puntos de prueba, dentro de las cajas de conexión, a fin de identificar fallas efi​cientemente.

Unidad Central de alarmas

Se instalará una central de alarmas en la ES, con un mínimo de ocho zonas en la sala de comando, que supervisará todos los locales protegidos contra intrusión de los distintos edificios la estación.

La fuente de alimentación de la unidad central de alarma será alimentada con 220 Vca. Esta fuente contiene un transformador y un rectificador a 12 Vcc para su régimen de funcionamiento normal. Se deberá suministrar una batería de reserva que se asegure una autonomía de 24 horas de operación a plena capacidad. 

Las central efectivizará la recepción de señales de alarmas de cada uno de los detectores, dispositivos sensores individuales o zonas de detección de los locales, áreas o recintos supervisados, con identificación del lugar y acorde al diseño del sistema. La configuración mínima de la unidad Central de Alarma permitirá la conexión de 8 Zonas de Detección, las zonas no utilizadas deberán ser terminadas con resistencias de final de línea.

Este equipo procesará las señales de salida de uno o de varios detectores para determinar si el estado de alarma debe ser generado. La unidad central de alarma deberá proporcionar también los medios para permitir el ensayo del sistema de alarma.

La unidad central de alarma comprenderá un panel principal y dispositivos relacionados con la operación de este panel, denominados de ahora en más "dispositivos de operación"(por Ej.: dispositivos de activación y /o desactivación o teclado, cerraduras codificadas de conmutación, control remoto codificado, etc.)

Es conveniente que el panel principal esté accesible y oculto, mientras que los dispositivos de operación estén separados del panel (teclados), accesibles y visibles al operador y que contengan elementos de señalización.

Para su propio control de funcionamiento y el de los   circuitos de detectores indicará, además:                                                                                         

· Alarma por interrupción de cada circuito de detectores o pulsadores de alerta y/o asalto.

· Alarma por falla en la alimentación.

· Alarma por circuito de detección desactivado o en falla.

Contará asimismo con conmutadores o comandos para conexión, desconexión y prueba de cada circuito.

Dispondrá de interfaces o unidades de comunicación para vincularse con un sistema de comunicaciones local o remoto o a través de una RTU, adecuando los protocolos de comunicaciones e instalado una receptora de señales en la Estación Remota dónde se controlará, se recepcionará y se tomarán las decisiones de respuesta ante un evento.

Equipamiento Sistema de Detección de Intrusión

El Sistema de Detección de Intrusión de la ES estará compuesto como mínimo del siguiente equipamiento:

	Cantidad
	Descripción

	1
	Central de Alarmas (CPU) de ocho zonas de detección

	1
	Panel de programación o teclado de supervisión con display óptico luminoso con indicación de eventos y zonas activadas, señalización óptica de zonas con alarmas.

	1
	Teclado de activación/desactivación instalado en el acceso principal del Edificio de Comando de  cada E.T.

	1
	Sirena interior de 95 db de potencia o dispositivo de aviso acústico bitonos

	1
	Sirena para exteriores, con luz estroboscópica, potencia mínima 125 db. La alarma acústica será auto cancelable si se lo requiere; protegida contra vandalismo y gabinete antidesarme

	1
	Receptor de Control Remoto.

	3
	Control remoto para activación/desactivación de la central de alarma.

	1
	Una Batería de Gel, sellada, libre de mantenimiento, apta para alimentar el Sistema de  Detección de Intrusión con todos sus componentes, garantizando 24 horas de operación

	Varios
	Sensores de detección según la distribución del punto 5.5


Distribución mínima de los detectores del Sistema de Detección de Intrusión

Edificio de Comando

Se instalarán como mínimo los siguientes sensores:

	Local
	Cantidad
	Tipo de Detector

	Sala de Control
	1
	Detector PIR

	Pasillo y Hall de Entrada
	1
	Detector PIR tipo QUAD (cobertura de 360°) instalado en el cielorraso 

	Depósito
	1

1
	Apertura Magnético

 Detector PIR 


.

Playa o campo

Se diseñará e instalará un sistema de protección contra intrusión, que abarque el perímetro externo de la estación, que deberá estar compuesto por cables sensores ópticos enterrados o instalados en la valla o alambrado perimetral de acuerdo a las condiciones topográficas, ambientales y climatológicas de cada área geográfica, garantizando detección de intrusos y vehículos con un mínimo de falsas alarmas o alarmas no deseadas. 

Las señales generadas deberán ser procesadas por un controlador local y enviadas al Centro de Control y Monitoreo remoto de la Transportista correspondiente para su gestión.

El sistema de detección perimetral deberá estar activado las 24 horas del día salvo la zona del sector correspondiente a la senda peatonal y calle de ingreso principal a cada estación por el área de Portería, en los horarios y días autorizados.

El portón de ingreso estará construido con materiales similares al vallado de seguridad perimetral, alambrado con acero expandido y deberá poseer una cerradura de seguridad, de las características descriptas en 5.5.5 Portería.

Características técnicas mínimas del subsistema de detección perimetral de intrusos

5.1.1.1.1.1 Tecnología y modo de funcionamiento

Se utilizará una instalación de fibra óptica como elemento portador de luz láser en un cable sensor, cuyas variaciones de señal serán analizadas espectralmente mediante un microcontrolador contenido en un equipo analizador o procesador, detectando variaciones producidas por vibraciones causadas por el movimiento, obteniendo información de la existencia de un estado de alarma o intrusión. Estas señales que se reciben en el analizador o equipo procesador serán enviadas mediante interfaces y protocolos adecuados por los multiplexores de los enlaces de comunicaciones del sistema LAT al Centro de Control y Monitoreo remoto descripto en el punto 7.

En el Centro de Control y Monitoreo se visualizará en una aplicación específica con plataforma gráfica, los sectores o zonas de cada perímetro de la ES que ha enviado las señales de alarma de intrusión.

5.1.1.1.1.2 Zona de Seguridad Protegida

Si se opta por instalar un cable sensor óptico enterrado la extensión máxima será de 1200 m lineal, dividido en zonas acorde al trazado geométrico del perímetro. El soterramiento se hará en suelo con grava de grano 20 mm de diámetro. El ancho mínimo enterrado será de 2,2 m. Como el sensor es soterrado se deberá instalar varias fibras en paralelo hasta cubrir los 2,2m de ancho mínimo. La distancia máxima entre fibras en paralelo será de un máximo de 35 cm. 

Si el cable sensor óptico fuera instalado sobre el alambrado se deberá especificar zonas de detección con una extensión máxima de 500 m lineales, o podrán dividirse las zonas de detección acorde al trazado geométrico del perímetro de cada ET.

Se deberá configurar como zonas o subzonas exclusivas de protección perimetral las correspondientes a los portones de acceso, de manera que puedan ser desactivadas desde el Centro de Control y Monitoreo cuando se permitan accesos autorizados. Indefectiblemente éstas deberán ser soterradas si se opta por instalar el cable sensor óptico en la valla perimetral alambrada.

5.1.1.1.1.3 Control

Por microprocesador

5.1.1.1.1.4 Alimentación

220Vca.

5.1.1.1.1.5 Temperatura de trabajo

Entre – 20°C y + 60°C

5.1.1.1.1.6 Configuración

Almacenada en EEPROM del sistema

5.1.1.1.1.7 Reloj de Tiempo

Reloj de tiempo real semanal que identifique día y hora de evento 

5.1.1.1.1.8 Memoria de Alarmas

Almacenar como mínimo las 10 últimas alarmas con fecha, hora y tipo

5.1.1.1.1.9 Alarmas de Intrusión

Según el tipo de sensor que se instale, debe determinar alarma de intrusión: pisadas sobre zonas sensibles, corte de valla, salto de valla, acumulación de pre alarmas.

5.1.1.1.1.10 Alarmas de sistema

Corte de cable sensor, fallo en la emisión o recepción, batería baja, restablecimiento del sistema.

5.1.1.1.1.11 PC, Software y Monitor

Se proveerá el hardware y el software para visualización, ajuste y diagnóstico de incidencias, que permita determinar bajo un entorno gráfico: entornos, eventos, activación de relés, sensibilidad de eventos, sensibilidad de cortes en vallas, discriminación del viento, sensibilidad al salto, monitor de variables (señal láser, señal de detección, límites de disparo, etc.), grabación de parámetros, memoria de alarmas, alarmas online, etc.

Portería

En el portón principal de entrada a la ES se colocará una cerradura de seguridad robusta para exteriores, con registro de llave; con las siguientes características técnicas mínimas: Garantizar su estructura contra manipulaciones con ganzúa o similares, taladros, perforaciones o llaves falsas; equipada con cilindros convencionales o bombillos de seguridad que impidan ser descerrajados (ganzúas, taladros, sierras) y dispongan de varias guardas y engranajes; rosetas con dispositivo de protección del cilindro o bombillo o colocar cilindros que lleven incorporado un sistema contra la extracción del rotor; la llave debe presentar un perfil complejo (tallas en distinto plano) que dificulte la realización de copias, excepto por el fabricante o distribuidor autorizado; con posibilidad de múltiples combinaciones que impidan la circulación de dos idénticas.

El área de ingreso de personas y vehículos (paso peatonal y calle) será configurada como una zona del subsistema perimetral (punto 6) de detección de intrusos, de manera que se permita la las operaciones de activación/desactivación en el momento de ingresos o egresos autorizados.

Edificio de depósito

	Local
	Cantidad
	Tipo de Detector

	Edificio de depósito
	1
	Movimiento o Volumétrico


Puesta a tierra e interferencia eléctrica

La puesta a tierra de un sistema de alarma es esencial para asegurar la operación correcta del sistema. Debe cumplir con los requisitos de la IRAM 2281-5: "Código de práctica para puesta a tierra de sistemas eléctricos. Puesta a tierra de sistemas de telecomunicaciones (telefonía, tele medición y equipos de procesamiento de datos)”. 

Deberá asegurarse que todos los equipos estén conectados a la tierra principal. 

Deberá evitarse la interferencia eléctrica provocada por una o más de las siguientes causas que puede crear falsas alarmas:

· Fuga de corriente de red de alimentación al circuito de muy baja tensión

· Inducción

· Radiofrecuencia

· Descargas eléctricas atmosféricas

Para evitar estas interferencias se deberán tomar las siguientes medidas:

· Colocación de filtros a la entrada de la alimentación de la red;

· Separación de los cables de baja tensión de los de alta tensión;

· Blindaje de los cables.

Cuando la longitud del blindaje sea eléctricamente continua, la puesta a tierra debe hacerse en un único punto.

5.2  Sistema de video seguridad (VSS)

Introducción

Se deberá diseñar, proveer e instalar un sistema de video de seguridad (VSS) con el fin de capturar, transmitir, manejar y presentar al operador del sistema las imágenes de una escena, aparato, zona o local.

 Características del Equipamiento

El Sistema de Video Seguridad (VSS) o también llamado de Video Vigilancia o Circuito Cerrado de Televisión (CCTV) estará compuesto por Cámaras de alta resolución, aptas para captar imágenes día y noche, en color, y con sensores IR para captar en caso de ausencia total de iluminación, sensibilidad mínima .01 lux, servidor de video o DVR (Digital Video Recorder) para registro y grabación de imágenes, con capacidad de almacenamiento durante 30 días, a 25 fps para cada cámara, software de programación y gestión. 

Será posible vincular el servidor de video o DVR en cada estación con el Centro de Control y Monitoreo remoto de cada Transportista a través de enlaces de comunicaciones a instalar en el Proyecto hasta la estación Cobos 345 kV y con instalaciones propias y/o a construir por cada Transportista si la ubicación del Centro no es dicha estación

Esquema funcional del VSS
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Equipamiento

En la Sala de Comando cada estación se deberá proveer e instalar montado en un rack normalizado de 19”:

· 1 Servidor de Video o DVR de 8 ch, HDD 2 TB.

· 1 Monitor LED de 19” FHD.

· 1 Gateway/router electrónico-óptico.

· 1 Patch Panel Óptico para conexión con el sistema de comunicaciones de F.O.

Distribución Mínima del Sistema de Video Seguridad (VSS)

Edificio de Comando

Se instalarán como mínimo las siguientes cámaras y equipos:
	Local
	Cantidad
	Tipo de Detector

	Pasillo de circulación
	1
	Cámara p/interiores resolución 1,3 Mp

	Sala de Control o Comando
	5
	Cámara p/interiores res. 1,3 Mp. DVR o Servidor de Video. Monitor LED.

Rack 19”. Patch Panel. Gateway.

	Sala de servicios auxiliares
	1
	Cámara p/interiores res. 1,3 Mp

	Terreno exterior a la estación
	2
	1 Cámara DOMO HD alta velocidad para exteriores

	Portería
	1
	Cámara p/exteriores res. 1,3 MP

	Edificio de depósito
	1
	Cámara cilíndrica p/exteriores IR


Cableado del Sistema de Video Seguridad

El cableado para interconectar las cámaras de interiores y las de exterior convergerá a la DVR o servidor de video por cableado óptico en las conexiones de cámaras externas en campo con los conversores electrónicos-ópticos que corresponda y cableado de Cu STP nivel 5 en instalaciones de la Sala de Comando y Kioscos, en canalizaciones separadas e independientes por criterios de seguridad, con el objeto de resguardarla de intervención de terceros y/o evitar interferencias electromagnéticas, según el tipo de vínculo físico. También se proveerá un rack o armario de distribución con las interfaces y patcheras correspondientes.

Características Técnicas mínimas

Cámaras de Video p/interiores

Sensor de imagen 1/3” escaneo progresivo CMOS HD. Resolución efectiva: 720p (1280 x 720 pixeles) bajo estándar de compresión H.264. 

Iluminación mínima: Color: 0.02 lux@F1.2, B/W: 0.06 lux@F1.2. Obturación: 1/25s - 1/150000s. 

Lente autoiris varifocal de 3,8 a 13 mm, montaje CS, F1.4 Funcionalidad Día/Noche con conmutación de filtro IR automática. 

Amplio rango dinámico (WDR) mayor a 84dB en high definition. 

Reducción inteligente del ruido de forma dinámica con ajuste temporal y espacial independiente.

Proporcionará al menos 2 secuencias de resoluciones (dual stream) de hasta 704x576 (PAL) píxeles a 25 cps por secuencia, bajo compresión H. 264, configurables en forma individual. 

Bit rate 32 Kbps ~ 16 Mbps 

Ajustes  de  saturación,  brillo,  contraste  a  través  de  software  cliente  o explorador web 

Alarma por detección de movimiento, tampering, fallo de almacenamiento o sabotaje. 

Protocolos: TCP/IP, HTTP, DHCP, DNS, DDNS, RTP, RTSP, PPPoE, SMTP, NTP, SNMP, HTTPS, FTP, 802.1x, Qos (SIP, SRTP, IPv6) 

Seguridad: Autenticación de usuario y Marca de agua

Cámaras Domo p/exteriores

Sensor de imagen CCD 1/4“o 1/3”, de escaneo progresivo, o superior calidad. 

Resolución efectiva de 704 (H) x 576 (V) pixeles (4CIF-PAL) o superior. 

Tendrá protección IP66, NEMA 4x, grado IK8 o superior para protección contra impacto mecánico exterior, y rango de temperatura entre -40°C y +50°C.

Estará equipada con una interfaz Ethernet 10BASE-T/100BASE-TX.  

Compatible con alcance amplio y dinámico: WDR mayor a 50 dB con WDR apagado, y mayor a 75 dB con WDR encendido. 

El domo debe tener una sensibilidad mínima para el modo color de 0.5 lux y modo nocturno (monocromático) de 0.008 lux. 

Estará equipada con un zoom óptico de 30x y la denominada funcionalidad Día/Noche, mediante la remoción mecánica del filtro de Infrarrojos de manera automática. 

Proporcionará al menos 2 secuencias simultáneas de resoluciones de al menos 704x576 (PAL) píxeles a 25 cps por secuencia, bajo compresión H. 264, configurables en forma individual. 

Admitirá H.264 unicast y multicast con compatibilidad con velocidad de bits tanto variable como constante.

Ofrecerá una funcionalidad de movimiento horizontal-vertical precisa de alta velocidad con ángulo de panoramización de 360° ilimitado y un ángulo sobre el horizonte de 16° o superior. Ofrecerá una velocidad de movimiento horizontal y vertical de entre 0,1º - 400º/s. 

Admitirá la funcionalidad de ronda de vigilancia, e incorporará al menos 255 posiciones predefinidas, con títulos de 20 caracteres o superior. 

Protocolos soportados: TCP/IP, HTTP, DHCP, DNS, DDNS, RTP, RTSP, PPPoE, SMTP, NTP, SNMP, HTTPS, FTP, 802.1x, Qos (SIP, SRTP, IPv6).

Seguridad: Autenticación de usuario y Marca de agua. Velocidad variable de acuerdo al programa o por la presión que se ejerce en el controlador.

5.3 Centro de control y monitoreo

Características Generales

Deberá suministrarse e instalarse los equipos de un Centro de Control y Monitoreo mediante una Consola de Operación y Gestión, compuesta de dos Monitores LED de 19” y Consola de Video para operar a distancia las Cámaras Domo instaladas en los campos o playa de cada ET, y Software de Gestión que interactuará con los Sistemas de Detección de Intrusión, Video Seguridad y Subsistema Perimetral de Detección de Intrusos. También deberá integrarse el Sistema de Detección de Incendios.

Los Servidores de cada sistema serán montados en Racks o Armarios normalizados..
La provisión contemplará el equipamiento, multiplexores, unidades receptoras de señales, sus protocolos e interfaces, software de gestión y administración, base de datos y servidores de almacenamiento.

También se deberá prever implementar tecnología para que las unidades central de alarma instalada la estación puedan ser activadas y desactivadas desde este Centro de Control y Monitoreo, así como registrar en el sistema de gestión todos los eventos que se produzcan en ellas. Estos eventos se refieren no solo a la recepción de señal de alarma, sino también registro de aperturas y cierres autorizados, testeo del sistema cada 24 horas, alerta de activación/desactivación fuera de horarios prefijados, etc.

También se deberá realizar la capacitación y el entrenamiento del personal de operadores.

El CONTRATISTA deberá proveer el diseño y la ingeniería, para su análisis y aprobación previa a la provisión e instalación de estos Centros, teniendo en cuenta criterios de redundancia y garantizando su operatividad las 24 horas los 365 días del año ininterrumpidamente.

Equipo o Unidad Receptora de Avisos

En el Centro de Control y Monitoreo se instalará una unidad Receptora de Avisos, multiprotocolo, redundante, que se interconectará con los multiplexores de la Red de Telecomunicaciones de la Transportista con las interfaces y protocolos correspondientes para que pueda recibir las señales correspondientes al Sistema de Detección de Intrusión, Subsistema Perimetral de Detección de Intrusos y del Sistema de Video Seguridad, para que puedan ser procesadas y administradas por el software de monitoreo.

Servidores

Se instalaran Servidores, procesador de alta performance, mínimo de dos núcleos, 8 GB de RAM, 2 x 1 TB HDD, para procesamiento, almacenamiento y base de datos de los Sistemas de Detección de Intrusión, Subsistema Perimetral de Detección de Intrusos y Video Seguridad, podrán compartir la base de datos, que será duplicada en discos que funcionen en Stand By.

Cada sistema dispondrá de un servidor por separado. Los tres servidores serán montados en un armario normalizado con ventilación forzada.

El diseño de gestión de cada uno de ellos se deberá integrar a una aplicación que vincule el Software de Control y Monitoreo. 

Software

El software de control y monitoreo deberá contar con las siguientes prestaciones mínimas: 

· Multiusuario, determinar el número límite de estaciones de trabajo.

· Multilenguaje (español, inglés, etc.)

· Integración de Sistemas.

Funciones mínimas para el Sistema de Detección de Intrusión

· Procesamiento de señales en forma manual o automática, según nivel de prioridad.

· Recibir información por ejemplo del protocolo Caller-Id o de los protocolos de comunicación de las Centrales de Alarma ubicadas en cada ET.

· Prioridad configurable en todos los eventos.

· Realizar llamado automatizado hacia las Centrales de Alarma de cada ET.

· Control de apertura y cierre (temprano y tardío).

· Control de testeos automáticos programables.

· Control de falsas alarmas configurable.

· Recibir alertas del subsistema de detección perimetral de intrusión.

· Determinación de zonas del subsistema de detección perimetral de intrusión.

Funciones mínimas para el Sistema de VSS

· Visualización de Todas las Cámaras VSS. 

· Retroceder y adelantar imágenes grabadas. 

· Módulo de extracción de hechos ante pedido judicial. 

· Control de Ingreso del operador mediante usuario y contraseña. 

· Sistema total de auditoría para el control del operador. 

· Aptitud para programar Detección de Eventos (movimientos de video inteligente, detección de focos ígneos, etc). 

· Software para mejoramiento de imágenes. 

· Operación remota de las cámaras Domos instaladas en las EETT.

· Tres niveles de acceso: Administrador, Supervisor y Operador

· Búsqueda inteligente de imágenes.  

Consola de control y monitoreo

Se proveerá un amueblamiento que permita trabajar a dos operadores en forma simultánea, que contenga   dos Monitores LED de 22”,  dos teclados y dos mouses, una impresora Láser de alta velocidad, un sistema de audio con dos parlantes exteriores, dos cabezales de operador con micrófono incorporado, consola de video para operar los domos remotos.

6 MONTAJE, PRUEBAS EN OBRA Y PUESTA EN MARCHA
Con la documentación que se adjunta a esta especificación el oferente hará la ingeniería necesaria para la ubicación de los detectores, la provisión del equipamiento del sistema de detección y la puesta en marcha del mismo, además suplirá de los repuestos que considere necesario para dos años de operación.

Teniendo en cuenta que el ES Altiplano 345 podrá ser operado en forma remota o local, la consola a proveer tendrá las facilidades de comunicación con el sistema SCADA, por software, además de una salida agrupada de cableado duro, la inmunidad al ruido eléctrico por el ambiente en el que se instalará, debe ser garantizado y es requisito indispensable para evitar disparos espurios del sistema.

Temperatura de operación (- 20°C; + 50 °C) 

Humedad relativa sin condensación 100%

Tensión de alimentación 110 Vcc

Además el sistema contará con una batería propia de back up para prolongar su funcionamiento a plena capacidad por un período superior a las 8 horas de producido el corte de la fuente principal.

Antes de proceder a la instalación del sistema, se deberá entregar para su aprobación la siguiente documentación:

· Dibujos dimensionales del sistema que incluya el nombre del fabricante del producto, modelo,  requerimientos energéticos del equipo

· Ubicación y disposición del equipo y de los detectores

· Dimensiones de las canalizaciones eléctricas

· Esquemas de conexionado, etc.

7 REPUESTOS

7.1 Sistema detección de intrusión

Se proveerán los siguientes repuestos:
	Cantidad
	Tipo de Detector

	1
	Juego Detectores Magnéticos

	1
	PIR 

	1
	Teclado act/desac.

	1
	Batería de gel

	1
	PIR Quad (360°)


7.2 Sistema de Video seguridad

Se proveerán los siguientes repuestos:

	Cantidad
	Tipo de Detector

	1
	Cámara p/interiores  res 1,3 Mp

	1
	Cámara cilíndrica p/exteriores IR

	1
	1 Cámara DOMO HD alta velocidad 

	1
	Servidor de Video o DVR

	1
	Monitor LED 19”

	1
	Disco rígido 2 Tb


8 DOCUMENTACIÓN TECNICA

Cada equipo será entregado en la etapa de recepción con la siguiente información técnica:

· Dos (2) juegos completos de los circuitos eléctricos y electrónicos con su correspondiente memoria descriptiva por equipo.

· Manual de uso y mantenimiento.

· Listado de todos los materiales y marcas a utilizar.

· Toda la información técnica deberá ser presentada en idioma castellano y por duplicado.

9 ENSAYOS E INSPECCIONES

9.1 Pruebas para recepción en fábrica de los equipos 

Sistema de Detección de Intrusión

Se realizarán las siguientes pruebas:

· Funcionamiento de todos los sensores.


· Funcionamiento de dispositivos de aviso audible y/o luminoso.

· Simulación de siniestros con cumplimiento total de tipos de eventos de alarmas.

· Programación, claves y tiempos de activación y desactivación, configuración de zonas, reportes, etc.

· Verificación de funcionamiento de los elementos de control de la central y de los circuitos.

· Dimensional, visual, tratamientos superficial específico.

Sistema de Video Seguridad

Se realizarán las siguientes pruebas:

· Funcionamiento de las cámaras

· Funcionamiento y programación de la DVR

· Pruebas día/noche del sistema

· Capacitación Software de Gestión y Administración

· Pruebas ambientales e intemperie de las cámaras exteriores

· Operación y prueba de la cámara Domo

9.2 Costos de ensayos

Los costos y las condiciones de los ensayos de rutina se indican en el Capítulo 3 ‑ Condiciones particulares.

10 EMBALAJE, DESPACHO E IDENTIFICACION  

La forma en que se acondicionaran los materiales, partes y equipos para su transporte y almacenaje así como su identificación se indican en el Capítulo 3 ‑ Condiciones particulares.

11 GESTION DE CALIDAD

Hay una serie de requisitos que deberá cumplir el Oferente, el Contratista y el Fabricante que está indicados en el Capítulo 3 ‑ Condiciones particulares.

12 GARANTIA

El proveedor debe garantizar el material suministrado de acuerdo a lo indicado en el Capítulo 3 ‑ Condiciones particulares.
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