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	PLIEGO DE BASES Y CONDICIONES PARTICULARES

	

	Nombre del Organismo Contratante
	MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE 

	

	PROCEDIMIENTO DE SELECCIÓN

	TIPO:
	Licitación Privada
	N°
	14
	Ejercicio: 2016
	

	CLASE:
	De etapa única nacional

	MODALIDAD:
	Llave en mano

	Expediente Nº:
	13025/2016

	

	Rubro Comercial:

	INFORMÁTICA 

	

	Objeto de la contratación:

	Adquisición de solución de firewall para aplicaciones web, servicio de capacitación e implementación y servicio técnico mensual de garantía, soporte local y mantenimiento con destino a las diversas actividades que se desarrollan en el sitio web del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE.

	
	
	
	
	
	
	
	
	
	
	
	

	Costo del pliego
	Sin valor
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	PRESENTACIÓN DE OFERTAS

	
	
	
	
	
	
	
	
	
	
	
	

	Lugar/Dirección
	Plazo y Horario

	Mesa General de Entradas, Salidas y Archivo de la MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE, en San Martín 451, planta baja (CP: 1004), Ciudad Autónoma de Buenos Aires
	Hasta la fecha y hora fijada para la apertura de ofertas.

	
	

	
	
	
	
	
	
	
	
	
	
	
	

	ACTO DE APERTURA

	
	
	
	
	
	
	
	
	
	
	
	

	Lugar/Dirección
	Día y Hora

	Sala de Aperturas de la MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE, en San Martín 451, piso 5, oficina 511 (CP: 1004), Ciudad Autónoma de Buenos Aires
	20 de febrero de 2017 a las 12:00 horas.

	
	


	RENGLON
	CANTIDAD
	UNIDAD DE MEDIDA
	DESCRIPCION

	1
	1
	Unidad
	Solución de Firewall para Aplicaciones Web. Ver Especificaciones Técnicas.

	2
	1
	Serv.
	Servicio de Capacitación. Ver Especificaciones Técnicas.

	3
	1
	Serv.
	Servicio de Implementación. Ver Especificaciones Técnicas.

	4
	1
	Serv.
	Servicio Técnico Anual de Garantía, soporte local y mantenimiento. Ver Especificaciones Técnicas.


ESPECIFICACIONES TÉCNICAS

OBJETO: El presente licitación tiene por objeto la adquisición del software y licencias que componen una Solución de Firewall de aplicaciones web (WAF), e incluye los servicios conexos de capacitación, implementación, soporte y mantenimiento de los componentes que deberán ser obligatoriamente ofertados. Bajo la modalidad llave en mano.
CONDICIONES GENERALES:

Los elementos y servicios ofertados deberán cumplir con los requerimientos indicados en las especificaciones técnicas del presente Pliego de Bases y Condiciones.

Dichos requerimientos son considerados mínimos, pudiendo el Oferente presentar ofertas cuyas características superen o mejoren las aquí solicitadas, debiendo explicitarse todas aquellas ventajas y/o facilidades, que los mismos presenten por sobre las especificaciones mencionadas.

No se aceptarán costos adicionales en las tareas de soporte y mantenimiento solicitadas, originados por desconocimiento del estado de los equipos o de los sitios de instalación. El Adjudicatario no podrá alegar posteriormente ignorancia y/o imprevisiones en las condiciones en que se efectúen las tareas motivadas en las condiciones de los equipos y de los lugares de trabajo designados. 

La presente especificación técnica contempla la adquisición de una Solución de Firewall para Aplicaciones WEB, incluyendo un servicio técnico mensual de garantía, soporte y mantenimiento por un período de DOCE (12) meses.

La solución a ser provista -de ahora en más llamada genéricamente solución-, deberá incluir todo el software necesario según se detalla en la matriz correspondiente, como así también todo elemento que sea necesario y no se encuentre descripto en dicha matriz, pero que sea vital para el funcionamiento de la solución ofertada.

Los oferentes deberán dar respuesta puntual a cada requerimiento o condición especial. 
La DIRECCIÓN DE SISTEMAS INFORMÁTICOS Y TECNOLOGÍAS del MAyDS podrá solicitar una prueba de concepto (PoC) de la solución ofertada con el objetivo de verificar las prestaciones y veracidad del cumplimiento de los requisitos técnicos establecidos.

Descripción general de la solución

Se trata de una solución única que proporcionará al MAyDS una primera línea de defensa para todas sus aplicaciones WEB. Supervisando el acceso a los sitios, haciendo cumplir las políticas de acceso, identificando las posibles anomalías y ayudando a proteger contra los ataques a la red originados dentro o fuera del organismo. 

El Organismo necesita disponer de herramientas de protección que en forma automática permita rechazar aquellos ataques a las aplicaciones WEB, como ser SQL Injection, XSS y CSRF y que cubra todos los tipos de ataques catalogados en OWASP Top Ten (Los 10 riesgos más críticos de seguridad de aplicaciones WEB), teniendo en cuenta que las aplicaciones son uno de los caminos más directos a los datos. 
La solución, deberá estar diseñada para permitir solamente tráfico de aplicaciones de comportamiento apropiado y para ello debe poder detectar mediante diversas técnicas los accesos maliciosos para poder bloquearlos. 

Todos los requerimientos técnicos y las funcionalidades esperadas de acuerdo a lo solicitado en esta especificación, deben operar tanto en forma independiente unos de otros como en forma totalmente integrada y/o simultánea, sin limitación alguna.

Todos los elementos necesarios para dar cumplimiento a lo dispuesto por las presentes especificaciones, deberán ser ofertados por el oferente como parte integral de su propuesta y entregados en su oportunidad, se hayan requerido expresamente o no en la presente especificación.

Situación Actual de la Infraestructura y los Sistemas de TI

Infraestructura administrativa:

· UN MIL QUINIENTOS (1.500) usuarios 

· UN MIL (1.000) usuarios concurrentes

· UN (1) Data Center principal (ubicado en la Administración Central – San Martín 451)

Datos de la Infraestructura Tecnológica:

	Plataforma
	Detalle
	Cantidad de Equipos

	Active Directory  - Directory Services
	Windows 2008 R2
	3

	Active Directory Certificate Services
	Windows 2008 R2
	1

	Servidor
	Microsoft Windows 2008/2008R2/2012R2
	40

	Servidor
	Linux Debian - Linux RedHat 5/6 - Centos
	40

	Web Servers
	Microsoft Internet Information Services
	2

	Web Servers
	Apache
	4

	Servidores de base de datos 
	Microsoft SQL Server
	2

	Servidores de base de datos
	MySQL 
	3

	Bases de datos 
	PostgreSQL
	1

	Bases de datos
	Oracle
	1

	CMS
	Wordpress
	10


Componentes de la Solución

a) El oferente debe presentar junto con su oferta, todos los detalles de la solución ofertada, indicando la topología del sistema, los materiales y obras incluidas en la oferta, diagramas en bloques, la funcionalidad de cada sistema componente de la solución, y todo otro dato que ayude a la total comprensión del proyecto, así como a la justificación del diseño propuesto.

b) Los requerimientos indicados en las especificaciones técnicas para la solucione solicitada, especificando necesidades de procesamiento, almacenamiento y conectividad. 

c) Cada componente de la solución, deberá ser provisto bajo la modalidad llave en mano sobre la plataforma de virtualización VMWARE actualmente montada en el Ministerio.

Todo el software que brinda las distintas funcionalidades que integran esta solución, se contratará con licenciamiento de uso perpetuo.

Instalación:

Toda la solución será instalada en el centro de cómputos del Ministerio de Ambiente y Desarrollo Sustentable, sito en San Martín N° 451, Ciudad Autónoma de Buenos Aires.

Solución de Firewall para aplicaciones web (waf) – RENGLÓN 1 

	Características
	Especificación mínima requerida
	Especificación ofrecida

	Marca
	Especificar por el Oferente
	

	Versión
	Especificar por el Oferente
	

	Cantidad de instancias virtuales que integran la solución
	Especificar por el Oferente
	

	Performance
	La solución debe soportar como mínimo:

· 500 MB de throughput de tráfico HTTP.
	

	Llave en mano
	La solución deberá estar compuesta por todos los componentes de software necesarios para su completo funcionamiento sin necesidad de instalación de software ni hardware en algún equipo que no forme parte de la solución.
	

	Virtualización
	La solución deberá estar certificada para funcionar virtualizada sobre infraestructura de VMWARE.
	

	Sistema Cluster
	Debe soportar un esquema de Alta Disponibilidad en modo activo-pasivo y activo-activo con el fin de obtener un esquema tolerante a fallas.
	

	Mecanismos de despliegue (Deployment)


	· Layer 2 bridging transparente:  sin modificar las sesiones TCP  (capa 2 del Modelo OSI, las interfaces no requieren de una dirección IP)

· Transparent Proxy (sin modificar IP origen, IP destino, puerto origen o puerto destino)

· Proxy reverso.

· Sniffing: analizando el tráfico a través de un port mirroring.
	

	Protocolos y herramientas de gestión
	· SNMP con  herramientas propias de monitoreo para generar alertas o Traps hacia el servidor respectivo.

· Integración y envío de alertas a terceros u herramientas de correlación (SIEM)

· Protocolo de sincronización de hora NTP.
	

	Políticas y herramientas de seguridad
	· Posibilidad de bloquear las transacciones WEB en forma preventiva, antes de que estas lleguen vía red al servidor.

· Detectar, alertar y opcionalmente bloquear, en tiempo real, cualquier comportamiento malicioso conocido y/o desconocido.

· Contar con un modo de aprendizaje que permita definir cuáles son las acciones esperadas y aceptadas para los usuarios.

· Acelerar y permitir inspeccionar las conexiones SSL (SSL v3, SSL v2, TLS v1) implementadas en los servidores web. Para ello podrán importarse credenciales (llave pública y privada).

· Validar que el contenido y longitud del protocolo http, incluyendo los encabezados, cuerpo y cookies sea correcto. A su vez, debe poder restringir los métodos http utilizados en una aplicación Web (GET, POST, PUT, etc.).

· La solución deberá soportar la definición de diferentes políticas que podrán asociarse a cada aplicación de forma individual

· Permitir la protección de aplicaciones WEB basándose en la reputación de la IP de origen de la conexión. Las listas de reputación deben actualizarse por lo menos una vez por día.

· La solución deberá ser capaz de analizar el tráfico HTTPS sin la necesidad actuar como terminador de las sesiones SSL.

· La solución deberá tener la capacidad de recibir y utilizar los certificados y pares de llaves público/privadas para los servidores web protegidos
	

	Ataques
	· Proteger las aplicaciones Web contra ataques comunes como: SQL Injection, LDAP Injection, OS Commanding, SSI Injection, Remote File Inclusion, Mail Command Injection, XML injection, XPath injection y XQuery injection, Cross Site Scripting (XSS), Cross Site Request Forgery (CSRF), Web Scrapping, Google hacking. Forced Browsing, Unvalidated redirect and forward, y protección de modificación de campos ocultos.

· La solución debe proteger contra ataques de fuerza bruta y DoS.

· Soportar el modelo positivo y negativo en conjunto para detectar y bloquear ataques hacia las aplicaciones protegidas (Web y Web Services).

· Respecto de algún ataque o alguna otra actividad no autorizada, la solución deberá ser capaz de tomar las acciones adecuadas, como mínimo:

· Terminar las solicitudes y respuestas

· Bloquear la sesión TCP

· Bloquear el usuario de la aplicación

· Bloquear la dirección IP.
	

	Protección de aplicaciones
	· El administrador debe poder configurar, para cada aplicación protegida,  en qué momento se hace solo detección (log) de los ataques recibidos y en qué momento previenen (bloqueo) los ataques.

· Por cada aplicación Web debe ser posible deshabilitar la prevención de ataques (bloqueo) y dejar habilitado solo la detección (log) de forma granular con el fin de facilitar el troubleshooting por tipos de ataque.

· Ante un bloqueo, dependiendo del modo de operación, la respuesta (página) que se le envía al usuario debe tener la opción de personalizarse.
	

	Identificación
	· Permitirá que hosts o clientes confiables puedan ser excluidos de las medidas de protección.

· Debe soportar la identificación de IP origen en caso que esta pase por proxy, interpretando el campo X-forwarded-for del encabezado http.

· Debe soportar la identificación del usuario aplicativo, y asociarlo a la sesión HTTP con el fin de hacer correlación de eventos sobre el mismo usuario, informar en las alertas este dato, junto con la posibilidad de generar cuarentenas basadas en los usuarios. 
	

	Logs
	· Identificar: 

· IP origen del atacante. 

· Fecha y hora.

· Tipo de ataque al cual se asocia.

· Aplicación atacada.

· El recurso solicitado. 

· Acción realizada (detección, bloqueo de la petición). 

· Usuario. 

· Detalle de la solicitud donde se visualice la información del request donde se indique el contenido que corresponde al ataque.

· La información reportada en los logs debe tener la opción de presentarse en forma agregada para simplificar la visualización de los logs.
	

	Prevenir fugas de información de datos
	La solución debe prevenir fugas de información de datos de información considerada como sensible  en las aplicaciones, y debe ser flexible para que el administrador defina el patrón asociado a la información que no se desea exponer.
	

	Aprendizaje
	Deberá aprender la estructura y elementos de la aplicación y esta información deberá estar disponible para automatizar la configuración del modelo positivo de seguridad. Como mínimo debe aprender sobre:

· Hosts válidos

· URL´s

· Parámetros

· Tipo de contenidos de los parámetros

· Cookies
	

	
	En modo aprendizaje, deberá aprender  además del comportamiento esperado del usuario y esta información deberá estar disponible para automatizar la configuración del modelo positivo de seguridad. Como mínimo debe aprender sobre:

· Longitud del valor esperado

· Caracteres aceptados

· Si el parámetro es de sólo lectura o editable por el usuario
	

	
	El modo aprendizaje podrá ser activado y desactivado manualmente para extender el tiempo de reconocimiento del patrón de conducta.
	

	Modo puente (Brigde)
	A fin de asegurar la calidad de los datos auditados, la solución operando en modo bridge no debe modificar las conexiones entre los clientes y el servidor, por lo que se debe asegurar que los mismos paquetes (IP origen, IP destino, puerto origen, puerto destino,  número de secuencia, ack y datos de TCP, handshakes SSL) sean idénticos en ambas puntas.

Junto con la calidad de los datos auditados, esta forma de operar deberá permitir que ante cualquier caída del equipo activo, no haya que re-negociar todas las conexiones, ni los equipos pertenecientes al cluster de WAF tengan que informarse o compartir el estado de las conexiones (influyendo en la performance y latencias)
	

	Reglas y patrones
	La solución deberá contar con un conjunto de patrones correspondientes a los ataques conocidos. Esta base de datos de patrones debe actualizarse periódicamente en forma automática y no asistida.
	

	
	La solución deberá permitir la creación de reglas lógicas que permitan identificar condiciones definidas por el usuarios, cómo una expresión regular o un valor determinado, en cualquier de los siguientes elementos:

· Encabezado y cuerpo del requerimiento HTTP

· Headers HTTP

· Métodos

· Parámetros y valores

· URLs

· Cookies

· etc

· Encabezado y cuerpo de la respuesta HTTP

· Código de respuesta (Status)

· Headers HTTP

· Contenido de la respuesta (búsqueda de datos sensibles mediante diccionarios)
	

	
	La solución debe permitir definir para las alarmas condiciones lógicas, en la cual la alarma no se dispare si no ha ocurrido por lo menos una cantidad de veces definida, en un período de tiempo definido. Debe poder establecerse el contexto de correlación en base a IPs, sesiones HTTP o usuarios aplicativos.
	

	Herramientas funcionales
	· Rastrear e identificar las fuentes de los ataques originadas desde proxies anónimos, direcciones IP específicas, botnets y sitios de phishing.

· Actualizar las fuentes de ataque para identificar y bloquear el tráfico malicioso.

· Ajustar dinámicamente las políticas de seguridad con base en la identificación de las fuentes de ataque o de las fuentes que denoten actividad sospechosa.

· Bloquear solicitudes de acceso basado en la reputación de la fuente del tráfico.

· Detallar y analizar los eventos de seguridad ocurridos, orígenes y método del ataque, dirección IP y localización geográfica del ataque.
	

	Monitoreo de Aplicaciones
	Deberá:

· Inspeccionar y monitorear todos los datos http y la aplicación, incluyendo, los encabezados http, campos de formularios, y el cuerpo http.

· Inspeccionar las peticiones y respuestas http.

·  Tener la habilidad de decodificar datos a su mínima expresión y validarla.

·  Validar todos los tipos de datos ingresados, incluyendo URLs, formularios, cookies, cadenas de queries, campos y parámetros ocultos, métodos http, elementos XML y acciones SOAP.
	

	Mitigación de vulnerabilidades
	La solución debe proveer un mecanismo de mitigación de vulnerabilidades en aplicaciones Web brindando la capacidad de bloquear el tráfico de vulnerabilidad evitando que este llegue a ser procesado por el stack TCP/IP del servidor.
	

	Búsqueda de servidores
	La solución debe disponer de la funcionalidad de búsqueda de servidores Web en la red, y la capacidad para configurar automáticamente la protección para los servidores encontrados.
	

	Identificación
	La solución debe poder ser capaz de identificar el usuario de la aplicación Web. La identificación debe persistir hasta que el usuario haya abandonado la aplicación.
	

	
	La solución debe poder identificar y mantener un registro de las sesiones Web a nivel aplicativo, por medio del seguimiento de cookies o parámetros de aplicación.
	

	
	La solución debe validar que el contenido y longitud del protocolo http, incluyendo los encabezados, cuerpo y cookies sea correcto.
	

	Interactividad con el Firewall para Base de Datos
	La solución deberá proveer mecanismos de identificación del usuario de aplicación web que origina las transacciones analizadas. En lo que hace al tráfico HTTP/HTML deberán analizarse las sesiones HTTP, su seguimiento y asociación de aquellas transacciones que pertenecen a la misma sesión. 

Deberá proveerse un mecanismo para la identificación de usuarios de aplicación web en tráfico SQL identificando los requerimientos SQL que contengan el nombre del usuario de aplicación y también la posibilidad de hacer un seguimiento de las sesiones de usuarios basado en IP de origen, Queries dentro de un mismo stream TCP o por usuario de base de datos.

También deberán identificarse aquellos requerimientos SQL que representen el fin de las acciones realizadas por el usuario de aplicación.
	

	Otras características
	La solución deberá cumplir con todos los criterios de evaluación del WAFEC definidos por el Web Application Security Consortium.
	

	
	La solución debe proteger las aplicaciones contra las vulnerabilidades definidas en OWASP Top 10 2013.
	

	
	La solución deberá tener la capacidad de proteger Web Servicies basados en SOAP. 

La solución debe poder aprender las estructuras de los elementos SOAP y su contenido, proponiendo la configuración.
	

	Reportes de actividad


	La solución permitirá la visualización en tiempo real de los logs correspondientes a los eventos que hayan violado una política de seguridad determinada, detallando como mínimo:
 

· IP origen.

· Nombre de evento.

· Severidad del evento.

· Fecha y hora de ocurrencia.

· Nombre de la aplicación asociada. 

· IP destino 

· Usuario del sistema operativo (si está disponible).

· Descripción del motivo por el cual fue categorizada.   

· Puerto  Origen y Destino

Permitirá la definición de filtros, sobre todos y cada uno de los campos, soportando agrupaciones, permitiendo personalizar la información a ser visualizada.

Deberá permitir automatizar la generación de reportes y su posterior remisión por correo electrónico.

Deberá permitir la generación de reportes con toda la actividad registrada en los logs contemplando como mínimo los siguientes formatos PDF y CSV


	

	Auditoría de la solución
	La solución debe tener la capacidad de manejar auditoría sobre sus propios eventos, con el fin de mantener un control de quienes acceden, qué cambios realizan sobre las políticas, informar eventos del sistema (ej.: alertas de utilización de recursos, eventos de backup, etc)
	

	
	Deberán poder generarse reportes sobre los eventos generados por la propia solución, para llevar gestión y seguimiento de las actividades de configuración sobre la misma.
	

	
	Deberá poder generarse políticas y alertas sobre eventos de la propia solución (como por ejemplo, enviar un correo cuando haya algún cambio de configuración de políticas)
	

	Gestión centralizada
	La solución debe proveer una consola de gestión centralizada que permita crecer a futuro de forma horizontal, agregando equipos y/o capacidad de inspección y protección sin la necesidad de duplicar las tareas de configuración y gestión de políticas de seguridad, reportes, usuarios de la plataforma, etc.
	

	
	Será ponderado positivamente que la solución de WAF se integre con la solución de protección de bases de datos bajo la misma consola de gestión, y que esta integración permita la correlación de eventos de seguridad y el intercambio de información entre ambas soluciones, para enriquecer la capacidad de protección de las aplicaciones y los datos.
	

	Manuales del usuario y operación
	Indicar en la propuesta el URL en Internet desde donde se podrá bajar el manual de uso y operación redactado en castellano.
	


Renglón N° 2: Servicio de Capacitación
Este servicio será aplicable a los elementos adquiridos en la presente contratación.

El Adjudicatario, dentro de los CINCO (5) días corridos de recibida la respectiva Orden de Compra, deberá presentar ante la Dirección de Sistemas Informáticos y Tecnologías del MAyDS, el temario de los cursos a dictar y el cronograma de ejecución del mismo, para su aprobación.
La Dirección de Sistemas Informáticos y Tecnologías del MAyDS, deberá aprobar o rechazar el temario y el cronograma, dentro de los siguientes CINCO (5) días corridos, en caso de que no hubiera respuesta en dicho plazo, se darán por aprobadas las condiciones de capacitación presentadas por el Adjudicatario.
Este servicio de Capacitación deberá ser cotizado separadamente, conforme a lo determinado en el Anexo: Planilla de Cotización.

El Oferente indicará en su propuesta la duración y organización horaria de sus cursos de capacitación y los medios que utilizará para evaluar el nivel de capacitación adquirido por el personal del Ministerio. 

Una vez finalizado el curso, el personal del Ministerio deberá poseer los conocimientos suficientes para efectuar en tiempo y forma y sin ayuda externa, las siguientes tareas:

· Configuración y parametrización de la Solución de Firewall de aplicaciones web 

· Administración y puesta a punto de la Solución de Firewall de aplicaciones web

· Operación y mantenimiento de la Solución de Firewall de aplicaciones web 

Para fortalecer el traspaso de conocimientos tecnológicos, el personal del Ministerio participará activamente en la instalación y configuración inicial de la solución provista, aun cuando la responsabilidad total de esta tarea se mantiene en el Adjudicatario.

Las fechas de los cursos serán coordinadas por el Ministerio en conjunto con el adjudicatario, el Ministerio propondrá los días y horas más convenientes con relación a las actividades de sus especialistas y el adjudicatario deberá ajustarse a ese criterio.

Los cursos deberán incluir un contenido que garantice una completa capacitación del personal del Ministerio, para la correcta utilización y total aprovechamiento de las facilidades que posea la solución provista.

Los cursos deberán dictarse en el ámbito de la Ciudad Autónoma de Buenos Aires, de lunes a viernes dentro del horario de 09:00 a 18:00, en el lugar que se indique oportunamente al adjudicatario.
Los cursos se deberán dictar a un total de SEIS (6) asistentes, los cuales se deben distribuir en DOS (2) o más turnos, o franjas horarias, a efectos de capacitar en DOS (2) o más grupos a los asistentes que los tomarán, con el objeto de no incidir en las tareas de sus respectivas áreas. La duración máxima de la clase en cada turno, no podrá exceder las SEIS (6) horas diarias.

La capacitación del personal técnico del Ministerio deberá ser llevada a cabo bajo el concepto de una Transferencia Integral de Conocimientos.

Los cursos programados abarcan la capacitación total del personal en cuanto a la utilización de todo el software que forme parte de la Solución de Firewall de aplicaciones web ofrecida, de manera tal que la operación eficiente del sistema quede garantizada.

El adjudicatario suministrará todos los materiales y equipamiento adicional para la realización de los cursos de acuerdo a las necesidades que impone la modalidad Transferencia Integral de Conocimientos. Se le entregará un juego completo del material didáctico necesario para los cursos a cada uno de los asistentes. Además se proveerá al Ministerio de DOS (2) copias de todo el material que se utilice en la capacitación integral y UN (1) CD conteniendo una copia de toda la información entregada.

Los cursos deben ser dictados en idioma español, por profesionales idóneos en el hardware y software componente de la solución contratada.

El Ministerio podrá requerir el cambio de instructor si a su criterio no cumple con las expectativas previstas y/o las planillas de evaluación del curso y del profesor dan un resultado por debajo de los niveles exigidos (es decir mal, regular). En tal sentido, a criterio del Ministerio, el adjudicatario deberá repetir el curso programado con la intervención de otro profesional.

El adjudicatario deberá presentar, como constancia de cumplimiento de este servicio, un Informe Final de cada curso dictado en el cual consten los datos de los participantes, la asistencia de los mismos, horas de duración, contenido desarrollado, evaluación del curso por parte de los alumnos y en caso de considerarse conveniente, la evaluación de los participantes a través de exámenes. La no presentación de dicho informe impedirá el normal pago de todas las facturas que presente el Contratista por servicio prestado.

Renglón N° 3: Servicio de  Implementación

Alcance

El Proyecto deberá incluir la instalación y configuración de todos los componentes de software que formen parte de la Solución de Firewall de aplicaciones web, así como la puesta en marcha de los mismos. Para el desarrollo de las tareas de instalación de la Plataforma adquirida se deberá cumplir como mínimo con las siguientes actividades:

· Presentación de un proyecto y de un cronograma de tareas. 
· Asistencia técnica, respuesta calificada a consultas, aclaración de dudas, sobre el hardware y software componente de la solución, para todo el personal que el Ministerio haya destinado a este proyecto. 

· Apoyo técnico para aprovechar las bondades de la solución contratada y transferencia de conocimientos a los especialistas designados por el Ministerio.
· Análisis, determinación, corrección y documentación de los problemas, si los hubiere.

· Definición de los recursos entre ambientes y plataformas que sean necesarias contemplar.
· Definición de la seguridad interna.
· Implementación, chequeo y revisión de la seguridad interna.

· Implementación de distintos esquemas de documentación del software.
· Implementación de las metodologías, resguardos y recuperaciones automáticas que provea el sistema.
· Definición y documentación de los procesos. Incluyendo un protocolo de cómo queda configurado cada uno de los componentes de la Plataforma adquirida.
Reunión de  Inicio del Proyecto

El Líder de Proyecto del Ministerio se reunirá con el equipo de proyecto del adjudicatario, para determinar todos los requisitos exigidos para la finalización satisfactoria de este proyecto. El grupo tendrá como tareas:
· Confirmar los requisitos y expectativas del Ministerio.
· Priorizar requisitos (obligatorio y deseable).
· Identificar claramente al representante técnico del Ministerio para este proyecto, otros miembros del equipo del Ministerio y el proceso de escalamiento interno del Ministerio.
· Identificar a los responsables del Adjudicatario, incluyendo al Líder de Proyecto, otros miembros del equipo del Adjudicatario, y el proceso de escalamiento interno.
· Identificar al personal que recibirá la transferencia de conocimientos.
· Discutir sobre los objetivos, escalamiento de eventos y ciclo de revisión.
Revisar los siguientes procedimientos, con el objetivo de esclarecer eventuales dudas:
· Revisión de la arquitectura y topología del área de TI involucrada en este proyecto,
· Sucesión de documentos,
· Control de cambios,
· Formación general y específica,

· Pruebas de Integración y Puesta en Producción de la Solución,

· Evaluación de la calidad.

· Producir una agenda de proyecto equilibrada con el Documento delineado en este acuerdo de compromiso. 

· Los documentos generados deberán ser firmados por el Representante Técnico del Ministerio, el Responsable Técnico del Contratista y ambos Líderes de Proyecto, comprobando su aceptación, dedicación en el proyecto y el acuerdo mutuo acerca de los objetivos.

Documento del Proyecto

A partir de las tareas desarrolladas según lo  descripto en el punto anterior, se confeccionará el Documento del Proyecto.
Este documento reflejará los resultados de la reunión y describirá el ámbito total del proyecto incluyendo todos los cambios y retoques efectuados para cada etapa. 

Siempre el proyecto no pasará a la fase siguiente hasta que se haya acordado una versión final de este documento y la hayan firmado ambas partes.
Cronograma del proyecto

La tarea inicial será la de Planificación de la Implementación de todos los productos a instalar y poner en servicio, para ello se deberá identificar el entorno de instalación de la plataforma, tanto desde el punto de vista técnico, como desde el punto de seguridad.

Como resultado de la planificación surgirá un cronograma del proyecto, que será la guía para la ejecución de todas las tareas que la implementación involucre, que estará debidamente aprobado por el Ministerio y que deberá respetar los plazos de instalación fijados en las Especificaciones Técnicas y en las Condiciones Técnicas Particulares.

Instalación de la Solución

En primer término, el Adjudicatario deberá entregar al Ministerio la documentación necesaria para la instalación. Esta documentación debe incluir el detalle del plan de trabajo completo para efectuar la instalación, en todos y cada uno de los dispositivos que compondrán la Solución de Firewall de aplicaciones web; además en ella se deben especificar:

· Los recursos necesarios para la instalación.

· Cada uno de los pasos que se deben efectuar.

· Los tiempos de ejecución de cada uno de los pasos.

El Adjudicarario será el responsable de la instalación de los productos que componen esta contratación, y de las tareas que se describen a continuación, las que finalmente deberán ser aprobadas por el Ministerio:

· Implementación del software incluyendo la instalación en los equipos del Centro de Cómputos del Ministerio.

· Puesta en marcha, incluyendo la configuración primaria de la solución.

· Se deberá realizar la Integración de los componentes de la plataforma implementada con los servicios requeridos internos del Ministerio y certificar la integración.

· Alta de usuarios y servicios a monitorear, políticas por defecto, definición del administrador.

· Verificación y seteo de alertas, tráfico y actividad.

· Monitoreo y análisis del debido funcionamiento de todos los componentes de la solución.

Pruebas de Integración y Puesta en Producción de la Solución

Como parte del proceso estándar de entrega de la plataforma, se utilizarán criterios de pruebas de aceptación para garantizar que los componentes instalados funcionan correctamente y por lo tanto pueden ser puestos en servicio. Estos criterios habrán sido definidos y acordados durante la reunión de inicio del proyecto.

Cuando se juzgue necesario se realizará un conjunto de pruebas de integración de sistemas, identificadas y acordadas en dicha reunión. El objetivo de dichas pruebas es verificar que los productos funcionen correctamente en producción. Estas pruebas estarán limitadas a funcionalidades y no a aspectos relacionados con el desempeño.

Cuando todas las fases del proyecto estén finalizadas, el proyecto haya cumplido con los requisitos y además esté alineado con la documentación entregada, se celebrará una reunión final de cierre de proyecto. En esta reunión será analizado el resultado de la puesta en servicio de la solución provista, y los resultados quedarán documentados.

Transferencia de Conocimientos

Transferencia de Conocimientos significa la acción de transmitir conocimientos técnicos del software, sistemas y productos del equipo técnico de proyecto del Adjudicatario al personal del Ministerio, que sea designado para recibirlos. 

Para lograr este objetivo, el personal del Ministerio se encontrará disponible en los horarios mencionados y por períodos de tiempo no superiores a las SEIS (6) horas diarias, durante el proyecto de implementación, tal como será acordado en la reunión de inicio del proyecto, para trabajar con los especialistas del Contratista y adquirir este conocimiento. 

Resaltamos la importancia y responsabilidad que asume el Adjudicatario en brindar la capacitación correspondiente, durante los cursos solicitados en las presentes especificaciones técnicas. Este proceso es un elemento esencial para conservar la inversión realizada durante la implementación. 

Para mayor claridad de concepto se destaca que, esta transferencia de conocimientos no sustituye a la Capacitación solicitada en el Renglón 2, la cual será brindada con anterioridad al inicio de la implementación de los productos y deberá ser la base sobre la que se brindará la transferencia de conocimientos. 

Procedimientos de escalamiento
Si en algún caso se descubre un problema con algún componente de la plataforma, o parte de la misma, el Responsable Técnico del Adjudicatario, reportará por escrito dicho problema al Representante Técnico del Ministerio, tan rápido como sea posible. El informe, incluirá una descripción del impacto del problema con relación al proyecto. Un miembro del equipo de implementación del Adjudicatario o el propio Representante Técnico del Ministerio, deberán solicitar apoyo técnico al Adjudicatario. 
Es importante remarcar que el Adjudicatario será el “dueño” del problema, es decir que la total responsabilidad recaerá únicamente sobre el mismo. Los especialistas del Adjudicatario podrán trabajar sobre el problema con la debida autorización del Representante Técnico del Ministerio. 
Si esta circunstancia significara que una o más actividades fueran relegadas, el Ministerio no reconocerá costos adicionales para el cumplimiento de los plazos de ejecución del proyecto, debiendo el Adjudicatario arbitrar las medidas correctivas del caso para consumar en término sus obligaciones.
Control de cambios
Cuando se identifique un cambio en el proyecto, el Responsable Técnico del Adjudicatario conformará un formulario de control de cambios de proyecto. 

El Responsable Técnico del Adjudicatario y el Representante Técnico del Ministerio, definirán el formato de este formulario durante la reunión de inicio del proyecto. Una vez finalizado el formulario, éste describirá aquello que el Adjudicatario entiende por el cambio solicitado, las consecuencias sobre el compromiso actual, los recursos y el tiempo necesarios para implementar la solicitud del Ministerio. 

El Responsable Técnico del Adjudicatario presentará el formulario completo al Representante Técnico del Ministerio para su revisión y debida aprobación. Tras la recepción de la aprobación por escrito del Representante Técnico del Ministerio, el equipo del Adjudicatario comenzará a trabajar en el cambio solicitado de acuerdo con la programación acordada. 

Debido a la complejidad que suele resultar de algunas solicitudes de cambio de proyecto, durante la reunión de inicio del proyecto, se deberán establecer las pautas para la aceptación de solicitudes de cambios, de manera que se establezca con claridad la forma de delimitar y evaluar el cambio solicitado y hacer posible su ejecución sin costo adicional para el Ministerio.
Renglón N° 4: SERVICIO TÉCNICO MENSUAL DE GARANTÍA, SOPORTE LOCAL Y MANTENIMIENTO
Alcance

Para completar la Solución solicitada, se está contratando un Servicio Técnico de Garantía, Soporte local y Mantenimiento por un período de DOCE (12) meses, que regirá a partir de la fecha de firma del Acta de Inicio del Servicio y que será aplicable a todos los elementos que integren la Solución de Firewall de aplicaciones web. Dicho servicio deberá ser cotizado como Renglón N° 4, indicando el valor anual correspondiente que será abonado en UN (1) pago anual. Dicho ítem será adjudicado con opción a prórroga para el segundo año, respetando el valor cotizado.

El servicio a brindar, será acorde a la importancia y calidad de las prestaciones solicitadas. Para ello, los Oferentes deberán poseer la capacidad para dar cumplimiento a las condiciones de servicio exigidas, dentro del esquema de servicio 7x24 con CUATRO (4) hs de respuesta, todos los días del año, con los requerimientos definidos en las presentes Especificaciones Técnicas y con las horas contadas a partir del momento en que haya sido registrada la solicitud en el Servicio Único de Llamadas del Adjudicatario.

Cada Oferente deberá informar en su propuesta los números telefónicos y/o dirección de correo electrónico de su Servicio Único de Llamadas, donde serán válidas las comunicaciones que se cursen. En caso de variar dichos datos, el Adjudicatario queda obligado a comunicar dicho cambio al Ministerio, con una antelación de VEINTICUATRO (24) horas. El mencionado centro de recepción de llamadas, dispondrá de un sistema de registro, derivación y seguimiento de requerimientos de servicios de soporte y/o mantenimiento. 

El Oferente garantizará que el servicio técnico será brindado por personal especializado y certificado por la/s empresa/s fabricante/s de los productos ofrecidos (deberá presentar evidencia documental que lo acredite como tal).

Los referidos requerimientos implican un mínimo de exigencias respecto a una estructura de logística, que permita brindar el Servicio requerido y que comprenda el soporte y mantenimiento preventivo y correctivo de los componentes de la Solución de Firewall de aplicaciones web adquirida.

El Adjudicatario deberá arbitrar los medios necesarios y será responsable de ello, para asegurar la prestación del Servicio mencionado.
El Servicio Técnico de Soporte y Mantenimiento será integral, es decir que comprenderá el servicio de actualización de versiones o parches de software, que sean necesarios para el correcto funcionamiento de toda la plataforma adquirida. Incluirá el soporte y mantenimiento del software que hubiera sido instalado por el fabricante o proveedor del producto instalado y lo amparará ante todo tipo de error propio, del software, así como de configuración, instalación, etc., cualquiera sea su origen.

Incluirá la provisión de Service Packs y/o todo tipo de actualizaciones y upgrades durante toda la vigencia del contrato, sin cargo adicional alguno para el Ministerio, para el software que hubiera sido instalado por el fabricante o proveedor del producto instalado como parte de la plataforma provista.

Soporte

El servicio de soporte que brinde el Adjudicatario, permitirá que el personal técnico del Ministerio efectúe consultas a sus especialistas, sin límite de cantidad o duración, en forma telefónica, al Servicio Único de Llamadas, o en forma personal, dentro del esquema de servicio 7x24, todos los días hábiles administrativos del año. Es decir que el Ministerio podrá requerir la asistencia de personal técnico del Adjudicatario a sus instalaciones, para diagnosticar y/o solucionar inconvenientes que superaran la vía telefónica/correo electrónico.

En todos los casos, las fallas que pudieran presentarse en cualquiera de los elementos provistos, deberán ser reparadas, a total satisfacción del Ministerio, dentro de un plazo máximo, establecido según el caso en el siguiente cuadro: 

	Severidad
	Impacto
	Descripción
	Tiempo de Respuesta

	1
	Alto
	Solución detenida
	CUATRO (4) hs

	2
	Medio alto
	Falla aleatoria en servicios vitales
	OCHO (8) hs

	3
	Medio bajo
	Problemas de rendimiento y/o performance
	VEINTICUATRO (8) hs

	4
	Bajo
	Falla de servicios no vitales que requieran solución no inmediata pero acotada en un período de tiempo
	CUARENTA Y OCHO (48) hs


El tiempo máximo para que el Representante Técnico autorizado se haga presente en la instalación, desde que se comunica la falla, y repare a total satisfacción del Ministerio los elementos en falla, es el plazo estipulado en la columna Tiempo de Resolución.

Mantenimiento Preventivo

Los oferentes que consideren necesaria la realización de un mantenimiento preventivo, con la finalidad de prevenir posibles problemas que puedan derivar en futuras fallas, deberán definir un plan a efectos de coordinar con el Ministerio las fechas y horarios en que serán llevados a cabo. De no ser presentado se interpretará que el oferente no lo considera necesario. Dicho plan incluirá la ejecución de las tareas que se indican a continuación:

a) Para el Software

· Verificación del normal funcionamiento de los sistemas.

· Control de calidad de performance del sistema.

· Control, corrección y cambios que se deban realizar al software que compone la Solución contratada.

Las fechas y horas para la realización del mantenimiento preventivo serán acordadas entre el Ministerio y el Adjudicatario involucrado, con el fin de no entorpecer las tareas de los usuarios y se realizarán siempre dentro del horario de 18 hs a 24 hs de días hábiles administrativos.

Las tareas que se desarrollen con tal motivo, deberán quedar asentadas, con el máximo nivel de detalle, en una Orden de Trabajo, que deberá ser aprobada por el Representante Técnico del Ministerio.

Si durante la ejecución de las tareas de Mantenimiento Preventivo, el Adjudicatario verificará la presencia de alguna falla o estimara una alta probabilidad de ocurrencia, procederá a realizar los trabajos que fueran necesarios para corregirla o prevenirla, según corresponda, con la previa autorización del Representante Técnico que designe el Ministerio.

Personal del Adjudicatario
El Adjudicatario deberá cumplir los siguientes requisitos:

· El personal del Adjudicatario deberá ser idóneo, estar provisto de indumentaria e identificación adecuada y de los elementos de seguridad establecidos por los organismos que reglamentan la actividad.

· El Adjudicatario queda obligado a cumplir en todos los casos de contratación o subcontratación de personal, con las disposiciones laborales vigentes.

· El personal utilizado por el Adjudicatario para efectuar los trabajos mencionados, no tendrá ningún tipo o forma de relación de dependencia con el Ministerio.

· El Adjudicatario queda obligado a presentar una lista del personal autorizado a trabajar en cada obra, con anterioridad al comienzo de la misma, a efectos de confeccionar las credenciales que los habiliten a trabajar en cada domicilio del Ministerio. La falta de cumplimiento de esta carga por parte del Adjudicatario, no liberará al mismo de su obligación de cumplir en tiempo y forma con el servicio contratado.

· El Ministerio podrá solicitar al Adjudicatario, por causas justificadas, el cambio de personal que éste haya asignado para el cumplimiento del servicio. En este caso el Adjudicatario se obliga a sustituir a dicho personal.

· El Adjudicatario, su representante, su personal y, eventualmente, sus subcontratistas, deberán registrar su ingreso y egreso a las dependencias del Ministerio, mediante el mecanismo que oportunamente se les indique, sin que puedan negarse a ello bajo ningún concepto.

Condiciones para la Ejecución de Tareas

Durante la ejecución de cualquier tarea inherente al contrato, el Adjudicatario deberá tomar todos los recaudos necesarios para evitar inconvenientes en el desenvolvimiento diario del público y personal del Ministerio.

Durante la ejecución de dichas tareas, el Adjudicatario será el único responsable por los daños causados a personas y/o propiedades, y deberá tomar las precauciones necesarias a fin de evitarlos

El Adjudicatario deberá reparar por su cuenta y cargo, todas las roturas que se originen a causa de la ejecución de las tareas mencionadas.

El Adjudicatario asumirá la responsabilidad total sobre los trabajos ejecutados por los subcontratistas como si los hubiera ejecutado directamente.

CLÁUSULAS PARTICULARES

ARTÍCULO 1: ORGANISMO

El Organismo que promueve la presente contratación es el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE.

ARTÍCULO 2: OBJETO

La presente contratación tiene por objeto la adquisición de solución de firewall para aplicaciones web, servicio de capacitación e implementación y servicio técnico mensual de garantía, soporte local y mantenimiento con destino a las diversas actividades que se desarrollan en el sitio web del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE.
ARTÍCULO 3: NORMATIVA APLICABLE

La presente contratación se regirá por las disposiciones del Decreto N° 1.023/01 y sus modificatorios y el Reglamento del Régimen de Contrataciones de la Administración Nacional, aprobado mediante el Decreto N° 1.030/16, el manual de procedimiento del Régimen de Contrataciones de la Administración Nacional que dicte la OFICINA NACIONAL DE CONTRATACIONES o las normas que dicte dicha Oficina Nacional en su carácter de órgano rector, el Pliego Único de Bases y Condiciones Generales, el Pliego de Bases y Condiciones Particulares  y Especificaciones Técnicas, la oferta y los antecedentes que se hubieren acompañado, la adjudicación y la Orden de Compra o el Contrato, en su caso serán consideradas parte integrante del contrato.

La simple presentación a la Contratación, implica la aceptación lisa y llana por parte de los oferentes de todo el régimen legal indicado precedentemente, con la declaración expresa de que lo conoce y acepta en todas sus partes.

Cualquier cláusula o condición que consignen los Oferentes en la formulación de sus propuestas, que se encuentre en pugna con las Cláusulas establecidas en el Pliego de Bases y Condiciones Particulares y en las Especificaciones Técnicas, será declarada inadmisible y desestimada.

ARTÍCULO 4: OBTENCIÓN DEL PLIEGO

El presente Pliego de Bases y Condiciones Particulares y Especificaciones Técnicas, podrán obtenerse sin costo alguno por medio de la página web de la OFICINA NACIONAL DE CONTRATACIONES, www.argentinacompra.gov.ar, ingresando al Acceso Directo “Contrataciones Vigentes”.

En oportunidad de retirar, comprar o descargar los pliegos, deberán suministrar obligatoriamente su nombre o razón social, domicilio y dirección de correo electrónico en donde serán válidas todas las comunicaciones que deban cursarse hasta el día de apertura de ofertas.

Asimismo, y para aquellos casos en los que no sea factible la obtención de los Pliegos por medio de la página web anteriormente aludida, los mismos podrán ser retirados personalmente en el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE en la Coordinación de Compras, Contrataciones, Patrimonio y Suministros – San Martín 451, Piso 5º Of. 511- Ciudad Autónoma de Buenos Aires, hasta el día anterior a la fecha de presentación de las ofertas, en el horario de 9:00 a 13:00 horas y de 15:00 a 17:00 horas.

No será requisito para presentar ofertas, ni para la admisibilidad de las mismas, ni para contratar, haber retirado los pliegos. No obstante, quienes no lo hubiesen hecho, no podrán alegar el desconocimiento de las actuaciones que hubieren hasta el día de la apertura de las ofertas, quedando bajo su responsabilidad llevar adelante las gestiones necesarias para tomar conocimiento de aquellas.
ARTÍCULO 5: CONSULTAS, ACLARACIONES Y MODIFICACIONES AL PLIEGO DE BASES Y CONDICIONES PARTICULARES 

Las consultas respecto del Pliego de Bases y Condiciones Particulares y las Especificaciones Técnicas deberán efectuarse por escrito ante la Dirección de Compras, Contrataciones, Patrimonio y Suministros del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE, sita en la calle San Martín 451 Piso 5º, Oficina 511, Ciudad Autónoma de Buenos Aires, o bien por correo electrónico a la dirección compras@ambiente.gob.ar. Los consultantes deberán suministrar obligatoriamente su nombre o razón social, domicilio, teléfono, dirección de correo electrónico y cualquier otro medio, en los que serán válidas las comunicaciones que deban cursarse hasta el día de la apertura de ofertas.
ARTÍCULO 6: LUGAR Y FECHA DE PRESENTACIÓN DE LAS OFERTAS

Las ofertas deberán ser presentadas en el lugar indicado y hasta el día y hora establecidos para la apertura de aquellas. En las ofertas que se reciban por correo postal se consignará fecha y hora de recepción en el Organismo y se considerarán presentadas en ese momento.

ARTÍCULO 7: EFECTOS DE LA PRESENTACIÓN DE LA OFERTA


La presentación de la oferta significará de parte del oferente el pleno conocimiento y aceptación de las normas y cláusulas que rigen el presente procedimiento, no pudiéndose modificar la misma una vez vencido el plazo para presentarla.

ARTÍCULO 8: PRESENTACIÓN DE OFERTAS - REQUISITOS

Las ofertas deberán cumplir con los siguientes requisitos:

a) Deberán ser redactadas en idioma nacional;

b) El original deberá estar firmado, en todas y cada una de sus hojas, por el oferente o su representante legal;

c) Las testaduras, enmiendas, raspaduras o interlíneas, si las hubiere, deberán estar debidamente salvadas por el firmante de la oferta;

d) Los sobres, cajas o paquetes que las contengan se deberán presentar perfectamente cerrados y consignarán en su cubierta la identificación del procedimiento de selección a que corresponden, precisándose el lugar, día y hora límite para la presentación de las ofertas y el lugar, día y hora del acto de apertura.

Como constancia de su recepción el oferente podrá solicitar que se le extienda un recibo.

ARTÍCULO 9º: COTIZACIÓN 

La cotización deberá contener:

1) Precio unitario y cierto, en números, por renglón completo indicando las cantidades ofrecidas, el precio total del renglón, en moneda nacional, fija e inamovible y el precio total general de la cotización, expresado en letras y números, conforme al Formulario de Cotización adjunto al presente Pliego de Bases y Condiciones Particulares. La Oferta expresada en otra moneda, será automáticamente desestimada. No se admitirán cotizaciones parciales. 
2) El precio cotizado será el precio final que deba pagar la jurisdicción o entidad contratante por todo concepto.
3) El oferente podrá cotizar por uno, varios o todos los renglones. 
El precio cotizado deberán incluir el importe correspondiente a la alícuota del Impuesto al Valor Agregado (I.V.A.). En caso de no hacerse expresa mención a ello en la Oferta, quedará tácitamente establecido que dicho valor se haya incluido en la misma.

ARTÍCULO 10: ERRORES DE COTIZACIÓN

Si el total cotizado para cada renglón no respondiera al precio unitario, se tomará este último como precio cotizado. 

Todo otro error en el monto cotizado denunciado por el oferente o detectado por el organismo contratante antes de la adjudicación, producirá la desestimación de la oferta en los renglones pertinentes, con pérdida de la garantía de mantenimiento de la oferta en la proporción que corresponda.
ARTÍCULO 11: NOTIFICACIONES

Todas las notificaciones entre la jurisdicción o entidad contratante y los interesados, oferentes, adjudicatarios o cocontratantes, se realizarán válidamente por cualquiera de los medios indicados en el artículo 6º del PLIEGO ÚNICO DE BASES Y CONDICIONES GENERALES.

ARTÍCULO 12: CÓMPUTO DE PLAZOS 

Todos los plazos en el presente Pliego de Bases y Condiciones Particulares se computarán en días hábiles administrativos, salvo que se disponga expresamente lo contrario (artículo 3º del Reglamento aprobado por el Decreto Nº 1030/16).

ARTÍCULO 13: REQUISITOS DE LAS OFERTAS – INFORMACIÓN A SUMINISTRAR POR EL OFERENTE

Todos los oferentes deberán acompañar:

1.- La garantía de mantenimiento de la oferta o la constancia de haberla constituido, en los casos en que corresponda. 

2.- Las muestras, en caso de corresponder, si así lo requiere el Pliego de Bases y Condiciones Particulares.

3.- Declaración Jurada de oferta nacional, mediante la cual se acredite el cumplimiento de las condiciones requeridas para ser considerada como tal, de acuerdo a la normativa vigente sobre la materia, en los casos en que se oferten bienes de origen nacional.

4.- Declaración Jurada en la cual se manifieste que de resultar adjudicatario se obliga a ocupar a personas con discapacidad, en una proporción no inferior al CUATRO POR CIENTO (4 %) de la totalidad del personal afectado a la prestación del servicio, en los procedimientos de selección que tengan por objeto la tercerización de servicios, a los fines de cumplir con la obligación establecida en el artículo 7º del Decreto Nº 312 de fecha 2 de marzo de 2010. Ver Anexo IV.

5.- Datos de la nota presentada ante la dependencia de la ADMINISTRACIÓN FEDERAL DE INGRESOS PÚBLICOS en la cual se encuentren inscriptos a los fines de solicitar el “Certificado Fiscal para Contratar” o bien los datos del Certificado Fiscal para Contratar vigente. Es obligación del oferente comunicar al organismo contratante la denegatoria a la solicitud del Certificado Fiscal para Contratar emitida por la ADMINISTRACIÓN FEDERAL DE INGRESOS PÚBLICOS dentro de los CINCO (5) días de haber tomado conocimiento de la misma.

6.- Suscribir el “Pacto de Integridad” que forma parte del Pliego de Bases y Condiciones Particulares.

7.- La restante información y/o documentación requerida en el presente Pliego de Bases y Condiciones Particulares.

a) DOCUMENTACIÓN TÉCNICA A PRESENTAR POR EL OFERENTE:

· Antecedentes de Trabajos Similares: últimos TRES (3) años: deberá acreditar mediante documentación la experiencia solicitada, adjuntando órdenes de trabajo, nómina de clientes, órdenes de compra, etcétera.
· Certificado de Visita de Obra: Será obligación de los oferentes, realizar una revisión del equipamiento a reacondicionar y mantener.

El responsable de Infraestructura del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE facilitará el acceso a todas las visitas e inspecciones que le sean solicitadas por los interesados, de modo tal que el adjudicatario no podrá alegar posteriormente ignorancia y/o imprevisiones en las condiciones en que se brindarán los servicios.

Los oferentes deberán coordinar la visita telefónicamente al 4348-8637 y dirigirse a la oficina del responsable sita en San Martin 451 Piso 5 Oficina 522 Ciudad Autónoma de Buenos Aires en el horario 10:00 a 16:00 hs., donde se extenderá el correspondiente Certificado de Visita Obligatoria, el que deberá ser adjuntado a la oferta para que esta sea considerada válida, quedando bajo su responsabilidad el cómputo de los trabajos a realizar y las mediciones finales, el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE no admitirá reclamo de ninguna naturaleza al respecto. 
El mismo podrá solicitarse hasta CINCO (5) días hábiles anteriores a la fecha fijada para la apertura de ofertas. 
La ausencia  del Certificado de Visita Obligatoria en la oferta será motivo de desestimación de la misma.

· Cumplimiento de la legislación laboral: El oferente deberá acreditar que cumple con las normas nacionales de trabajo. A tal fin, deberá adjuntar con su oferta la nómina del personal afectado a la firma, indicando antigüedad, nómina de la Aseguradora de Riesgo de Trabajo (ART) a efectos de acreditar la cantidad de trabajadores empleados declarados en la AFIP, con aportes de cargas sociales y que se encuentran asegurados en caso de accidente laboral y enfermedades profesionales, seguro de vida obligatorio, etcétera. Al inicio de los trabajos, el adjudicatario deberá contar con personal técnico idóneo, para lo cual deberá informar la nomina del personal asignado a los trabajos, constando apellido, nombres y DNI, debiendo informar por escrito cualquier modificación.  Se requerirá también Certificado de Situación de la Empresa en relación al REPSAL.

ARTÍCULO 14: INCORPORACIÓN Y ACTUALIZACIÓN DE DATOS EN EL SISTEMA DE INFORMACIÓN DE PROVEEDORES (SIPRO)

Los oferentes interesados en participar deberán incorporarse al SISTEMA DE INFORMACIÓN DE PROVEEDORES (SIPRO), que administra la OFICINA NACIONAL DE CONTRATACIONES de la SECRETARÍA DE MODERNIZACIÓN ADMINISTRATIVA del MINISTERIO DE MODERNIZACIÓN, de acuerdo al manual establecido en el Anexo de la Disposición Nº 64 – E/2016 de la OFICINA NACIONAL DE CONTRATACIONES – MINISTERIO DE MODERNIZACIÓN.

Asimismo, quienes se encuentren incorporados y sus inscripciones vigentes, las mismas tendrán validez hasta el momento en que deban actualizar datos o bien por un plazo de SEIS (6) MESES de la vigencia de la norma aludida, lo que ocurra primero, momento a partir del cual deberán incorporarse con la nueva metodología allí establecida.

ARTÍCULO 15: APERTURA DE LAS OFERTAS
Las ofertas recibidas serán abiertas en un acto formal ante los funcionarios designados a tal efecto, y ante todos aquellos que desearen presenciarlo, quienes podrán verificar la existencia, número y procedencia de los sobres, cajas o paquetes dispuestos para ser abiertos.

Asimismo, se labrará un acta que será firmada por los mencionados funcionarios y por los oferentes presentes que desearan hacerlo.

ARTÍCULO 16: OFERTAS ALTERNATIVAS

Los oferentes podrán presentar en cualquier caso ofertas alternativas en los términos del artículo 46 del Reglamento aprobado por Decreto Nº 1.030/16.

ARTÍCULO 17: VISTA DE LOS ORIGINALES DE LAS OFERTAS

Durante el acto de apertura, cualquiera de los presentes podrá requerir la vista de los precios cotizados en las ofertas presentadas.

Los originales de las ofertas serán exhibidos a los oferentes por el término de DOS (2) días, contados a partir del día siguiente al de la apertura. Los oferentes podrán solicitar copia a su costa (artículo 60 del Reglamento aprobado por el Decreto Nº 1030/16).

ARTÍCULO 18: VERIFICACIÓN DE DOCUMENTACIÓN PARA LA INSCRIPCIÓN EN EL SISTEMA DE INFORMACIÓN DE PROVEEDORES. 

Dentro de los días hábiles siguientes a efectuado el acto de apertura de las ofertas, la unidad operativa de contrataciones deberá dar cumplimiento a lo establecido en el reglamento a los fines de realizar las gestiones necesarias para que los oferentes que cumplimenten los requisitos pertinentes puedan estar incorporados en el Sistema de Información de Proveedores en el comienzo del período de evaluación de las ofertas de conformidad con el requerimiento contenido en el Reglamento aprobado por el Decreto Nº 1030/16.
ARTÍCULO 19: GARANTÍA DE MANTENIMIENTO DE LA OFERTA

Los oferentes deberán presentar junto con su oferta, una garantía de mantenimiento de aquella, equivalente al CINCO POR CIENTO (5%) del precio total general de la oferta. En caso de cotizar con descuentos, la garantía se calculará sobre el mayor monto propuesto. 

ARTÍCULO 20: MANTENIMIENTO DE LA OFERTA

Los oferentes deberán mantener las ofertas por el término de SESENTA (60) días corridos a partir de la fecha del acto de apertura. Si no manifestaran en forma fehaciente su voluntad de no renovar las ofertas con una antelación mínima de DIEZ (10) días corridos al vencimiento del plazo mencionado, aquellas se considerarán prorrogadas automáticamente por un lapso igual al inicial, y así sucesivamente. 

El plazo de mantenimiento de oferta prorrogado en forma automática por períodos consecutivos no podrá exceder de UN (1) año contado a partir de la fecha del acto de apertura.

ARTÍCULO 21: EVALUACIÓN DE OFERTAS 

La etapa de evaluación de las ofertas comprenderá el período que va desde el momento en que los actuados son remitidos a la Comisión Evaluadora, hasta la notificación del dictamen de evaluación. 

La etapa de evaluación de las ofertas es confidencial, por lo cual durante esa etapa no se concederá vista de las actuaciones.
ARTÍCULO 22: CAUSALES DE DESESTIMACIÓN NO SUBSANABLES

Será desestimada la oferta, sin posibilidad de subsanación, en los siguientes supuestos: 

a) Si estuviera formulada por oferentes que no estuvieran incorporadas en el Sistema de Información de Proveedores a la fecha de comienzo del período de evaluación de las ofertas, o a la fecha de adjudicación en los casos que no se emita el dictamen de evaluación;

b) Si estuviera formulada por oferentes no habilitadas para contratar con la ADMINISTRACIÓN NACIONAL de acuerdo a lo prescripto en el artículo 28 del Decreto Delegado Nº1.023/01 y sus modificatorios y complementarios, al momento de la apertura de las ofertas o en la etapa de evaluación de aquellas o en la adjudicación.

c) Si el oferente fuere inelegible de conformidad con lo establecido en el artículo 68 del reglamento aprobado por Decreto Nº 1030/16.

d) Si las muestras no fueran acompañadas en el plazo fijado, en caso de corresponder;

e) Si el precio cotizado mereciera la calificación de vil o no serio;

f) Si tuviere tachaduras, raspaduras, enmiendas o interlíneas sin salvar en las hojas que contengan la propuesta económica, la descripción del bien o servicio ofrecido, plazo de entrega, o alguna otra parte que hiciere a la esencia del contrato;

g) Si estuviera escrita con lápiz o con un medio que permita el borrado y reescritura sin dejar rastros;

h) Su contuviera condicionamientos;

i) Cuando contuviera errores u omisiones esenciales;

j) Si contuviera cláusulas en contraposición con las normas que rigen la contratación o que impidieran la exacta comparación con las demás ofertas;

k) Si no se acompañare la garantía de mantenimiento de oferta o la constancia de haberla constituido.

ARTÍCULO 23: PLAZO PARA EMITIR EL DICTAMEN DE EVALUACIÓN

El dictamen de evaluación de las ofertas deberá emitirse dentro del término de CINCO (5) días contados a partir del día hábil inmediato siguiente a la fecha de recepción de las actuaciones.  

Dicho plazo sólo podrá ser excedido por causas excepcionales, las que deberán ser debidamente fundadas por la Comisión Evaluadora en su dictamen. 

ARTÍCULO 24: COMUNICACIÓN DEL DICTAMEN DE EVALUACIÓN

El dictamen de evaluación de las ofertas se comunicará, utilizando alguno de los medios enumerados en el artículo 72 del Reglamento aprobado por el Decreto Nº 1.030/16, a todos los oferentes dentro de los DOS (2) días de emitido. 

ARTÍCULO 25: IMPUGNACIONES AL DICTAMEN DE EVALUACIÓN

Los oferentes podrán impugnar el dictamen de evaluación dentro de los TRES (3) días de su comunicación, quienes no revistan tal calidad podrán impugnarlo dentro de los TRES (3) días de su difusión en el sitio de internet de la OFICINA NACIONAL DE CONTRATACIONES o en el sitio de internet del sistema electrónico de contrataciones, en ambos casos, previa integración de la garantía regulada en el artículo 78, inciso d) del Reglamento aprobado por el Decreto Nº 1030/16.
ARTÍCULO 26: ADJUDICACIÓN

La adjudicación recaerá en favor de la oferta más conveniente para el Organismo contratante, teniendo en cuenta el precio, la calidad, la idoneidad del oferente y demás condiciones de la oferta. En virtud de la modalidad “Llave en mano”, la adjudicación de todos renglones recaerá en un mismo oferente.
ARTÍCULO 27: PLAZO DE ENTGREGA E IMPLEMENTACIÓN
El plazo de entrega para el Renglón N° 1: el adjudicatario contará con un plazo máximo de TREINTA (30) días hábiles contados a partir de la recepción de la Orden de Compra. 
En relación al Renglón N° 2: el Adjudicatario deberá presentar dentro de los CINCO (5) días de recibida la Orden de Compra, el temario de los cursos a dictar y el cronograma de ejecución, para su posterior aprobación.

El plazo de implementación para la instalación y puesta en servicio de la solución referida en el Renglón N° 3: será dentro de los QUINCE (15) días corridos a partir de la fecha de emisión de las licencias de software.

La vigencia del servicio correspondiente al Renglón N° 4, será por DOCE (12) meses, con opción a prórroga por un período similar y consecutivo en las mismas condiciones pactadas, en los términos del artículo 100, inciso b) apartado 4 del Reglamento aprobado por el Decreto Nº 1030/16. 

ARTÍCULO 28: INICIO DEL SERVICIO:
El adjudicatario deberá estar en condiciones para iniciar la prestación solicitada en los Renglones Nros. 1, 2 y 3 dentro de los DIEZ (10) días hábiles contados a partir del día siguiente a la notificación de la correspondiente Orden de Compra.

Respecto del Renglón N° 4, el adjudicatario deberá iniciar la prestación del servicio de técnico de garantía, soporte local y mantenimiento a partir del día hábil siguiente de haberse efectuado la Recepción Definitiva de los Renglones Nros. 1, 2 y 3.

ARTÍCULO 29: LUGAR DE PRESTACIÓN
El servicio se prestara en días hábiles y dentro del horario de 9 a 18 hs, en el centro de datos del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE, sito en la calle San Martin 451, 5° Piso, Ciudad Autónoma de Buenos Aires. En el caso de producirse incidentes fuera del horario laboral, podrá requerirse que los mismos sean atendidos en forma remota.

ARTÍCULO 30: PENALIDADES Y SANCIONES

Cualquier incumplimiento u omisión del adjudicatario, en la prestación del contratado celebrado, será penalizado y/o sancionado conforme lo dispuesto en el Decreto N° 1023/01 y sus modificatorios y en el del Reglamento aprobado por Decreto Nº 1.030/16.
ARTÍCULO 31: FORMAS DE GARANTÍA

Los oferentes y/o cocontratantes deberán constituir garantías en los términos y condiciones establecidos en el Artículo 78 y siguientes del Reglamento aprobado por Decreto Nº 1.030/16.

ARTÍCULO 32: RECEPCIÓN DEFINITIVA
La recepción definitiva de los Renglones Nros. 1, 2 y 3 se otorgará dentro del plazo de DIEZ (10) días contados a partir de finalizados los trabajos.
La recepción definitiva se otorgará dentro del plazo de DIEZ (10) días contados a partir de finalizado el mes de servicio. La Comisión designada a tal efecto emitirá un “Certificado de Recepción definitiva”, debiendo remitir una copia al adjudicatario a fin de tramitar el pago de la factura correspondiente. En caso que la Comisión no se expidiera deberá procederse conforme lo determina el artículo 89 del Reglamento aprobado por Decreto Nº 1.030/16.

ARTÍCULO 33: FACTURACIÓN Y FORMA DE PAGO

La facturación será mensual por el servicio básico prestado y deberá ser presentada en la Mesa General de Entradas, Salidas y Archivo del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE, en la calle San Martín 451 de la Ciudad Autónoma de Buenos Aires, expresada en moneda argentina.

El pago se efectuará dentro de los TREINTA (30) días corridos contados a partir del día siguiente a la presentación de la factura. Si se hiciere alguna observación a la documentación presentada, el trámite de pago se interrumpirá hasta la subsanación del vicio.

Deberá presentar la siguiente documentación:

Facturas: Original y duplicado, con mención del número de Orden de Compra a la que corresponde.

Remitos: El duplicado del mismo, sellado y firmado por el responsable de la recepción.

Todos los comprobantes mencionados, deben ajustarse a lo establecido en la Resolución General AFIP Nº 1415/2003 y complementarias.

El MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE posee CUIT Nº 30-70992597-7, su carácter frente al IVA y GANANCIAS es de EXENTO, por lo tanto no deberá discriminarse en la factura que al efecto se emita el IVA que eventualmente pudiera recaer en la operación. Le corresponde actuar como agente de retención de los impuestos mencionados, por imperio de las Resoluciones Generales AFIP Nº 18/97 y DGI Nº 2784, en las facturaciones que se emitan, y atento a la no discriminación señalada deberá indicarse el importe del IVA contenido en la operación y, en su caso, otros conceptos no sujetos a retención (Ej. Impuestos internos).

El tipo de factura que debe emitirse se identificará con las letras que para caso se establece a continuación: 

1.- De tratarse de un proveedor que revista la condición de responsable inscripto en el IVA: letra “B”.

2.- De tratarse de un proveedor que sea responsable no inscripto, exento, o no alcanzado por el impuesto: letra “C”.

Todos los comprobantes mencionados, deben ajustarse a lo establecido en la Resolución General AFIP N° 1415 y complementarias.

Por su carácter de jurisdicción del ESTADO NACIONAL, los contratos que celebra el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE están excluidos del régimen de factura de crédito instaurado por Ley Nº 24760.

Los pagos del Tesoro Nacional se efectuarán conforme a las disposiciones de la Resolución N° 262/95 de la SECRETARÍA DE HACIENDA del MINISTERIO DE HACIENDA Y FINANZAS PÚBLICAS.

ARTÍCULO 34: ALTA DE BENEFICIARIO
Para resultar adjudicatario el oferente deberá estar dado de alta en el Padrón Único de Entes del SISTEMA DE INFORMACIÓN FINANCIERA que administra la SECRETARÍA DE HACIENDA dependiente del MINISTERIO DE HACIENDA Y FINANZAS PÚBLICAS, de conformidad con lo dispuesto por la Disposición N° 40 de la CONTADURÍA GENERAL DE LA NACIÓN y N° 19 de la TESORERÍA GENERAL DE LA NACIÓN de fecha 8 de julio de 2010, ambas de la citada cartera de Estado, o las que en el futuro las reemplacen.

La cuenta deberá encontrarse abierta en alguno de los bancos adheridos al sistema, los cuales podrán ser consultados en la página web: 

http://forotgn.mecon.gov.ar/tgn/index.php/bancos-adheridos-al-sistema-de-la-cuenta-unica-del-tesoro/.

Los pagos se efectivizarán dentro del plazo convenido, contado desde la fecha de presentación de factura y a través del sistema CUENTA ÚNICA DEL TESORO NACIONAL.

Quienes no posean número de beneficiario, deberán concurrir a la Dirección de Compras, Contrataciones, Patrimonio y Suministros, sita en la calle San Martín N° 451, piso 5º - of. 511, C.A.B.A., en días hábiles, de lunes a viernes, de 11.00 a 13.00 y de 14.00 a 17.00 horas.

ARTÍCULO 35: PERSONAL AFECTADO 

El personal afectado a la presente contratación no tendrá vinculación laboral alguna con el Organismo contratante. El adjudicatario será el único responsable de todos los accidentes de trabajo, enfermedades profesionales y de todo otro crédito de índole laboral que pudiera reclamar ese personal como consecuencia de la ejecución del servicio objeto del presente.

El adjudicatario mantendrá indemne a su costa al Organismo y a su personal contra todos los juicios, reclamos, demandas y responsabilidades de toda naturaleza o especie, incluidas las costas y gastos que se derivaren de actos y omisiones del adjudicatario o de su personal o de otras personas que ante él fueren responsables en el cumplimiento de cualquiera de los términos y condiciones de la presente contratación.

ARTÍCULO 36: SEGUROS

El personal afectado al servicio deberá tener cobertura de seguros conforme a la legislación laboral vigente. A tales efectos, deberá adjuntar en la oferta las constancias de que los profesionales propuestos tienen la cobertura correspondiente, emitida por la Aseguradora de Riesgo de Trabajo.

ARTÍCULO 37: COMPRE MIPYME (LEY Nº 25.300 Y DECRETO Nº 1075/01)

A fin de garantizar el efectivo cumplimiento del Régimen de Compre MIPYME, todo oferente incluido en el mismo deberá cumplimentar el Anexo II - DATOS COMPLEMENTARIOS- LEY COMPRE MIPYME del presente pliego detallando el valor de las ventas anuales a fin de poder extraer el promedio de los tres últimos años a partir del último balance exigible o documentación contable equivalente al momento de la apertura de la licitación. 

Dichos valores serán verificados en el SIPRO por lo que en caso de no contar con dicha información deberán presentar los balances (personas jurídicas) o información contable equivalente (personas físicas) respaldatoria debidamente suscriptas por Contador Público y certificadas ante el Consejo Profesional respectivo de los datos que se deberán consignar en el anexo citado.

Serán consideradas MIPYMES aquellas que registren hasta el nivel máximo de ventas totales anuales (excluidos el Impuesto al Valor Agregado y los impuestos internos expresados en pesos) de acuerdo a los valores fijados por la SUBSECRETARÍA DE PEQUEÑA Y MEDIANA EMPRESA Y DESARROLLO REGIONAL para cada sector (Disposición 147/2006 SPYME). A los efectos de la categorización, será utilizada la escala vigente al momento de la apertura considerando, valor de ventas totales anuales al que surja del promedio de los últimos tres años, a partir del último balance inclusive o información contable equivalente, adecuadamente documentada.

ARTÍCULO 38: JURISDICCIÓN

En caso de divergencia en la presente contratación, las partes se someten una vez agotadas todas las instancias administrativas, a la competencia de los Tribunales Federales en lo Contencioso Administrativo situados en la Ciudad Autónoma de Buenos Aires, renunciando expresamente a todo otro fuero o jurisdicción.

OBSERVACIONES GENERALES

	NOTA: Las presentes cláusulas particulares son complementarias a la normativa aplicable. La misma  podrán ser consultada y descargada en forma gratuita de la página www.argentinacompra.gov.ar desde el link normativa.


ANEXO I – FORMULARIO DE COTIZACIÓN

LICITACIÓN PRIVADA N° 14/ 2016

	FECHA DE APERTURA:
	
	HORA DE APERTURA:
	


El que suscribe................................................................................, documento …………………., en nombre y representación de la firma ……………………………………………………………….., con domicilio legal en la calle..................................................... N°................... C.P. ………………, Localidad......................................., Teléfono ........................................., FAX …………………………, CUIT Nº ………………………………y con poder suficiente para obrar en su nombre, según consta en contrato poder que acompaña, luego de interiorizarse de las condiciones particulares y técnicas que rigen la presente compulsa, cotiza los siguientes precios:

	RENGLON
	CANTIDAD
	UNIDAD DE MEDIDA
	DESCRIPCION
	Precio Unitario
	Precio Total

	1
	1
	Unidad
	Solución de Firewall para Aplicaciones Web. Ver Especificaciones Técnicas.
	
	

	2
	1
	Serv.
	Servicio de Capacitación. Ver Especificaciones Técnicas.
	
	

	3
	1
	Serv.
	Servicio de Implementación. Ver Especificaciones Técnicas.
	
	

	4
	1
	Serv.
	Servicio Técnico Anual de Garantía, soporte local y mantenimiento. Ver Especificaciones Técnicas.
	
	


	TOTAL DE LA OFERTA
	$


SON PESOS: ……………………………………………………………………………………..


Firma y sello del oferente

ANEXO II  - DECLARACIÓN JURADA  - LICITACIÓN PRIVADA N° 14/2016           

El que suscribe............................................................................ Documento................................... 
en nombre y representación de la Empresa.......................................................................................
declara bajo juramento (marcar en los recuadros correspondientes): 

Tipo de empresa en los términos de la Ley Nº 25.300 y su reglamentación:

	Micro, Pequeña y Mediana Empresa
	

	Otro tipo de empresa
	


Para la calificación de Micro, Pequeña y Mediana empresa se estará a lo establecido en la Resolución Nº 21/10 de la Secretaría de Pequeña y Mediana Empresa y Desarrollo Regional.-

Tipo de empresa en los términos de la Ley Nº 18875:

	Nacional
	

	Extranjera
	


Será considerada empresa local si ha sido creada o autorizada a operar de conformidad con la legislación Argentina. Tener domicilio legal en la República Argentina y acreditar que el OCHENTA POR CIENTO (80%) de sus directores, personal directivo y profesional tienen domicilio real en el país. En lo que se refiere a las empresas proveedoras de Servicios de Ingeniería y Consultoría, se exige además que no medien vínculos de dependencia con entidades extrajeras. 

Oferta integrada por Bienes de origen:

	Nacional
	

	No nacional
	


Se considera que un bien es de origen nacional cuando ha sido producido o extraído en la Nación Argentina, siempre que el costo de las materias primas, insumos o materiales importados nacionalizados NO SUPERE el CUARENTA (40%) de su valor bruto producción (art. 2º), valor de venta sin I.V.A. En aquellos casos en los cuales un gerente proponga proveer bienes que no sean de origen nacional y de los cuales no tenga “stock” propio, deberá garantizar la nacionalización de los bienes importados a que se refiere el art. 4º de la Ley Nº 25.551, mediante la entrega de una caución, a favor del contratante. 

Informe sobre la provisión y/o uso de bienes y/o materiales importados, así como el resultado de la balanza comercial en el último ejercicio y la proyectada para el ejercicio corriente

	DESCRIPCIÓN DEL BIEN Y/O MATERIAL IMPORTADO
	ORIGEN

	
	

	
	

	
	


RESULTADO DE LA BALANZA COMERCIAL DEL ÚLTIMO EJERCICIO: $ ………………..

(DIFERENCIA ENTRE LAS IMPORTACIONES Y EXPORTACIONES REALIZADAS EN EL ÚLTIMO EJERCICIO EXPRESADA EN PESOS)

PROYECCIÓN PARA EJERCICIO CORRIENTE: $....................
FIRMA

(DEL OFERENTE, APODERADO O REPRESENTANTE LEGAL)

ANEXO III - DATOS COMPLEMENTARIOS  – LEY COMPRE MIPYME

	AÑO
	MONTO DE VENTAS TOTALES ANUALES

	
	$

	
	$

	
	$


OFERENTE:

Nº DE CUIT:

ANEXO IV – DECLARACIÓN JURADA DECRETO 312/10

Por medio de la presente se deja constancia que la firma………………………………………….cumple con lo establecido en el Decreto N° 312/2010 en la prestación que se trate, a personas con discapacidad, en una proporción no inferior al CUATRO POR CIENTO (4%) de la totalidad del personal afectado a la misma.

FIRMA

(DEL OFERENTE, APODERADO O REPRESENTANTE LEGAL)

Pacto de integridad entre el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE y los oferentes

LICITACIÓN PRIVADA Nº 14 /2016

Ante la opinión pública local, nacional e internacional, en nombre propio y en representación de todos los funcionarios y asesores que directa o indirectamente participan en este procedimiento, hemos acordado suscribir el presente PACTO DE INTEGRIDAD; por medio del cual se asumen los siguientes compromisos, en todo de acuerdo con las leyes aplicables:

1. Las empresas oferentes y el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE asignan importancia a la presentación de propuestas en un entorno libre, imparcial, transparente, competitivo y no sujeto a abuso.

A las empresas les complace confirmar que: (a) no han ofrecido o concedido ni han intentado ofrecer o conceder y no ofrecerán ni concederán, ni directa ni indirectamente mediante agentes o terceros, ninguna inducción o recompensa a ningún funcionario o asesor, sus parientes o socios de negocios, con el fin de obtener o retener este contrato u otra ventaja impropia; (b) no han acordado o consensuado, ni acordarán ni consensuarán con otros oferentes con el fin de perjudicar a otro y/o de limitar indebidamente la concurrencia, igualdad y transparencia para este contrato; y (c) no ofrecerán premios, comisiones, reconocimientos, obsequios o recompensas de ningún tipo a los funcionarios que, de forma directa o indirecta, puedan afectar el control de la ejecución del contrato.

Las empresas comprenden la importancia material de estos compromisos para el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE y su seriedad.

2. Los funcionarios o asesores del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE también confirman que no han pedido ni aceptado, ni pedirán ni aceptarán, de manera directa o a través de terceros, ningún pago u otro favor por parte de las empresas participantes a cambio de favorecerlas en la obtención o retención del contrato.

3. Las empresas participantes desarrollarán sus actividades en el marco de principios éticos de comportamiento y se comprometen a tomar las medidas necesarias a fin de que este compromiso de no soborno y cumplimiento de las reglas aplicables sea acatado por todos sus gerentes y empleados. Los oferentes invitarán a adherir al Pacto de Integridad a subcontratistas y terceros que trabajan con ellos, sobre los que recaerá la responsabilidad que les correspondiere por sus acciones. 

4. Este compromiso se presenta en nombre de los Presidentes/Gerentes Generales de las empresas u oferentes. Quienes participan en consorcio o unión temporal suscriben este pacto en nombre de cada uno de los Presidentes y Gerentes Generales de las empresas asociadas, así como de la Unión Transitoria de Empresas (UTE).

5. Las empresas internacionales que participan en este procedimiento, asumen este compromiso en nombre del Presidente/Gerente General de la casa matriz de la compañía y este compromiso cobija a los gerentes y empleados de la subsidiaria en Argentina, cuando ésta existiere.

6. Respecto de la presentación de las propuestas, las empresas participantes se comprometen a preparar una oferta seria, con información fidedigna y a no presentar un precio artificialmente bajo con la intención de buscar, mediante la ejecución del contrato, una compensación del precio a través de la reclamación de pagos adicionales. Se entiende que este compromiso no limita la posibilidad de acordar adicionales a los contratos por otros conceptos, cuando éstos sean justos y debidamente sustentables.

7. Al finalizar la ejecución del Contrato, el representante legal del adjudicatario manifestará en carácter de Declaración Jurada, que para la obtención o retención del contrato no se han quebrantado los compromisos asumidos en el presente Pacto.

8. A efectos de salvaguardar el contenido de este Pacto de Integridad, ante denuncias de incumplimientos de los compromisos asumidos en el presente Pacto por los funcionarios y los oferentes, se podrá pronunciar un  Árbitro a designar por la “Oficina Anticorrupción del Ministerio de Justicia y Derechos Humanos”, o deberán labrarse ante dicho Organismo las denuncias correspondientes.

El Árbitro podrá intervenir por requerimiento del MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE, de alguna de las empresas oferentes o de cualquier interesado que tenga derecho a formular denuncia alguna en relación a lo aquí suscripto.  

9. Respecto de los pagos relacionados con este procedimiento, las empresas participantes acuerdan que en caso de presentarse una denuncia sobre incumplimiento de los compromisos asumidos en el presente Pacto y que el Árbitro considere que existan serios indicios de su veracidad, el oferente involucrado y/o el adjudicatario se comprometen a poner a disposición del Árbitro toda la información que éste solicitare sobre pagos efectuados, relacionados con la preparación de las ofertas y/o con el Contrato y sobre los beneficiarios de dichos pagos.

Todos los firmantes del presente Pacto se comprometen a poner a disposición del Árbitro, si fuere necesario, toda la información a su alcance relacionada con el procedimiento, incluyendo los estudios efectuados para presentar la oferta.

10. En Argentina todas las formas de corrupción son ilegales y el Estado continuará procesando a los infractores. En este procedimiento el Pacto de Integridad está enfocado a combatir toda forma de corrupción que tenga como fin obtener o retener un contrato u otra ventaja que sea contraria a las normas aplicables, incluyendo la connivencia entre los oferentes tendiente a limitar la concurrencia, igualdad, publicidad y/o transparencia. Esto incluye, entre otras cuestiones, cualquier tipo de pagos u otros favores ofrecidos o concedidos con el fin de:

I) Lograr la adjudicación del Contrato.

II) Lograr cambios sustanciales en el Contrato respecto de los Pliegos de Bases y Condiciones Particulares, ya sea ajustando el precio, las especificaciones, los plazos o cualquier otro componente importante que afecte los principios de concurrencia, igualdad o transparencia.

III) Lograr que sean aprobados por servidores públicos o por el interventor del Contrato (o por su personal) resultados por debajo de los parámetros propuestos y pactados con el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE.

IV) Evadir impuestos, derechos, licencias o cualquier otra obligación legal que se deberá cumplir.

V) Inducir a un funcionario a quebrantar sus deberes oficiales de cualquier otra manera. 

También incluye la petición o aceptación de cualquier pago u otro favor por parte de un funcionario o asesor del MINISTERIO, de manera directa o a través de terceros, de los oferentes o del adjudicatario, a cambio de:

i) Diseñar el proyecto o partes de éste de una manera que ofrezca ventajas indebidas a uno o varios oferentes.

ii) Dar ventajas indebidas a cualquiera de los oferentes en la evaluación y selección de las ofertas para la adjudicación del contrato.

iii) Aprobar cambios sustanciales en el contrato respecto de los Pliegos de Bases y Condiciones Particulares, como por ejemplo ajustes en el precio, en las especificaciones, en los plazos o cualquier otro componente importante que afecte los principios de concurrencia, igualdad o transparencia.

iv) Aprobar resultados por debajo de los parámetros propuestos y pactados con el MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE

v) Abstenerse de monitorear apropiadamente la ejecución del contrato, de informar sobre violaciones de especificaciones del contrato u otras formas de incumplimiento o de hacer plenamente responsable al contratista de sus obligaciones legales.

11. Si un oferente incumple los compromisos asumidos en el presente pacto, será pasible de las sanciones previstas en la normativa vigente que rige la presente contratación. Asimismo, asume el compromiso de denunciar todo acto efectuado por funcionario o asesor con responsabilidades dentro de la presente contratación a efectos de que se investigue el hecho correspondiente a fin de determinar la existencia o no de un delito.

12. El MINISTERIO DE AMBIENTE Y DESARROLLO SUSTENTABLE ha tomado medidas especiales para fortalecer la transparencia y el monitoreo adecuados del Proceso de Selección del oferente y la ejecución del contrato. No obstante ello, en caso de que cualquiera de los firmantes del presente detectase irregularidades en los Pliegos de Bases y Condiciones con posterioridad a la firma del Pacto de Integridad, lo denunciará inmediatamente ante las autoridades correspondientes. Ello sin perjuicio de hacer uso de los medios de impugnaciones previstos en la normativa aplicable.

13. Las empresas participantes declaran públicamente que conocen y aceptan las reglas del juego establecidas en materia de transparencia en los documentos del procedimiento y en este pacto. 

14. Las empresas participantes aceptan que durante la evaluación de las propuestas prime el criterio de respetar los aspectos de fondo por encima de los de forma, siempre que se respeten los principios de igualdad, concurrencia, publicidad y transparencia.

15. El presente Pacto de Integridad no interfiere, modifica ni sustituye ninguna norma legal ni la competencia de los funcionarios y órganos que intervienen en el procedimiento y en la ejecución del contrato. 

                                                                                     FIRMA DEL OFERENTE
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