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PLIEGO DE especificaciones tÉcnicas 



[bookmark: _GoBack]1.	Objeto: Adquisición de Renovación del Mantenimiento de la Solución Forcepoint Web Security 

Alcance: Solución de Software de Seguridad Web

FORCEPOINT WEB SECURITY

El alcance del presente documento es determinar las características técnicas de la Solución Forcepoint  Web Security.
Solo se aceptarán licencias nuevas, de primera mano. Bajo ninguna circunstancia se aceptarán Licencias recicladas o usadas.

La licencia de software “Solución Forcepoint  Web Security” está designada con el número de catálogo 4-8-1-0174/0261 del Sistema de Identificación de Bienes y Servicios de Utilización Común.

2.	Referencias Normativas

· No posee referencias normativas internacionales dado que los productos de Software de la Solución Forcepoint Web Security se desarrollan bajo normas internas propias de Forcepoint Inc. 

3.	Descripción

Considerando la naturaleza propietaria del producto que se requiere se especifica el número de partes correspondiente al fabricante:

Fabricante: Forcepoint Inc.


Tipo de Software: Solución de Seguridad Web

Protección avanzada contra amenazas web para empleados itinerantes y redes, con controles de administración locales para las organizaciones con el más alto nivel de regulación.
Defensas contra amenazas avanzadas en tiempo real para detener la pérdida de datos con más de 10,000 análisis con aprendizaje automático. 
Alertas de contenido, descubrimiento de aplicaciones en la nube e informes de riesgos de amenazas a los datos sensibles.
Protección, filtrado web y DLP empresarial con paneles de control, generación de informes flexibles y gestión unificada.



	Producto
N° de Parte
	Descripción
	
Cantidad


	ESESPT-0-CP12-P-R
	Essential Support for Triton AP- Web Security, 3800 Seats, Support, 12 Months,
	
3800

	
V10KW-X-1Y-N 

	
ForcePoint V10000 Appliance Warranty 1Y 

	
1 


	WSPA-X-CP12-R
	
Forcepoint TRITON AP- Web Security Gateway, 3800 Seats, Web Security, 12 Months, Renewal

	
3800 




 3.1  Características del Software

El software de referencia deberá estar conformado, como mínimo, por los siguientes componentes:

· MÓDULO ANÁLISIS EN TIEMPO REAL PARA PROTECCIÓN CONTRA  
           AMENAZAS AVANZADAS.
· MÓDULO DE PANEL DE CONTROL DE AMENAZAS. 
· MÓDULO DE PROTECCION WEB EN LA NUBE O MÓDULO WEB HÍBRIDO.
· MÓDULO TRITON APX.
· MÓDULO DE PROTECCIÓN PARA USUARIOS REMOTOS.
· MÓDULO DE INSPECCIÓN FLEXIBLE DE SSL.
· MÓDULO DE CONTROL GRANULAR DE LAS REDES SOCIALES.
· MÓDULO DE CONTROL DE PROTOCOLO Y APLICACIÓN.
· MÓDULO DE GENERACIÓN DE INFORMES FLEXIBLE.
· MÓDULO DE MÚLTIPLES OPCIONES DE IMPLEMENTACIÓN.

También deberá soportar los siguientes componentes:

· MÓDULO FORPOINT DLP EN LA WEB.
· MÓDULO WEB SANDBOX.
· MÓDULO DLP FOR WEB AND EMAIL.
· MÓDULO CLOUD WEB PLATFORM.
· MÓDULO MOBILE SECURITY.
· MÓDULO ADVANCED MALWARE DETECTION.
· MÓDULO DE PROTECCIÓN PARA DISPOSITIVOS MÓVILES



3.2.	Compatibilidad

Las licencias deberán compatibles con el Sistema Operativo Windows, Mac Os y Linux.


4.	Glosario


a) Software: Término genérico que designa al conjunto de programas operativos que posibilitan el uso del ordenador.

b) Sistema Operativo: Es el principal programa en el computador que es responsable por la asignación de recursos a sus diversos procesos.

c) Cliente: Es un proceso (programa) que envía un mensaje a un proceso “servidor” (programa) requiriendo que el servidor ejecute una tarea (servicio).

d) Servidor: Un proceso “servidor” (programa) satisface requerimientos de procesos “cliente” mediante la ejecución de la tarea solicitada.

e) Cliente-Servidor: Arquitectura computacional que involucra procesos “clientes” que requieren servicios de procesos “servidores”.

f) SSL: Es un protocolo de seguridad (en inglés "Secure Sockets Layer") diseñado para permitir que los datos se transmitan de manera íntegra y segura entre un servidor y un usuario web en forma cifrada o encriptada.

g) DLP: Es un software  (en inglés Data Loss Prevention) diseñado para prevenir la perdida de datos. 

h) SANDBOX: Es un proceso o entorno aislado para ejecutar código nuevo o software de dudosa confiabilidad.

i) MALWARE: Término que engloba a todo tipo de programa o código informático malicioso cuya función es dañar un sistema o causar un mal funcionamiento.
 
j) CLOUD WEB PLATFORM: Es una plataforma que reúne aplicaciones o servicios a través de internet (Nube). 


5.	Soporte Técnico Autorizado
 
Si la empresa adjudicada no es el fabricante, deberá ser autorizada por el fabricante del equipamiento o software a comercializar y proveer los servicios,  objeto del presente pliego.
Para tal caso deberá acreditar su condición y autorización mediante una carta firmada por el representante del fabricante indicando el número del presente concurso dirigido a AySA.
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