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PLIEGO DE especificaciones tÉcnicas 

1.
Objeto: Renovación de la Solución de Antivirus Corporativo 
Alcance: Solución Integral de Software de seguridad y Antivirus Corporativo Trend Micro
El alcance del presente documento es determinar las características técnicas de la Solución Integral de Software de seguridad y Antivirus Corporativo Trend Micro.
Solo se aceptarán licencias nuevas, de primera mano. Bajo ninguna circunstancia se aceptarán Licencias recicladas o usadas.

La Licencia de Software “Solución Integral de Software de seguridad y Antivirus Corporativo Trend Micro” está designada con el número de catálogo 4-8-1-0174/0261 del Sistema de Identificación de Bienes y Servicios de Utilización Común.

2.
Referencias Normativas
· No posee referencias normativas internacionales dado que los productos de Software Trend Micro se desarrollan bajo normas internas propias de Trend Micro Inc. 
3.
Descripción
Considerando la naturaleza propietaria del producto que se requiere se especifica el número de partes correspondiente al fabricante:

Fabricante: Trend Micro Inc.
Tipo de Software: Solución Integral de seguridad y Antivirus Corporativo. 

Prevención de malware, vulnerabilidades,  fuga de información en endpoints Windows, Mac y dispositivos móviles.
	Producto

N° de Parte
	Descripción

	SPE
	Smart Protection for Endpoints


 3.1  Características del Software

El software de referencia deberá estar conformado, como mínimo, por los siguientes componentes:

· OfficeScan Client/Server Edition (OSCE )
· Control Manager Enterprise Edition (TMCM)
· Scan Mail for Exchange (SMEX)
· Trend Endpoint Encryption (TMEE)
· DLP Plug-in para OfficeScan (OSCE-DLP)
· Vulnerability Protection (TMVP)
· Mobile Security (TMMS)
3.2.
Compatibilidad
Las licencias deberán compatibles con el Sistema Operativo Windows y Mac Os.
4.
Glosario

a) Software: Término genérico que designa al conjunto de programas operativos que posibilitan el uso del ordenador.

b) Sistema Operativo: Es el principal programa en el computador que es responsable por la asignación de recursos a sus diversos procesos.

c) Cliente: Es un proceso (programa) que envía un mensaje a un proceso “servidor” (programa) requiriendo que el servidor ejecute una tarea (servicio).
d) Servidor: Un proceso “servidor” (programa) satisface requerimientos de procesos “cliente” mediante la ejecución de la tarea solicitada.

e) Cliente-Servidor: Arquitectura computacional que involucra procesos “clientes” que requieren servicios de procesos “servidores”.

f) OSCE: Solución de seguridad antimalware integral para el endpoint Windows. Previene malware, botnets, y posee módulos de detección de comportamientos sospechosos. Se gestiona en forma centralizada.
g) TMCM: Gestiona en forma centralizada todos los productos de Trend Micro instalados en la infraestructura, consolidando logs y brindando visibilidad y reportes sobre todos los eventos de seguridad generados.
h) SMEX: Solución de seguridad integrada a Microsoft Exchange para la prevención de malware que pueda distribuirse a través del Sistema de correo y los buzones internos.

i) TMEE: Solución de protección de datos a través de la encripcion de los mismos tanto en modalidad de disco completo como de carpetas y archivos.

j) OSCE-DLP: Módulo de OfficeScan que agrega capacidades de prevención de fuga de información en el endpoint y el control de los dispositivos que pueden utilizarse o conectarse a los equipos, permitiendo el refuerzo de las políticas requeridas por la organización.
k) TMVP: Detecta vulnerabilidades no parcheadas en el endpoint y aplica políticas de seguridad que evitan la explotación remota de dichas vulnerabilidades sin requerir el reinicio de los equipos o la modificación de las aplicaciones críticas de negocio.
l) TMMS: Solución de seguridad y gestión de dispositivos móviles Android, iOS (iphone/ipad) y Windows Phone. Provee capacidades antimalware, antispam, firewall y de control de las opciones de los dispositivos para el refuerzo de políticas.
5.
Cantidades

	Producto
	Cantidad

	Smart Protection for Endpoints SUIT x 1 Año (Renovacion)
	5000

	La suit Incluye los siguientes modulos:

	Office Scan-ScanMail-Control Manager - Endpoint Encription

	DLP & Device Control Plug-in para OfficeScan

	Vulnerability Protection - Mobile Security
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