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HOJA DE DATOS GARANTIZADOS

Adjunto 1-ESPECIFICACIONES TÉCNICAS


APPLIANCE DE SEGURIDAD WEB
	Objeto
	Requerido (mínimo)
	Cumple
	Ofertado/Detalle

	Marca
	
	

	Modelo
	
	

	Procesador
	Intel Xeon E5 2620
	
	

	Memoria
	32GB
	
	

	Almacenamiento
	Cuatro (4) Discos 300GB – RAID Nivel 5 – Capacidad de Cambio en Caliente (Hot Swappable)
	
	

	Conectividad
	Seis (6) Tarjetas de Red 10/100/1000 Base-T
	
	

	Alimentación
	Dos (2) Fuentes Redundantes de 550W (100V – 240V) Hot Swappable.
	
	

	Factor de Forma (Form Factor)
	1 U
	
	

	Regulaciones y Cumplimiento
	FCC / ICES / EN55022 / VCCIBSMI / CCC / MIC Class A y UL60950-1 /Verificado para cumplir con Directiva & Energía y emisiones / consumo de acuerdo de ISO 9296
	
	

	ASPECTOS GENERALES

	La solución debe ser un proxy para HTTP, HTTPS, FTP, FTP sobre HTTP, SOCKS.

	
	

	La solución debe poseer tecnología de web caching para proveer mejoras adicionales en el desempeño de la red mediante el uso de contenido que sea reusable y de almacenamiento local. Se espera que la solución mejore los tiempos de respuesta del acceso a internet y mejore el uso del ancho de banda del enlace de internet.

	
	

	La solución deberá ser un appliance de plataforma flexible que permita incorporar en el mismo equipo soluciones de correo electrónico y fuga de datos de manera independiente sin afectar el desempeño de otros componentes con memoria / cpu independientes

	
	

	La solución proxy deberá tener la facultad adicionalmente instalarse en hardware de servidores abiertos y soportar virtualización tanto en sistemas como Hyper-V o VMWare. En este caso, no deberá tener licenciamiento aparte y podrá instalarse N veces como parte del licenciamiento entregado
	
	

	DISTRIBUCIÓN E INSTALACIÓN

	La solución debe soportar diversos modos de implementación. Se espera que la solución pueda configurarse como proxy explícito y como proxy transparente.
	
	

	El modo de operación proxy transparente debe incluir: Soporte para usar WCCP (Web Cache Content Protocol)y PBR (Policy Based Routing) .

El modo de operación proxy explicito debe incluir lo siguiente: configuración manual de browser y/o soporte para auto configuración del proxy mediante el uso de PAC, WPAC y políticas de Active Directory.
	
	

	La solución debe soportar configuración de proxy en cadena para poder integrarse con arquitecturas de proxies existentes.
	
	

	El equipamiento provisto debe tener CPU y memoria dedicada a cada uno de los siguientes componentes:

· Componente Proxy

· Componente de Filtrado de Contenido

· Componente de Análisis de Protocolos de red

Se deberá especificar que recursos dedicados en términos de CPU y memoria están disponibles para cada componente.
	
	

	CLUSTERING Y ALTA DISPONIBILIDAD (HA)

	La solución debe poseer la capacidad de ser implementada en modo cluster, con soporte para políticas y configuración unificada para todos los componentes del arreglo lógico que hacen parte del cluster. Debe soportar configuraciones Activo-Activo y Activo-Pasivo para poseer alta disponibilidad para el servicio de acceso web con el uso de failover que puede involucrar a 2 o más nodos.
	
	

	La solución podrá integrarse con componentes de filtrado en software que podrán instalarse en sistemas operativos Microsoft Windows 2008 R2 64 bits, Windows 2012 Standard Edition, Linux Red Hat 6.3, 6.4 y 6.5 o CentOS en la misma versión y poder compartir las políticas de seguridad indistintamente en donde estén los componentes distribuidos
	
	

	La solución debe hacer uso de las siguientes tecnologías para alta disponibilidad: Virtual IP, DNS Round Robin,y clustering administrado.
	
	

	La solución debe soportar WCCP (Web Cache Content Protocol) para ser usado en conjunto con un router para proveer alta disponibilidad, adicionalmente debe soportar el uso de balanceadores de carga para resiliencia y escalabilidad.
	
	

	La solución podrá instalarse bajo el siguiente sistema operativo RedHat 6/CentoS update 3, update 4, update 5. El comportamiento del proxy bajo este sistema operativo debe tener el mismo comportamiento y habilidad que su símil en Appliance propietario. Esto no deberá tener costo adicional.

	
	

	MÉTODOS DE AUTENTICACIÓN DE PROXY

	La solución deberá proveer autenticación selectiva utilizando diferentes tipos de autenticación que podrán ser usados de manera simultánea en un mismo ambiente. Los administradores podrán especificar ciertos usuarios para ser autenticados de manera transparente (no login) mientras que otros usuarios deberán autenticarse de manera manual (login required) de forma tal que se puedan usar y aplicar políticas apropiadas en ambientes donde se tengan PC compartidos, PC para uso del público y PC para uso de empleados corporativos

	
	

	Debe soportar integración con servicios de Active Directory, NTLM, Novell eDirectory (LDAP), Oracle Sun Java System Directory
	
	

	INSPECCIÓN Y DESENCRIPTACION DE SSL ( SECURE SOCKET LAYER)

	Debe usar tecnología líder que permita desencriptación on-box de trafico HTTPS para inspección profunda de dicho tráfico y aplicación de políticas en el mismo appliance
	
	

	Debe permitir la administración de certificados digitales con el uso de una consola web desde donde también se debe permitir el uso de políticas globales y generación de reportes con el fin de disminuir las tareas administrativas.
	
	

	La solución debe prevenir ataques encriptados mediante la capacidad de realizar desencriptación de SSL en el Gateway. Una vez abierto el túnel, debe aplicar análisis de motor antivirus basado en la misma caja, análisis de contenido en tiempo real en la misma caja y detección de aplicaciones mediante fingerprint en la misma caja. No se aceptaran soluciones que utilicen mecanismos mediante ICAP o Secure ICAP para realizar dichas funciones
	
	

	La solución deberá soportar integración con soluciones DLP líder del mercado (Data Leak Prevention) para realizar escaneo de HTTPS (SSL) sobre contenido saliente con el fin de prevenir pérdidas o fugas de información vitales para la organización. El producto deberá tener un motor de políticas de DLP integrado en el mismo Appliance para minimizar los efectos de latencia y no se aceptaran soluciones que utilicen ICAP o Secure ICAP para realizar dicha integración
	
	

	CLASIFICACIÓN DINÁMICA EN TIEMPO REAL

	La solución debe proveer clasificación en tiempo real en más de 120 categorías de filtro de contenido (Viajes, deportes, contenido adulto, etc) mediante la extracción de elementos (lenguaje natural, palabras clave, colores, fuentes, títulos, fondos) y clasificar este contenido en tiempo real usando algoritmos propietarios de la solución y base de datos de categorías propietaria del fabricante de la solución. Todo este análisis debe ser realizado on-box (en la misma caja) sin requerir consultas de reputación en la nube o técnicas de categorización dinámica en la nube.
	
	

	Debe proveer análisis de seguridad en tiempo real con el fin de identificar y evitar que amenazas como spyware, phishing, malware, entre otros, lleguen a comprometer los usuarios del servicio de navegación, la solución debe contar con la capacidad de extraer componentes activos (scripts, exploits, código binario, imágenes, entre otros) que se encuentren dentro del contenido web que pueda activar cualquier actividad malintencionada. Este análisis debe ser realizado on-box(en la misma caja). No se aceptaran soluciones que requieran Appliance adicionales para dichos trabajos ni que requieran ICAP o Secure ICAP para tal tarea o que requieran conectividad a servicios en la nube para dichas tareas
	
	

	La solución debe tener la capacidad de categorizar dinámicamente sitios web emergentes o sitios web desconocidos con contenido malicioso sin necesidad de consultar EN LA NUBE por dicha categoría por servicios de rating o similar. El análisis debe ser hecho ON BOX (En la misma caja). Debe demostrar cómo se realiza el análisis de los analíticos* en más de 120 categorías mediante un ejemplo.

(Analíticos se define como un conjunto de algoritmos que mediante técnicas de peso y estadística de contenido determina valores porcentuales a los componentes de una página web)
	
	

	Debe bloquear aplicaciones para Windows maliciosas mediante el uso de Reconocimiento de Aplicaciones, Detección Avanzada de Aplicaciones  y Análisis de Seguridad en Tiempo Real.  Este debe ser un motor de seguridad adicional que permita identificar ciertos archivos binarios como herramientas de hacking renombradas entre otros. Este análisis debe ser realizado ON BOX (en la caja)
	
	

	La tecnología de Reconocimiento de Aplicaciones deberá usar firmas, hashes de aplicaciones y fingerprints para comparar contra una base de datos local antes de descargar archivos ejecutables; este análisis  lo debe utilizar en tiempo real y también en sitios con contenido estático y deberá ser realizado ON BOX( en la misma caja)


	
	

	La solución deberá tener la capacidad de entender los sitios web, contenido web, aplicaciones y malware, más allá de la reputación misma del sitio considerando el uso y el contexto del mismo en Internet de manera que se logre un análisis del riesgo del sitio en tiempo real. Aun si un sitio confiable que goce de buena reputación es comprometido la solución deberá poder prevenir la amenaza.
	
	

	Actividad de Red Sospechosa: Deberá tener un mapa que geolocalize las infecciones derivadas de descargas entrantes o datos salientes. El mapa deberá localizar los siguientes grados de complejidad de la infección basándose en los siguientes grados:

Severidad Crítica: Agrupa a incidentes relacionados con Categorías de Control y Comando, Payloads avanzados de Malware y  Datos encriptados criminales salientes

Severidad Media: Sitios Web Maliciosos, Malware Móvil, Phishing y otros Fraudes.

Severidad Alta: Redes Bot, keyloggers

Severidad Baja: Hacking, Proxy Avoidance
	
	

	Los eventos de seguridad deberán mostrase bajo la siguiente modalidad:

· Usuario

· Dispositivo o Equipo

· Categoría

· Ultimo Acceso

· País
· Incidente
	
	

	En caso de activar un mecanismo de fuga de información deberá incluir la información forense del dato saliente. Mostrando en el mismo panel la información de los archivos que intentaba fugar el código malicioso.
	
	

	Deberá tener las siguientes categorías avanzadas de detección de datos:

· Subidas de Archivos en Formato Criminal

· Archivos que contienen Password

Estas categorías deberán vigilar por los datos detectados y que sean encriptados en formatos desconocidos utilizados por redes bots y también aquellos datos que  conlleven password tipo SAM (Security Account Manager)
	
	

	Servicios de Investigación en línea: Deberá tener vinculado la URL detectada como maliciosa hacia un servicio en Internet gratuito que pueda dar mayor información de las características del sitio entre las que debe ofrecer:

· Ip 

· País de donde se hospeda

· Bytes Recibidos

· Código de estado HTTP 

· Identificación de Seguridad en Tiempo Real

· Extracto del análisis de JS Ofuscado

· Detección de link de URL

· Historial de Seguridad


	
	

	El producto deberá tener la posibilidad de agregar con un costo adicional el servicio de sandboxing para amenazas día cero. Este servicio no debe requerir de equipamiento adicional y podrá ser activado directamente sobre la plataforma de proxy.  Este servicio deberá contar con los siguientes análisis:

· Microsoft Office 2003/2007/2010/2013 -- doc, docx, xls, xlsx, ppt, pptx

Word (.dot,.dotx, dotm, docm)
Excel (.xlt, .xlam, .xltm, .xlsm, .xlsb, .xltx, .xla)
PowerPoint (.pps, .pot, .ppsx, .potx, .ppsm, .pptm)

· Archivos Comprimidos (niveles de compresión de 1ª 9)

RAR
7z
GZIP
TAR
ZIP
ARJ
BZ

· Archivos PDF
	
	

	El producto deberá agregar la capacidad de entregar un informe del archivo encontrado como malicioso por el sandbox en la misma consola que contenga el Nivel de Amenaza (Malicious, Suspicious, No threat), el tiempo del incidentes, el usuario, la dirección ip del afectado, la IP del ataque, la URL que gatilló el evento y el clúster de análisis
	
	

	FILTRADO WEB

	Debe tener 120 categorías diferentes dentro de una base de datos propietaria del fabricante de la solución. No se aceptaran soluciones de filtrado que no sean del propio fabricante. Debe presentar documentación oficial del fabricante en donde se listen las categorías ofertadas
	
	

	Debe tener 120 protocolos dentro de la base de datos de protocolos. Estos protocolos podrá ser detectados ya sea tunelizados, es decir, a través del puerto 80 o 443 o de forma nativa, es decir, protocolos que salgan de forma directa hacia a Internet sin considerar el uso del proxy mediante la misma consola y sin necesidad de software off box para detectar protocolos
	
	

	Debe realizar actualizaciones diarias, con descargas incrementales con opción de actualizaciones dinámicas y desatendidas.
	
	

	Debe tener categorías separadas para sitios web que afectan el tiempo de productividad de los empleados y sitios que afecta el ancho de banda del acceso a internet
	
	

	Debe tener categoría separada para Seguridad: Allí debe estar contenidos sitios web que presentan amenazas como:

· Bot networks

· Keyloggers, 

· Malicious Embedded iFrame

· Malicious Embedded Link

· Malicious Web Sites

· Phishing and Others Frauds

· Potencially Unwanted Software

· Spyware

· Suspicious Embedded Link

No se consideran soluciones que no cuenten con estas categorías mínimas exigidas
	
	

	Debe tener los siguientes controles para el manejo de Facebook:

1. Facebook Friends 

2. Facebook Photo Upload

3. Facebook Mail

4. Facebook Events

5. Facebook Apps

6. Facebook Chat

7. Facebook Questions

8. Facebook Video Upload

9. Facebook Groups

10. Facebook Games

Se exige el listado de los controles de Facebook presentados por el producto que debe cumplir mínimamente con los solicitados en este punto .Incluir listado con un documento del propio fabricante
	
	

	Debe tener los siguientes controles para el manejo de Linkedin:

· LinkedIn Connections

· LinkedIn Jobs

· LinkedIn Mail

· LinkedIn Updates

Se exige que la solución cumpla como mínimo con estos controles. Debe presentar un documento del propio fabricante


	
	

	Debe tener los siguientes controles para el manejo de Twitter:

· Twitter Follow

· Twitter Mail

· Twitter Posting

Se exige que la solución cumpla como mínimo con estos controles. Debe presentar un documento del propio fabricante


	
	

	Debe tener los siguientes controles para YouTube

· YouTube Commenting

· Youtube Sharing

· Youtube video Upload

Se exige que la solución cumpla como mínimo con estos controles. Debe presentar un documento del propio fabricante


	
	

	Deberá poseer mínimo las siguientes categorías de URL’s:

· Banners y publicidad

· Narcóticos

· Sitios de almacenamiento personal de archivos y datos

· Sitios de armas y municiones

· Sitios de chateo por Internet

· Sitios de compartido de archivos P2P

· Sitios de compras y subastas

· Sitios de contenido adulto o sexual

· Sitios de contenido repulsivo

· Sitios de descarga de MP3

· Sitios de descarga de software gratis o pago

· Sitios de hackers

· Sitios de ilegales

· Sitios de juegos o apuestas en línea

· Sitios de mensajería instantánea

· Sitios de proxies públicos usados para evitar proxies corporativos (proxy avoidance)


· Sitios de radio y televisión en línea

· Sitios hacia los cuales los spyware, adware y keyloggers envían los datos recolectados de las victimas

· Sitios o páginas de correo electrónico vía Web

· Sitios personales y bloggers

· Sitios que contienen video o audio (streaming), aunque pertenezcan a otra categoría, tal como noticias, deportes, etc.

· Sitios sobre alcohol y tabaco

· Sitios sobre violencia y terrorismo
	
	

	Deberá garantizar que nuevas páginas cuyo contenido represente riesgos a la seguridad sean agregadas automáticamente a la lista de URL’s máximo cinco minutos después de haber sido descubiertas por el fabricante de la solución, durante el transcurso del día y de manera automatizada aparte de la clasificación que ya realiza en forma dinámica con motores analíticos locales


	
	

	Si un sitio se encuentra infectado con códigos móviles maliciosos o el nombre y la URL utilizada en ataques de phishing, ataques fraudulentos u otros ataques maliciosos, notificar a la organización con detalles del ataque de modo que se puedan tomar medidas.
	
	

	Deberá permitir la reclasificación manual de cualquier página Web según las necesidades de la empresa, bien como permitir que ciertas páginas puedan ser accedidas a cualquier momento aunque pertenezcan a categorías bloqueadas
	
	

	Deberá permitir el bloqueo de páginas que pertenezcan a categorías permitidas, pero cuya URL posea ciertas palabras-clave
	
	

	Deberá permitir el acceso a páginas de ciertas categorías, pero bloquear el intento de ciertos tipos de archivo (tales como video, audio, archivos comprimidos, ejecutables, documentos, etc.) desde dichas páginas


	
	

	Deberá permitir la definición de políticas por IP, rangos de IP’s, usuarios y grupos de los siguientes servicios de directorio para HTTP(S)/FTP sobre HTTP:

· Dominios del Microsoft Windows NT (NTLM)

· Dominios del Microsoft Active Directory

· Directorios LDAP
	
	

	Deberá permitir la definición de una política general que aplique a aquellos usuarios que no tengan una política específica asignada
	
	

	Deberá permitir diferentes tipos de bloqueo por horarios del día y días de la semana para cualquiera de las políticas definidas


	
	

	Deberá permitir la definición de montos de cuotas de tiempo distintos para usuarios de grupos distintos, para usuarios específicos y para los usuarios generales


	
	

	Deberá exhibir una página HTML personalizable cada vez que un usuario intentar acceder a una página bloqueada


	
	

	Deberá enviar un alerta administrativo por e-mail, popup o SNMP caso haya un número (configurable) accesos a páginas de las categorías deseadas durante el día
	
	

	Debe permitir configurar reglas de filtrado por horas del día, días de la semana-horas de estos días
	
	

	Deber tener listas personalizables donde el acceso a los sitios contenidos allí es de acceso libre para todos los usuarios del servicio de navegación.


	
	

	Debe permitir excepciones basadas en las cabeceras de referer de http (http referer header). Por ejemplo, deberá bloquear acceso a Youtube a los empleados, salvo cuando los videos estén vinculados a la intranet de la empresa.
	
	

	ADMINISTRACIÓN DE PROTOCOLOS

	Debe manejar y permitir controlar otros protocolos diferentes a http, https, ftp (IM,P2P, streaming media, entre otros) tunelizados y a través de la puerta SPAN
	
	

	Debe actualizar su lista de protocolos de manera dinámica sin necesidad de subir de versión o cambiar firmware
	
	

	La solución debe tener la capacidad de aplicar políticas basadas en 120 protocolos mínimamente.


	
	

	El componente de análisis de protocolos debe venir con una tarjeta dedicada para dicho propósito directamente en el Appliance ofertado o también con la posibilidad de instalarlo en sistemas operativos, Windows 2008 64 bits, Windows 2012 y Red Hat Linux 6.X o CentOs 6.X
	
	

	La solución no deberá contar con una plataforma o consola adicional para gestionar los protocolos. Se requiere que los informes sean consolidados y que puedan ofrecen tanto la información de protocolos y de URL
	
	

	ADMINISTRACION DE ANCHO DE BANDA

	La solución debe tener la capacidad de asignar umbrales de ancho de banda para varias URL, categorías de URL, protocolos y categorías de protocolos.
	
	

	Debe permitir aplicar políticas de ancho de banda para usuarios y grupos.
	
	

	Debe permitir aplicar políticas de ancho de banda por protocolos.


	
	

	Debe permitir aplicar políticas de ancho de banda para usuarios y grupos.


	
	

	Debe permitir aplicar políticas de ancho de banda por protocolos
	
	

	Los empleados deben ser notificados cuando sobrepasen los límites de ancho de banda configurados en las políticas.


	
	

	ADMINISTRACION POR TIPO DE ARCHIVOS

	Debe soportar filtrado por tipo de archivo (keyword)
	
	

	Deberá soportar bloquear o permitir Tipos de Archivos tales como Archivos comprimidos, Documentos, Ejecutables, Imágenes, Multimedia, Aplicaciones RIA, texto.
	
	

	Debe permitir administrar el acceso por categoría del sitio web y por grupo de tipo de archivo (por ejemplo bloquear archivos de audio en sitios de deportes pero permitirlo en sitios de finanzas)


	
	

	Debe permitir actualizaciones automáticas para la base de datos que contiene los tipos de archivos.


	
	

	FILTRADO PARA USUARIOS MÓVILES

	La solución debe proveer y soportar la aplicación políticas de uso de internet para usuarios móviles y remotos de forma opcional


	
	

	La administración de las políticas de uso de internet para usuarios móviles y remotos debe realizarse desde la consola central de la solución.
	
	

	El agente utilizado para aplicar políticas a usuarios remotos debe ser instalado en los equipos usados por dichos usuarios y no debe ser removido aunque el usuario utilice privilegios de administrador
	
	

	El appliance debe tener la capacidad de extender la protección de filtrado web en la nube permitiendo que un usuario pueda mantener las políticas de seguridad que fueron definidas en el usuario sin utilizar una segunda consola de administración de los servicios de la nube
	
	

	El appliance debe tener la capacidad de identificar a los usuarios externos mediante NTLM y poder definir cuáles de las redes externas pueden ser filtradas por los servicios de la nube
	
	

	El appliance debe tener la capacidad de excluir sitios web a aquellos usuarios que sean filtrados por la nube desde el mismo appliance mediante archivos PAC file generados desde el appliance
	
	

	El agente podrá configurar reglas de bypass que apliquen para User-Agents, Destinos, Método de Autenticación.
	
	

	Debe soportar Microsoft Active Directory Federation Services(AD FS) tendiendo soporte para PingFederate y Microsoft
	
	

	CARACTERÍSTICAS EMPRESARIALES

	Debe proveer la capacidad de distribuir las políticas desde una ubicación central hacia múltiples appliances distribuidos por toda la organización.


	
	

	Debe tener una consola Web para gestión, administración y generación de reportes.


	
	

	La solución debe soportar múltiples clases de administradores, como mínimo debe tener los siguientes: Super Administrador, Administrador Delgado, Administrador Remoto. Adicionalmente debe permitir la administración delegada de políticas y reportes
	
	

	Las actividades ejecutadas por los administradores deben ser auditables y dicha auditoria debe ser parte integral de la solución
	
	

	La solución debe tener la capacidad de manejar URLs embebidas (Paginas cache de Google, contenido Akamai, etc)


	
	

	Debe tener la capacidad de recategorizar websites de manera automática o por requerimientos de la organización.


	
	

	REPORTES

	La solución debe contar con reportes tipo drill down que se puedan generar y consultar desde la consola web. Estos reportes deben proveer datos históricos y deben tener al menos 80 plantillas predefinidas que puedan ser utilizadas. 


	
	

	La solución debe proveer reportes MRTG para análisis detallado del tráfico de red.
	
	

	La solución debe proveer información del desempeño del cache y de los recursos en uso.
	
	

	Debe tener la capacidad de delegar la generación de reportes y debe permitir que el delegatario tenga capacidad de generar los reportes para un grupo específico de usuarios.
	
	

	Adicionalmente debe contar con los siguientes reportes on-line: 
· Document Hit Rate

· Bandwidth Savings

· Cache Percent Free

· Open Server Connections

· Open Client Connections

· Cache Transfers in Progress

· Client throughput

· Transaction per second

· Host database hit rate

· DNS lookups per second

· System Overview

· Client connections

· Memory usage

· DNS cache usage

· Cache Usage

· Cache miss Latency

· FTP client connections

· FTP bandwidth savings

· FTP hit rate
	
	

	Deberá poseer servicio de almacenamiento de registros de actividades, el cual guarde dichos registros en una base de datos SQL Server 2008, SQL 2012 o 2014. El sistema de reportes no debe estar limitado a la cantidad de resultados de una consola y no debe tener licenciamiento adicional.
	
	

	Deberá poseer mecanismo de mantenimiento de la base de datos, el cual deberá permitir el borrado o archivado de registros anteriores a cierta fecha, o bien mover registros anteriores a cierta fecha hacia una base de logs histórica.
	
	

	El mecanismo de mantenimiento deberá permitir la programación de tareas automáticas para horarios predefinidos


	
	

	Deberá poseer interfaz de generación de reportes basados en templates predefinidos, los cuales deberán permitirse el filtrado por usuarios, grupos de usuarios, categorías, clases de riesgos, acción tomada por el sistema, fechas y rangos de fechas


	
	

	La interfaz de generación de reportes deberá permitir la generación de resúmenes, reportes detallados, gráficas y tablas sencillas


	
	

	La interfaz de generación de reportes deberá permitir exportarse los reportes generados para mínimo los siguientes formatos:

· Microsoft Excell

· Acrobat PDF

· HTML
	
	

	La interfaz de generación de reportes deberá permitir la programación de múltiples tareas de generación de reportes predeterminados, en horarios y días de la semanas predefinidos, y deberá:

· Enviar los reportes generados por correo electrónico hacia los recipientes deseados


	
	

	La interfaz de acceso directo a los registros de log deberá permitir la personalización de los reportes generados


	
	

	Se podrá generar reportes de Riesgos de Seguridad presentes, como que usuarios/IP han sido atacados con Spyware, Phising, Adware, Keyloggers, etc
	
	

	Se generaran reportes en función de cuanto ancho de banda consumen estas clases de riegos (bytes Enviados/Recibidos/Total).
	
	

	Se generaran reportes en función de cuanto ancho de banda consumen estas clases de riegos (bytes Enviados/Recibidos/Total).
	
	

	Se podrá configurar que se manden alertas en tiempo real, a correo electrónico o en pantalla, sobre estos riegos, a detalle, con información sobre Usuario/IP,  Categoría accedida, Sitio/URL, IP del Sitio, la disposición (si fue bloqueada o permitida de acuerdo a las políticas), hora y fecha
	
	

	La interfaz de acceso directo a los registros de log deberá permitir que cada criterio de datos se pueda expandir según otro criterio, generando informes de múltiples niveles


	
	

	Deberá poseer interfaz de monitoreo en tiempo real basada en la Web que indique usuario, url, categoría, acción y tiempo de acceso.


	
	

	Los informes del producto deberán contar con al menos estos reportes predefinidos: 
· detail bandwidth by group, 

· detail of bandwidth by user, 

· detail of full URL by category, 

· summary of destination by user, 

· summary of internet browse time, 

· top categories visited,

· top groups activity by request,

· top sites visited,

· top users activity by request, 

· user activity details , 

· user activity summary, 

· security risk sites blocked by date, 

· spyware activity summary by date, 

· spyware sites permitted by date, 

· top security risks categories by request, 

· users blocked from security risks sites, 

· top blocked categories by request, 

· tops blocked groups by request, 

· top blocked users by request, 

· top filtering actions by request, 

· top categories by browse time, 

· top groups by browse time, 

· top groups by browse time, 

· tops risks classes by browse time, 

· top sites by browse time, 

· top categories by bandwidth, 

· top groups by bandwidth, 

· top protocols by bandwidth, 

· top users by bandwidth. 

Cada uno puede ser manipulado para agregar variables o eliminar variables y manejar los tipos de gráficos.
	
	

	Deberá tener Reportes de Aplicaciones que permitan identificar el tipo de equipo que se conecta, el tipo de browser, la versión del browser e indicar la tendencia de navegación de cada uno de los exploradores
	
	

	Debe tener la capacidad de delegar la generación de reportes y debe permitir que el delegatario tenga capacidad de generar los reportes para un grupo específico de usuarios. 


	
	

	SEGURIDAD WEB

	El fabricante de la solución debe tener su propio Laboratorio de Seguridad cuyo foco sea hacer minería de información en internet en búsqueda de sitios que presenta amenazas conocidas y amenazas emergentes de seguridad.


	
	

	EL Fabricante debe haber estado en los cuadrantes de Gartner de Seguridad Web en los últimos tres años como mínimo.
	
	

	Para nuevos sitios web que presenten amenazas de seguridad y que sean identificados por el laboratorio de seguridad, se debe enviar actualizaciones en tiempo real hacia la solución de forma tal que se provea protección inmediata. Estas actualizaciones deben ser independientes a las que se realizan sobre la base de datos maestra donde se contienen todas las categorías
	
	

	Las actualizaciones de seguridad que se realizan en tiempo real, deben tener capacidad de ser entregadas durante las 24 horas del día.
	
	

	Debe proveer protección contra amenazas mixtas web & email mitigando este tipo de amenazas que usan combinación de enlaces web y email para atacar a las organizaciones y sus empleados.
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