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La solucién de seguridad debera brindarse en Hardware dedicado, para ello se deberan
proveer 2 Firewalls en Alta Disponibilidad (HA) los cuales deberan cumplir con las
siguientes especificaciones:

1- Desempefio / Conectividad
* Cantidad de equipos 2 (en HA)
* Numero de Interfaces Gigabit Ethernet RJ45 8
* Numero de Interfaces / slots SFP 8
* Numero de Interfaces 10 Gigabit Ethernet SFP+ 2
* Numero de Interfaces Management 1
* Numero de Interfaces HA 1
* Puerto de Consola 1
» Throughput de Firewall (con paquetes de 1518/512/64 byte) 36/36/27 Gbps
» Latencia de firewall (con paquetes de 64 byte, UDP) 2s
» Paquetes por Segundo procesados por el Firewall 40,5 Mpps
» Throughput de VPN IPSec (con paquetes de 512 byte) 20 Ghps
e Throughput de NGFW 9,5 Gbps
* Throughput de IPS (HTTP/Enterprise Mix) 10 Gbps
» Throughput de Inspeccién SSL (Promedio HTTPS) 8 Gbps
» Politicas de Firewall admitidas 10.000
* Tuneles gateway to gateway 2.000
» Tuneles client to gateway 50.000
e Throughput VPN SSL 7 Gbps
» Sesiones Concurrentes 8 millones
* Nuevas sesiones / segundo 450.000
» Capacidad para gestionar Switchs 64
» Capacidad para gestionar Access Point 512
e Incluir SFP+ en Cobre (10Gbps) 8
* Incluir cablescat6a (4 de 1,5 mts+4de12mts) 8
2- Funcionalidades y Caracteristicas del Sistema
Caracteristicas del dispositivo
» El dispositivo debe ser un equipo de propdsito especifico.
» Basado en tecnologia ASIC y que sea capaz de brindar una solucién de “Complete
Content Protection”. Por seguridad y facilidad de administracion, no se aceptan equipos
de propdsito genérico (PCs o servers) sobre los cuales pueda instalarse y/o ejecutar un
sistema operativo regular como Microsoft Windows, FreeBSD, SUN solaris, Apple OS-X
0 GNU/Linux
+ Capacidad de incrementar el rendimiento de VPN a través de soluciones en
hardware dentro del mismo dispositivo (mediante el uso de un ASIC)
» Capacidad de reensamblado de paquetes en contenido para buscar ataques o
contenido prohibido, basado en hardware (mediante el uso de un ASIC)
» El equipo debera poder ser configurado en modo gateway o en modo transparente
en la red
« En modo transparente, el equipo no requerird de hacer modificaciones en la red en
cuanto a ruteo o direccionamiento IP
» El sistema operativo debe incluir un servidor de DNS que permita resolver de forma
local consultas de acuerdo a la configuracién del administrador
» El equipo de seguridad debe soportar el uso del protocolo ICAP con el fin de poder
delegar tareas a equipos terceros con el fin de liberar procesamiento de este
+ Debe contar con fuentes redundantes internas o externas para asegurar el
funcionamiento ante posibles cortes de energia
* La solucién proporcionada debe contar con un formato rackeable
Firewall
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» Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo,
entre interfaces, grupos de interfaces (o Zonas) y VLANs

» El Firewall debera poder especificar politicas tomando en cuenta puerto fisico fuente
y destino

» Sera posible definir politicas de firewall que sean independientes del puerto de
origen y puerto de destino

» Las reglas del firewall deberan tomar en cuenta direccion IP origen (que puede ser
un grupo de direcciones IP), direccién IP destino (que puede ser un grupo de
direcciones IP) y servicio (o grupo de servicios) de la comunicacién que se esta
analizando

» Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto
fisico origen, puerto fisico destino, direcciones IP origen, direccién IP destino

» Las reglas de firewall deberan poder tener limitantes y/o vigencia en base a tiempo

» Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén
contemplados en los predefinidos

* Debe poder definirse el tiempo de vida de una sesién inactiva de forma
independiente por puerto y protocolo (TCP y UDP)

» Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT y PAT

» Deberé soportar reglas de firewall en IPv6 configurables tanto por CLI (Interfaz de
linea de comando) como por GUI (Interfaz Grafica de Usuario)

» La solucion debera tener la capacidad de balancear carga entre servidores. Esto es
realizar una traslacién de una Unica direccién a mdltiples direcciones de forma tal que
se distribuya el trafico entre ellas

« En la solucién de balanceo de carga entre servidores, debe soportarse persistencia
de sesién al menos mediante HTTP Cookie o SSL Session ID

* En la solucién de balanceo de carga de entre servidores deben soportarse
mecanismos para detectar la disponibilidad de los servidores, de forma tal de poder
evitar enviar trafico a un servidor no disponible

» El equipo debera permitir la creacion de politicas de tipo Firewall con capacidad de
seleccionar campos como direccién, identificador de usuarios o identificador de
dispositivos para el caso de dispositivos moviles como smartphone y tabletas

» El equipo debera permitir la creacion de politicas de tipo VPN con capacidad de
seleccionar campos como IPSEC o SSL segun sea el tipo de VPN

» La solucion tendré la capacidad de hacer captura de paquetes por politica de
seguridad implementada para luego ser exportado en formato PCAP

» La solucién de seguridad debera permitir la creacién de servicios de Firewall para
implementar dentro de las politicas de seguridad y categorizarlos de manera
personalizada

» La solucion sera capaz de integrar los servicios dentro de las categorias de Firewall
predefinidas o personalizadas y ordenarlos alfabéticamente

» El dispositivo de seguridad podra determinar accesos y denegacion a diferentes
tipos de trafico predefinidos dentro de una lista local de politicas

* La solucion sera capaz de habilitar o deshabilitar el paso de tréafico a través de
procesadores de propésito especifico, si el dispositivo cuenta con estos procesadores
integrados dentro del mismo

« La solucién podra crear e implementar politicas de tipo Multicast y determinar el
sentido de la politica, asi como también la habilitacion del NAT dentro de cada interfaz
del dispositivo

» El dispositivo de seguridad serd capaz de crear e integrar politicas contra ataques
DosS las cuales se deben poder aplicar por interfaces

« El dispositivo debera generar logs de cada una de las politicas aplicadas para evitar
los ataques de DoS

» La solucién de seguridad permitira configurar el mapeo de protocolos a puertos de
manera global o especifica

* La solucién capaz de configurar el bloqueo de archivos o correos electronicos por
tamafio, o por certificados SSL invalidos.

* El dispositivo integrara la inspeccion de trafico tipo SSL y SSH bajo perfiles
predefinidos o personalizados

» El dispositivo sera capaz de ejecutar inspeccion de trafico SSL en todos los puertos
y seleccionar bajo que certificado sera valido este trafico

» Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de
todos o cierto rango de puertos configurados para este analisis

* La solucién permitird bloquear o monitorear toda la actividad de tipo Exec, Port-
Forward, SSH-Shell, y X-11 SSH

Conectividad y Sistema de ruteo

» Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de
solicitudes DHCP

» Soporte a etiquetas de VLAN (802.1q) y creacién de zonas de seguridad en base a
VLANs
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* Soporte a ruteo estético, incluyendo pesos y/o distancias y/o prioridades de rutas
estaticas
» Soporte a politicas de ruteo (policyrouting)

» El soporte a politicas de ruteo debera permitir que, ante la presencia de dos enlaces

a Internet, se pueda decidir cudl trafico sale por un enlace y qué trafico sale por otro

enlace

* Soporte a ruteo dinamico RIP V1, V2, OSPF, BGP y IS-IS

» Soporte a ruteo dindmico RIPng, OSPFv3

» La configuraciéon de BGP debe soportar AutonomousSystemPath (AS-PATH) de 4

bytes

* Soporte de ECMP (EqualCostMulti-Path)

» Soporte de ECMP con peso. En este modo el trafico sera distribuido entre mdltiples

rutas, pero no en forma equitativa, sino en base a los pesos y preferencias definidas por

el administrador

* Soporte de ECMP basado en comportamiento. En este modo, el trafico sera enviado

de acuerdo a la definicién de una ruta hasta que se alcance un umbral de trafico. En

este punto se comenzara a utilizar en paralelo una ruta alternativa

» Soporte a ruteo de multicast

» La solucién permitir4 la integracion con analizadores de trafico mediante el protocolo

sFlow

» La solucién podra habilitar politicas de ruteo en IPv6

» La solucién debera ser capaz de habilitar ruteo estatico para cada interfaz en IPv6

» La solucion debera soportar la creacién de politicas de tipo Firewall y VPN y subtipo

por direccion IP, tipos de dispositivo y por usuario, con IPv6

» La solucion sera capaz de habilitar funcionalidades de UTM (Antivirus, Filtrado Web,

Control de Aplicaciones, IPS,Filtrado de correo, DLP, ICAP y VoIP) dentro de las

politicas creadas con direccionamiento IPv6

» El dispositivo debe integrar la autenticacion por usuario o dispositivo en IPv6

» El dispositivo deberéa soportar la inspeccion de tréfico IPv6 en modo proxy explicito

» Debera ser capaz de integrar politicas con proxy explicito en IPv6

* La solucion podra restringir direcciones IPv6 en modo proxy explicito

» Debera hacer NAT de la red en IPv6

» La solucién sera capaz de comunicar direccionamiento IPv6 a servicios con IPv4 a

través de NAT

» Como dispositivo de seguridad deberéa soportar la inspeccion de trafico IPv6 basada

en flujo

» La solucién debera ser capaz de habilitar politicas de seguridad con funcionalidades

IPS, Filtrado Web, Control de Aplicaciones, Antivirus y DLP, para la inspeccién de

trafico en IPv6 basado en flujos

* La solucién contara con una base de administraciéon de informacién interna

generada por sesiones sobre IPv6

» Debera ser capaz de habilitar la funcionalidad de TrafficShaper por IP para el trafico

en IPv6

» El dispositivo podra tener la capacidad de transmitir DHCP en IPv6

» La solucion tendra la funcionalidad de habilitar DHCP en IPv6 por interface

» La solucion debera contar con soporte para sincronizar por sesiones TCP en IPv6

entre dispositivos para intercambio de configuracion en Alta Disponibilidad

» El dispositivo podra ser configurado mediante DHCP en IPv6 para comunicarse con

un servidor TFTP donde se encontrara el archivo de configuracién

» El dispositivo podra hacer la funcién como servidor DHCP IPv6

» La solucién sera capaz de configurar la autenticacién por usuario por interface en

IPv6

VPN IPSec/L2TP/PPTP

» Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-

site)

» Soporte para IKEv2 y IKE ConfigurationMethod

« =Debe soportar la configuracién de tineles PPTP

* Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES.

* Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

» Se debe soportar al menos los grupos de Diffie-Hellman 1, 2, 5y 14.

» Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256.

» Posibilidad de crear VPN’'s entre gateways y clientes con IPSec. Esto es,

VPNsIPSeCsite-to-site y VPNsIPSecclient-to-site

* La VPN IPSec debera poder ser configurada en modo interface (interface-mode

VPN)

* En modo interface, la VPN IPSec debera poder tener asignada una direccion IP,

tener rutas asignadas para ser encaminadas por esta interface y debera ser capaz de

estar presente como interface fuente o destino en politicas de firewall

» Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de
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tineles nativos de Windows y MacOS X
VPN SSL
» Capacidad de realizar SSL VPNs.
» Soporte a certificados PKI X.509 para construccion de VPNs SSL.
» Soporte de autenticacion de dos factores. En este modo, el usuario debera
presentar un certificado digital ademas de una contrasefia para lograr acceso al portal
de VPN.
» Soporte de renovacién de contrasefias para LDAP y RADIUS.
» Soporte a asignacién de aplicaciones permitidas por grupo de usuarios
» Soporte nativo para al menos HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Telnet.
» Debera poder verificar la presencia de antivirus (propio y/o de terceros y de un
firewall personal (propio y/o de terceros) en la maquina que establece la comunicacién
VPN SSL.
» Capacidad integrada para eliminar y/o cifrar el contenido descargado al caché de la
maquina cliente (caché cleaning)
* La VPN SSL integrada debera soportar a través de algunplug-in ActiveX y/o Java, la
capacidad de meter dentro del tinel SSL trafico que no sea HTTP/HTTPS
» Debera tener soporte al concepto de registros favoritos (bookmarks) para cuando el
usuario se registre dentro de la VPN SSL
» Deberé soportar la redireccion de pagina http a los usuarios que se registren en la
VPN SSL, una vez que se hayan autenticado exitosamente
» Debe ser posible definir distintos portales SSL que serviran como interfaz grafica a
los usuarios de VPN SSL luego de ser autenticados por la herramienta. Dichos portales
deben poder asignarse de acuerdo al grupo de pertenencia de dichos usuarios
* VPN SSL integrada debe soportar la funcionalidad de Escritorio Virtual,
entendiéndose como un entorno de trabajo seguro que previene contra ciertos ataques
ademas de evitar la divulgacion de informacion
» Para la configuracion de cluster, en caso de caida de uno de los dispositivos, la VPN
SSL que estuviera establecida, debe restablecerse en el otro dispositivo sin solicitar
autentificacion nuevamente
Traffic Shaping / QoS
» Capacidad de poder asignar parametros de trafficshaping
» Capacidad de poder asignar parametros de trafficshaping diferenciadas para el
trafico en distintos sentidos de una misma sesion
» Capacidad de definir pardmetros de trafficshaping que apliquen para cada direccion
IP en forma independiente
» Capacidad de poder definir ancho de banda garantizado
» Capacidad de poder definir limite de ancho de banda (ancho de banda maximo)
» Capacidad de para definir prioridad de trafico, en al menos tres niveles de
importancia
Autenticacion y Certificacion Digital
» Capacidad de integrarse con Servidores de Autenticacion RADIUS
» Capacidad nativa de integrarse con directorios LDAP
* Capacidad incluida, al integrarse con Microsoft Windows Active Directory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es,
aprovechar las credenciales del dominio de Windows bajo un concepto “Single-Sign-
On”
» Capacidad de autenticar usuarios para cualquier aplicacion que se ejecute bajo los
protocolos TCP/UDP/ICMP. Debera poseer solicitud de autenticacion (Prompt) al
menos para Web (HTTP), FTP y Telnet
« Debe ser posible definir puertos alternativos de autenticacién para los protocolos
HTTP, FTP y Telnet
» Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-
site)
» La solucién soportaréa politicas basadas en identidad. Esto significa que podran
definirse politicas de seguridad de acuerdo al grupo de pertenencia de los usuarios
» Deben poder definirse usuarios y grupos en un repositorio local del dispositivo
* Debe poder limitarse la posibilidad de que dos usuarios o administradores tengan
sesiones simultaneas desde distintas direcciones IP
Antivirus
» Debe ser capaz de analizar, establecer control de acceso y detener atagues y hacer
Antivirus en tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP,
IMAP, POP3, FTP
» El Antivirus debera poder configurarse en modo Proxy como en modo de Flujo. En el
primer caso, los archivos seran totalmente reconstruidos por el motor antes de hacer la
inspeccién. En el segundo caso, la inspeccion de antivirus se hara por cada paquete de
forma independiente
« Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin
necesidad de instalar un servidor o appliance externo, licenciamiento de un producto
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externo o software adicional para realizar la categorizacion del contenido

» El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en
trafico IPv6

* La configuracion de Antivirus en tiempo real sobre los protocolos HTTP, SMTP,
IMAP, POP3 y FTP debera estar completamente integrada a la administracion del
dispositivo appliance, que permita la aplicacién de esta proteccion por politica de
control de acceso

» El appliance deberd de manera opcional poder inspeccionar todos los virus
conocidos

» El Antivirus integrado debera tener la capacidad de poner en cuarentena archivos
encontrados infectados que estén circulando a través de los protocolos HTTP, FTP,
IMAP, POP3, SMTP

« El Antivirus integrado tendra la capacidad de poner en cuarentena a los clientes
cuando se haya detectado que los mismos envian archivos infectados con virus

» El Antivirus deberd incluir capacidades de deteccién y detencion de trafico spyware,
adware y otros tipos de malware/grayware que pudieran circular por la red

» El antivirus debera ser capaz de filtrar archivos por extensién

» El antivirus debera ser capaz de filtrar archivos por tipo de archivo (ejecutables por
ejemplo) sin importar la extensién que tenga el archivo

» Capacidad de actualizacion automatica de firmas Antivirus mediante tecnologia de
tipo “Push” (permitir recibir las actualizaciones cuando los centros de actualizacion
envien notificaciones sin programacion previa), adicional a tecnologias tipo “pull”
(Consultar los centros de actualizacién por versiones nuevas)

AntiSpam

» La capacidad AntiSpam debera ser capaz de detectar palabras dentro del cuerpo del
mensaje de correo, y en base a la presencia/ausencia de combinaciones de palabras,
decidir rechazar el mensaje

* La capacidad AntiSpamincluida debera permitir especificar listas blancas
(confiables, a los cuales siempre se les debera pasar) y listas negras (no confiables, a
los cuales siempre les debera bloquear). Las listas blancas y listas negras podran ser
por direccion IP o por direccion de correo electronico (e-mail address)

» La capacidad AntiSpam debera poder consultar una base de datos donde se revise
por lo menos direccion IP del emisor del mensaje, URLs contenidos dentro del mensaje
y checksum del mensaje, como mecanismos para deteccion de SPAM

* En el caso de andlisis de SMTP, los mensajes encontrados como SPAM podran ser
etiquetados o rechazados (descartados). En el caso de etiquetamiento del mensaje,
debe tenerse la flexibilidad para etiquetarse en el motivo (subject) del mensaje o a
través un encabezado MIME en el mensaje

Filtrado de URLs (URL Filtering)

* Facilidad para incorporar control de sitios a los cuales naveguen los usuarios,
mediante categorias. Por flexibilidad, el filtro de URLs debe tener por lo menos 75
categorias y por lo menos 54 millones de sitios web en la base de datos

* Debe poder categorizar contenido Web requerido mediante IPv6

» Filtrado de contenido basado en categorias en tiempo real, integrado a la plataforma
de seguridad “appliance”. Sin necesidad de instalar un servidor o appliance externo,
licenciamiento de un producto externo o software adicional para realizar la
categorizacion del contenido

» Configurable directamente desde la interfaz de administracion del dispositivo
appliance. Con capacidad para permitir esta proteccién por politica de control de
acceso

» Debera permitir diferentes perfiles de utilizacion de la web (permisos diferentes para
categorias) dependiendo del origen de la conexién o grupo de usuario al que
pertenezca.

e La solucion debe permitir realizar el filtrado de contenido, tanto realizando
reconstruccion de toda la sesion (modo proxy) como realizando inspeccion paquete a
paquete sin realizar reconstrucciéon de la comunicacién (modo flujo)

* Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso
de que un usuario intente navegar a un sitio correspondiente a una categoria no
permitida) deberan ser personalizables. Estos mensajes personalizados deberan poder
aplicarse para conexiones http y https, tanto en modo proxy como en modo flujo

» Capacidad de filtrado de scripts en paginas web (JAVA/Active X)

» Seréa posible definir cuotas de tiempo para la navegacién. Dichas cuotas deben
poder asignarse por cada categoria y por grupos

» Sera posible exceptuar la inspeccién de HTTPS por categoria.

» El sistema de filtrado de URLs debe tener al menos 3 métodos de inspeccién:

* Modo de Flujo: La pagina es inspeccionada paquete a paquete sin reconstruir la
pagina completa

* Modo Proxy: La pagina es reconstruida completamente para ser analizada a
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profundidad

* Modo DNS: La inspeccion se basa Unicamente en la categorizacién del dominio
accesado

* Se debe incluir la funcionalidad de reputacion basada en filtrado de URLs

» La funcionalidad de reputacion busca que, al acceder a paginas de contenido no
deseado (tales como Malware, pornografia, consumo de ancho de banda excesivo, etc)
se asigne un puntaje a cada usuario o IP cada vez que visita una pagina de esta indole.
De acuerdo a esto se extrae los usuarios que infringen las politicas de filtrado con méas
frecuencia con el fin de detectar zombies dentro de la red

* El sistema de filtrado de URLs debe incluir la capacidad de definir cuotas de
navegaciéon basadas en volumen de trafico consumido

Proteccion contra intrusos (IPS)

« El'IPS debe poder implementarse tanto en linea como fuera de linea. En linea, el
trafico a ser inspeccionado pasara a través del equipo. Fuera de linea, el equipo
recibira el trafico a inspeccionar desde un switch con un puerto configurado en spam o
mirror

» Debera ser posible definir politicas de deteccion y prevencion de intrusiones para
tréfico IPv6 a través de sensores

» Capacidad de deteccion de mas de 4000 ataques

» Capacidad de actualizacién automética de firmas IPS mediante tecnologia de tipo
“Push” (permitir recibir las actualizaciones cuando los centros de actualizacién envien
notificaciones sin programacion previa), adicional a tecnologias tipo “pull” (Consultar los
centros de actualizacion por versiones nuevas)

» EI IPS deberéa estar integrado a la plataforma de seguridad “appliance”. Sin
necesidad de instalar un servidor o appliance externo, licenciamiento de un producto
externo o software adicional para realizar la prevencion de intrusos. La interfaz de
administracion del detector y preventor de intrusos debera de estar perfectamente
integrada a la interfaz de administracion del dispositivo de seguridad appliance, sin
necesidad de integrar otro tipo de consola para poder administrar este servicio. Esta
debera permitir la proteccidn de este servicio por politica de control de acceso.

» Debera soportar captar ataques por variaciones de protocolo y ademas por firmas
de ataques conocidos (signaturebased / misusedetection).

» Basado en andlisis de firmas en el flujo de datos en la red, deberéa permitir configurar
firmas nuevas para cualquier protocolo.

» Actualizacién automatica de firmas para el detector de intrusos

» El Detector de Intrusos debera mitigar los efectos de los ataques de negacién de
servicios

» Métodos de natificacion:

» Alarmas mostradas en la consola de administracion del appliance

» Alertas via correo electrénico

» Debe tener la capacidad de cuarentena, es decir prohibir el trafico subsiguiente a la
deteccion de un posible ataque. Esta cuarentena debe poder definirse al menos para el
trafico proveniente del atacante o para el trafico del atacante al atacado

» La capacidad de cuarentena debe ofrecer la posibilidad de definir el tiempo en que
se bloqueara el trafico. También podra definirse el bloqueo de forma “indefinida”, hasta
gue un administrador tome una accion al respecto

» Debe ofrecerse la posibilidad de guardar informacién sobre el paquete de red que
detond la deteccion del ataque, asi como al menos los 5 paquetes sucesivos. Estos
paquetes deben poder ser visualizados por una herramienta que soporte el formato
PCAP

* Se debe incluir proteccién contra amenazas avanzadas y persistentes
(AdvancedPersistentThreats). Dentro de estos controles se debe incluir:

» Proteccion contra botnets: Se deben bloquear intentos de conexién a servidores de
Botnets, para ello se debe contar con una lista de los servidores de Botnet mas
utilizado. Dicha lista debe actualizarse de forma periédica por el fabricante.

« Sandboxing: La funcionalidad de Sandbox hace que el archivo sea ejecutado en un
ambiente seguro para analizar su comportamiento y, a base del mismo, tomar una
accion sobre el mismo.

Prevencion de Fuga de Informacion (DLP)

» La solucion debe ofrecer la posibilidad de definir reglas que permitan analizar los
distintos archivos que circulan a través de la red en blusqueda de informacion
confidencial

» La funcionalidad debe soportar el analisis de archivos del tipo: MS-Word, PDF,
Texto, Archivos comprimidos

» Debe soportarse el escaneo de archivos en al menos los siguientes protocolos:
HTTP, POP3, SMTP, IMAP, NNTP y FTP

* Ante la deteccién de una posible fuga de informacion deben poder aplicarse el
menos las siguientes acciones: Bloquear el trafico del usuario, Bloquear el trafico de la
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direccion IP de origen, registrar el evento,

* En caso del bloqueo de usuarios, la solucion debe permitir definir por cuanto tiempo
se hara el bloqueo o en su defecto bloquear por tiempo indefinido hasta que el
administrador tome una accion

» La solucion debe soportar la capacidad de guardar una copia del archivo identificado
como posible fuga de informacion. Esta copia podria ser archivada localmente o en otro
dispositivo

* La solucién debe permitir la busqueda de patrones en archivos mediante la
definicién de expresiones regulares

» Se debe proveer la funcionalidad de filtrado de fuga de informacién. Dentro de las
técnicas de deteccion se debe considerar como minimo las siguientes:

» Filtrado por tipo de archivo

» Filtrado por nombre de archivo

* Filtrado por expresiones regulares: Se detectaran los archivos segun las
expresiones regulares que se encuentren dentro de los mismos

* Fingerprinting: Se tomara una muestra del archivo que se considere como
confidencial. Segun esto se bloquearan archivos que sean iguales a esta muestra
» Watermarking: Se insertara un "sello de agua" dentro del archivo considerado como
confidencial. De acuerdo a esto se analizaran los archivos en busca de este sello de
agua, este se detectara incluso si el archivo sufri6 cambios

Control de Aplicaciones

» Lo solucién debe soportar la capacidad de identificar la aplicacién que origina cierto
tréfico a partir de la inspeccién del mismo

» Laidentificacién de la aplicacion debe ser independiente del puerto y protocolo hacia
el cual esté direccionado dicho trafico

» La soluciéon debe tener un listado de al menos 1000 aplicaciones ya definidas por el
fabricante

» Ellistado de aplicaciones debe actualizarse periédicamente

» Para aplicaciones identificadas deben poder definirse al menos las siguientes
opciones: permitir, bloquear, registrar en log

» Para aplicaciones no identificadas (desconocidas) deben poder definirse al menos
las siguientes opciones: permitir, bloquear, registrar en log

» Para aplicaciones de tipo P2P debe poder definirse adicionalmente politicas de
trafficshaping

» Preferentemente deben soportar mayor granularidad en las acciones

Inspeccién de Contenido SSL

» La solucién debe soportar la capacidad de inspeccionar trafico que esté siendo
encriptado mediante TLS al menos para los siguientes protocolos: HTTPS, IMAPS,
SMTPS, POP3S

» La inspeccién debera realizarse mediante la técnica conocida como Hombre en el
Medio (MITM — Man In TheMiddle)

* La inspeccion de contenido encriptado no debe requerir ningin cambio de
configuracién en las aplicaciones o sistema operativo del usuario

* Para el caso de URL Filtering, debe ser posible configurar excepciones de
inspeccion de HTTPS. Dichas excepciones evitan que el trafico sea inspeccionado para
los sitios configurados. Las excepciones deben poder determinarse al menos por
Categoria de Filtrado

» El equipo debe ser capaz de analizar contenido cifrado (SSL o SSH) para las
funcionalidades de Filtrado de URLs, Control de Aplicaciones, Prevencion de Fuga de
Informacién, Antivirus e IPS

» Para aplicaciones no identificadas (desconocidas) deben poder definirse al menos
las siguientes opciones: permitir, bloquear, registrar en log

Controlador Inalambrico (Wireless Controller)

» El dispositivo debe tener la capacidad de funcionar como Controlador de Wireless

* En modo de Controlador de Wireless tendra la capacidad de configurar multiples
puntos de acceso (Access Points: APs) reales de forma tal de que se comporten como
uno solo. Cémo minimo debera controlar los SSID, roaming entre APs, configuraciones
de cifrado, configuraciones de autenticacion

» Debe soportar la funcionalidad de deteccién y mitigacion de puntos de acceso (APS).
Rogue Access Point Detection

» El controlador de Wireless tendré la capacidad de configurar la asignacion de
direcciones IP mediante DHCP a las estaciones de trabajo conectadas a los APs
» Debera tener la capacidad de monitorear las estaciones de trabajo, clientes wireless,
conectadas a alguno de los APs

» La solucién debe contar con la funcionalidad de WIDS (Wireless IDS), la capacidad
de monitorear el trafico wireless para detectar y reportar posibles intentos de intrusién
» Debe contar con un sistema de aprovisionamiento de usuarios invitados para red
wifi, que permita la creacion sencilla de accesos para invitados, por medio de un portal
independiente
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* El equipo debe tener capacidad de que estos usuarios invitados con acceso
inalambrico, tengan la opcion de colocar o no contrasefia, con tiempo limitado y
configurable para la expiracion de la cuenta
» El controlador inalambrico debera tener la capacidad de balancear la carga entre
los puntos de acceso (Access Points) soportando por lo menos los siguientes métodos
de balanceo: Access Point Hand-off, Frequency Hand-off
» Debe contar con la capacidad de realizar Bridge SSID, permitiendo que una red
inalambrica y un segmento cableado LAN pertenezcan a la misma rubred
» El dispositivo debera ser capaz de administrar los dispositivos wireless AP de la
misma plataforma, tanto en consola CLI como a través de una interfaz gréafica (GUI)
» El dispositivo debe tener la capacidad de controlar varios puntos de acceso de la
misma plataforma de forma remota.

» El dispositivo debe poder cifrar la informacion que se envia hacia los puntos de
acceso de la misma plataforma, sobre los cuales se esté teniendo control y gestion.
» El dispositivo debe permitir la administracion y manejo tanto de redes cableadas
como inalambricos dentro del mismo segmento de red.
* El equipo debe tener la capacidad de reconocer y monitorear diferentes tipos de
dispositivos de comunicacion mévil como Smartphones Androide, Blackberry y Iphone y
diferentes tipos de tabletas con SO Android o tabletas IPad
» El equipo debe tener la capacidad de controlar el acceso a la red de los diferentes
dispositivos antes mencionados a través de ACLs por MAC
» El equipo debera permitir el crear diferentes niveles de acceso a la red en funcién
del tipo de dispositivo que se conecte, siendo estos: Smartphones, Tabletas, Laptops,
PCs (tanto en Windows como en Linux)
» El equipo debe permitir la separacion de redes al menos entre usuarios internos e
invitados, permitiendo la colocacion de reglas en funcién de los dispositivos méviles
conectados.
Controlador Switchs (SwitchController)
El dispositivo debe tener la capacidad de funcionar como Controlador de Switchs
El equipo debera tener la capacidad de aplicar segmentacion por Vian
El equipo debera tener la capacidad de aplicar Vlan a puertos especificos de los
Switchs controlados por el
Deberé tener la capacidad de monitorear las estaciones de trabajo, conectadas a los
Switchs
El equipo debe tener la capacidad de controlar el acceso a la red de los diferentes
dispositivos antes mencionados a través de ACLs por MAC
Filtrado de trafico VolP, Peer-to-Peer y Mensajeria instantanea
» Soporte a aplicaciones multimedia tales como (incluyendo) : SCCP (Skinny), H.323,
SIP, Real Time StreamingProtocol (RTSP).
» El dispositivo debera poseer técnicas de deteccion de P2P y programas de archivos
compartidos (peer-to-peer)
* En el caso de los programas para compartir archivos (peer-to-peer) debera poder
limitar el ancho de banda utilizado por ellos, de manera individual.
* La solucion debe contar con un ALG (ApplicationLayer Gateway) de SIP
» Debe poder hacerse inspeccion de encabezados de SIP
» Deben poder limitarse la cantidad de requerimientos SIP que se hacen por segundo.
Esto debe poder definirse por cada método SIP.
* La solucién debe soportar SIP HNT (Hosted NAT Transversal).
» La solucién debera integrar la inspeccion de trafico basado en flujo utilizando un
motor de IPS dentro del mismo dispositivo para escaneo de paquetes
» Debera ser capaz de hacer inspeccion trafico SSH en modo proxy explicito
» La solucién de seguridad podra hacer inspeccioén de trafico HTTP, HTTPS y FTP
sobre HTTP en modalidad proxy explicito con las funcionalidades de IPS, Antivirus,
Filtrado Web, Control de Aplicaciones y DLP, todo en un mismo dispositivo
» El dispositivo tendra la opcién para configurar sus interfaces integradas en modo
Sniffer con funcionalidades de Filtrado Web, Control de Aplicaciones, Antivirus e IPS
Optimizacion WAN y Web Caching
* La solucion debera permitir la creacion de perfiles para la aplicacién de Optimizacion
WAN e indicar bajo que protocolos se ejecutara
» Debera ser capaz de activar en modo transparente dentro de los perfiles de
Optimizacion WAN y seleccionar un determinado grupo de usuarios para autenticacion
de acceso
» El dispositivo debera soportar la desfragmentacién dindmica de paquetes para
detectar fragmentos persistentes de distintos archivos o datos adjuntos dentro del
trafico bajo protocolos desconocidos
» La solucion debe ser capaz de generar y aplicar perfiles de Optimizacion WAN para
los usuarios
» El dispositivo de seguridad podra integrar contenido de inspeccion dentro de sus
politicas de seguridad con Optimizacion WAN

Impreso el22/07/2019 Generado con SIU-Diaguita Pagina 8 de 12




S

Universidad Nacional
de [La Matanza

Renglon Especificacion Técnica Imagen
* La solucion integrara dentro de cada interface la capacidad de hacer tuneles de
Optimizacion WAN
» Debera ser capaz de configurar Optimizacién WAN en modo Activo/Pasivo
» Solucion capaz de aplicar web cache a trafico HTTP y HTTPS dentro de las politicas
de seguridad incluyendo también Optimizacion WAN y web proxy cache
» Dispositivo capaz de habilitar el almacenamiento en caché web tanto en el lado del
cliente y del lado de la solucién
» La solucién podra recibir el trafico HTTPS en nombre del cliente, abrird y extraera el
contenido del trafico cifrado para inspeccionar y almacenar en cache para el envio al
usuario final
» El dispositivo tendra la opcién de integrar un certificado SSL determinado para la
recifrado de trafico
» La solucién deberé ser capaz de configurar el cache de trafico HTTP y HTTPS bajo
distintos puertos a los predeterminados (80 y 443)

* La solucién debe ser capaz de habilitar opciones para depurar la funcionalidad de

Web Cache a determinadas URL

Alta Disponibilidad

» El dispositivo debera soportar Alta Disponibilidad transparente, es decir, sin pérdida

de conexiones en caso de que un nodo falle tanto para IPV4 como para IPV6

» Alta Disponibilidad en modo Activo-Pasivo

» Alta Disponibilidad en modo Activo-Activo

» Posibilidad de definir al menos dos interfaces para sincronia

« EIl Alta Disponibilidad podra hacerse de forma que el uso de Multicast no sea

necesario en la red

» Sera posible definir interfaces de gestion independientes para cada miembro en un

clister

Caracteristicas de Administracion

* Interfase gréafica de usuario (GUI), via Web por HTTP y HTTPS para hacer

administracion de las politicas de seguridad y que forme parte de la arquitectura nativa

de la solucién para administrar la solucion localmente. Por seguridad la interfase debe

soportar SSL sobre HTTP (HTTPS)

» Interfase basada en linea de comando (CLI) para administracion de la solucién.

» Puerto serial dedicado para administracion. Este puerto debe estar etiquetado e

identificado para tal efecto.

« Comunicacién cifrada y autenticada con usuario y contrasefia, tanto como para la

interfase gréafica de usuario como la consola de administracién de linea de comandos

(SSH o telnet)

» El administrador del sistema podra tener las opciones incluidas de autenticarse via

usuario/contrasefia y via certificados digitales.

* Los administradores podran tener asignado un perfil de administraciéon que permita

delimitar las funciones del equipo que pueden gerenciar y afectar.

» El equipo ofrecera la flexibilidad para especificar que Los administradores puedan

estar restringidos a conectarse desde ciertas direcciones IP cuando se utilice SSH,

Telnet,http o HTTPS.

* El equipo debera poder administrarse en su totalidad (incluyendo funciones de

seguridad, ruteo y bitacoras) desde cualquier equipo conectado a Internet que tenga un

browser (Internet Explorer, Mozilla, Firefox) instalado sin necesidad de instalacién de

ningun software adicional.

» Soporte de SNMP version 2 y version 3

* Soporte para almacenamiento de eventos en un repositorio que pueda consultarse

luego con SQL.

» Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6

perfiles para administraciéon y monitoreo del Firewall.

* Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo debera

ser capaz de enviar traps de SNMP cuando ocurra un evento relevante para la correcta

operacion de la red.

» Debe ser posible definir la direccion IP que se utilizard como origen para el trafico

iniciado desde el mismo dispositivo. Esto debe poder hacerse al menos para el trafico

de alertas, SNMP, Log y gestién.

* Permitir que el administrador de la plataforma pueda definir qué funcionalidades

estan disponibles o deshabilitadas para ser mostradas en la interfaz gréfica.

» Contar con facilidades de administracion a través de la interfaz grafica como

ayudantes de configuracién (setupwizard).

« Contar con herramientas graficas para visualizar facilmente las sesiones en el

equipo, que permitan adicionarse por el administrador en la pagina inicial de la solucién

(dashboard)

Virtualizacion

» El dispositivo deberéa poder virtualizar los servicios de seguridad mediante “Virtual
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Systems”, “Virtual Firewalls” o “Virtual Domains”

* Lainstancia virtual debe soportar por lo menos Firewall, VPN, URL Filtering, IPS y
Antivirus

* Se debe incluir la licencia para al menos 10 (diez) instancias virtuales dentro de la
solucién a proveer.

» Cada instancia virtual debe poder tener un administrador independiente

» La configuracién de cada instancia virtual debera poder estar aislada de manera
I6gica del resto de las instancias virtuales.

» Cada instancia virtual debera poder estar en modo gateway o en modo transparente
alared

» Debe ser posible la definicién y asignacion de recursos de forma independiente para
cada instancia virtual

» Debe ser posible definir distintos servidores de log (syslog) para cada instancia
virtual.

» Debe ser posible definir y modificar los mensajes mostrados por el dispositivo de
forma independiente para cada instancia virtual.

» Debe ser posible definir enlaces de comunicacién entre los sistemas virtuales sin
que el trafico deba salir de la solucién por medio de enlaces o conexiones virtuales, y
estas conexiones deben poder realizarse incluso entre instancias virtuales en modo
NAT y en modo Transparente.

Andlisis de Seguridad y Almacenamiento de Logs en la Nube

» La solucién de seguridad debe contar con una solucién en la nube que permita
centralizacién de reportes, andlisis de trafico, administracién de configuraciones, y
almacenamiento de logs sin la necesidad de software o hardware adicional para esta
funcién.

» Contar con funcionalidad de Andlisis de archivos sospechosos en la nube en caso
gue no se cuente con suficiente informacion en la solucion de seguridad para calificar el
tréfico como legitimo o ilegitimo, por medio de técnicas de Caja de Arena o Sandboxing.
* Almacenamiento de Logs hasta 1 Giga por equipo incluido con capacidad de
crecimiento en caso de requerirse.

* Debe permitir administracién centralizada de todos los equipos de la solucién de
seguridad perimetral desde una misma interfaz.

» Permitir Monitoreo y alertas en tiempo real.

» Debe contar con Reportes predefinidos y la opcién de personalizacion, asi como
contar con herramientas de anlisis.

» Debe permitir visualizar de manera sencilla que todos los equipos de seguridad
perimetral gestionados cuenten con la misma versién de firmware o sistema operativo
para garantizar la homogeneidad en la red.

3- Licenciamiento y actualizaciones

* Caracteristicasdel licenciamiento

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a
usuarios, casillas de correo, conexiones, equipos que pasan a través de la solucién,
limitdndola solamente por el desempefio del equipo.

* Vigencia de actualizacion dela licencia

La vigencia de las actualizaciones para los servicios de Antivirus, Antispam, IPS,
Application Control y URL Filtering debe proveerse por al menos 1 afio.

4- Migracion e Implementacion

» Implementacion béasica de Firewall a adquirir.

» Configuracién de Alta Disponibilidad.

» Configuracién de networking y cambio de topologia actual.

« Migracion de reglas de firewall al nuevo equipo desde diferentes tecnologias de
firewall y proxys.

» Migracion de reglas de control de ancho de banda desde equipamiento Exinda.

» Configuracién de reglas de firewall.

» Configuracion de NATSs.

» Configuracion de VPNsIPSec.

» Configuracion de VPN SSL para acceso de los usuarios.

* Integracién con Active Directory.

» Configuracion de reglas de URL Filter.

» Configuracion de reglas de Application Control.

» Configuracion de reglas de AntiVirus.

» Configuracion de reglas de IPS.

* Integraciéon con WAF.

5- Capacitacion

Firewall Infrastructure:

* Routing

. WAN (SD-WAN) definida por Software

. Dominios Virtuales

» Layer 2 Switching
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. VPN con IPSecsite-to-site
. Alta Disponibilidad
* Single Sign-On
. Proxy Web
. Diagnostico

Firewall Seguridad:
. Introduccion a firewall y la proteccién (respuesta rapida y unificada ante
amenazas)
. Politicas del Firewall.
. Network AddressTranslation (NAT)
. Autenticacion del Firewall
. Revision de logs y monitoreo de uso
. Operaciones Certificadas

. Filtros Web

. Control de Aplicaciones

. Antivirus

. Prevencion de intrusiones y de Ataques DDoS(Denial of Service)

. SSL VPN

. VPN IPSEC via Dial Up

. Prevencion de pérdida de datos (Data LeakPrevention - DLP)

Se debera brindar una capacitacion para todo el personal (7 personas) del Centro de
Tecnologia Informatica y Seguridad Informatica, el mismo debera contemplar todos los
conocimientos de las diferentes funcionalidades requeridas en la solucién. Se deberan
entregar los certificados correspondientes de la capacitacion avalados por el oferente
6- Servicios de Soporte para el Firewall

» Soporte Técnico para la tecnologia ofrecida.

Soporte y seguimiento de incidentes.

Upgrades de Sistemas Operativos.

Mejora continua en seguridad.
Apertura y seguimiento de casos con el fabricante.

El proveedor debe tener una herramienta para el manejo y seguimiento de
incidentes.

» El soporte debera estar disponible de lunes a viernes de 8 a 22 horas.

La UNLaM ponderara positivamnete toda oferta que reuniendo los requisitos tecnicos
minimos establecidos por este pliego resulte favorable en condiciones tecnicas y/o
economicas.

La propuesta técnica de los oferentes no solo debera ser la simple entrega de los
folletos y hojas de datos de los equipos, sino que se debera describir lo que se ofrece
para cada item solicitado. Asimismo, se debera indicar en donde se cumplen cada una
de las especificaciones solicitadas en el pliego. Seran desestimadas todas las
propuestas técnicas que no cumplan con lo anteriormente solicitado.

Los oferentes deberan ser canales certificados de las casas matrices y deberan
acreditar al menos tres afios en esa situacion.

* O 0O

Se debera proveer 10 (diez) placas Fiber Channel para servidores DL380 Gen9 con
las siguientes caracteristicas

*  P9D94A -- HPE StoreFabric SN1100Q 16Gb Dual Port Fibre Channel Host Bus
Adapter

. Placa controladora HBA de 2 canales, de 16 Gbps por canal.

»  Conexién PCl Express 3.0 de 8X

*  De bajo perfil.

e Conexién LC

. 25 CORDON DUPLEX CONECTORIZADO OM3 LC-UPC/LC-UPC 5M
La UNLaM ponderara positivamnete toda oferta que reuniendo los requisitos tecnicos
minimos establecidos por este pliego resulte favorable en condiciones tecnicas y/o
economicas.
La propuesta técnica de los oferentes no solo debera ser la simple entrega de los
folletos y hojas de datos de los equipos, sino que se debera describir lo que se ofrece
para cada item solicitado. Asimismo, se debera indicar en donde se cumplen cada una
de las especificaciones solicitadas en el pliego. Seran desestimadas todas las
propuestas técnicas que no cumplan con lo anteriormente solicitado.
Los oferentes deberén ser canales certificados de las casas matrices y deberéan
acreditar al menos tres afios en esa situacion.
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