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ANEXO I
Especificaciones Técnicas

1. Objeto de la contratación

El objeto de esta contratación es la adquisición de un servicio de protección antivirus por 1 año para 600 terminales virtuales VMWare con sistema operativo Windows 7 64 bits o superior.

El oferente deberá presentar una cotización que cubra los servicios indicados. Los precios deberán cotizarse con IVA incluido. Deberán acompañarse las matrices siguientes con la correspondiente declaración de cumplimiento.

2. Condiciones del oferente

	Especificación Requerida
	Declaración de cumplimiento/ aceptación
	Comentarios

	a. Haber provisto e instalado en nuestro país productos como los cotizados en los últimos 2 años.
	
	

	b. Que es fabricante, subsidiaria local de la empresa fabricante o distribuidor autorizado de los productos ofertados.
	
	

	c. Que posee personal técnico certificado por el fabricante del producto trabajando para la empresa. Además deberá comprometerse explícitamente a mantener personal certificado durante todo el tiempo que se extienda el contrato.
	
	


3. Condiciones de las ofertas

	Condición
	Declaración de cumplimiento/ aceptación
	Comentarios

	a. La solución propuesta deberá ser instalada por el adjudicatario sin costo alguno para CONICET.
	
	

	b. Para las terminales virtuales, la solución antivirus deberá poder integrarse con VMware vShield.
	
	

	c. Si la solución propuesta se compone de más de un producto o de un producto principal y agregados, los oferentes deben discriminar en su cotización el precio de estos componentes y deben informar, en la columna “Comentarios” de las matrices de “Especificación Requerida”, cuál es el componente que cumplimenta lo requerido.
	
	

	d. Las ofertas deberán adjuntar la descripción de los productos ofertados, así como de su forma de operar. Asimismo, en la columna “Declaración de cumplimiento/aceptación” de las matrices de “Especificación Requerida”, deberán informar la foja de la oferta donde se encuentra la información que avala la declaración.
	
	

	e. Los oferentes pueden agregar productos o servicios que consideren atinentes al objetivo que se busca, incluyendo su cotización y toda la información necesaria para su evaluación.
	
	

	f. En el caso de ofertarse un producto no instalado en Conicet se deberá  incluir en la oferta una capacitación para 4 técnicos de CONICET. Tal capacitación deberá ser realizada en CABA en días y horarios a convenir.
	
	


4. Descripción del Servicio de Protección de Puestos de Trabajo

	Especificación Requerida
	Declaración de cumplimiento/ aceptación
	Comentarios

	a. Deberá proveer protección antivirus integrada con VMware vShield 5.x con administración centralizada, instalación automática de las estaciones clientes y reportes centralizados en tiempo real.
	
	

	b. El módulo cliente deberá permitir su instalación en cualquiera de las siguientes combinaciones: a través de un vínculo a una página web, en forma remota desde una consola a las estaciones de trabajo windows o utilizar scripts de acceso.
	
	

	c. El servidor deberá administrar y monitorear centralmente y hacer cumplir con la política de protección antivirus. La interfase deberá permitir una administración remota vía un navegador de Internet. Deberá instalar automáticamente listas de virus y actualizaciones de archivos y notificar si ocurre un brote de virus, actualizar, configurar cambios y ver reportes inmediatamente.
	
	

	d. Las estaciones cliente podrán ser controladas centralmente desde la consola de administración. El reporte de actividad de virus hacia el servidor deberá hacerse en tiempo real y los privilegios de la configuración de la estación podrá ser restringida desde el servidor.
	
	

	e. La capacidad de rastreo deberá permitir el reconocimiento de patrones (lista de virus), protección contra virus macros y detectar virus en archivos comprimidos.
	
	


5. Descripción del Servicio de Protección de Servidores de Dominio y Servidores Windows 2008/2012.

	Especificación Requerida
	Declaración de cumplimiento/ aceptación
	Comentarios

	a. Deberá permitir el rastreo de virus en tiempo real: chequeo automático del tráfico de entrada y/o salida del servidor, rastreo de información almacenada en discos compartidos, generación automática de mensajes de alerta configurables ante la detección de virus y el rastreo de archivos en distintos formatos de compresión.
	
	

	b. Deberá realizar notificaciones y reportes: notificación al administrador de la red ante la detección de virus y variedad de métodos de alerta: SNMP Trap, e-mail, Message Box, impresión de mensaje, pager, etc.
	
	

	c. La programación del rastreo deberá utilizar el programador de tareas que incluye Windows Server 2008/20012 para no consumir procesamiento adicional de CPU. Podrá configurarse para rastrear discos, directorios y archivos en cualquier momento. Deberá permitir acciones predefinidas para el tratamiento de archivos infectados por virus.
	
	

	d. Deberá realizar la actualización automática de la lista de virus permitiendo la actualización automática de todos los servidores a partir de un servidor actualizado. Este último podrá actualizarse en forma programada mediante HTTP o FTP de Internet.
	
	

	e. Deberá permitir la administración centralizada de múltiples servidores y múltiples dominios, con contraseña para protección de dominios, realizar la actualización automática de configuraciones en todos los servidores del dominio a partir del servidor primario y la actualización de patrones de virus automática en todos los servidores del dominio a partir del servidor primario. Deberá permitir que el Servidor secundario sea copia de seguridad del servidor primario.
	
	

	f. La administración remota deberá soportar  instalación remota, acceso remoto al Virus Log y actualización remota.
	
	


