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1. OBJETO

“Contratación de Cursos de capacitación, en las condiciones que determina la presente Especificación Técnica.”
1.1 Aspectos que comprende

1.1.1 El proveedor debe demostrar una antigüedad mayor a 10 años de actividad en el rubro de capacitación y certificación de profesionales, en el mercado de Argentina. 
1.1.2  El proveedor debe tener un mínimo de 3 años de experiencia en programas de capacitación y certificación.
1.2 Para los Cursos de Programación, Linux, Bases de Datos y Seguridad (Renglones 1 a 18)
1.2.1 El proveedor debe disponer del hardware necesario para dictar los cursos.

1.2.2 El proveedor debe entregar a cada alumno un manual y el certificado de asistencia al término del curso.

1.2.3 El proveedor deberá contar con aulas propias para el dictado de los cursos en la Ciudad Autónoma de Buenos Aires.

1.3 Para VMWARE (Renglones 19 al 20):

1.3.1 El proveedor deberá contar con aulas propias para el dictado de los cursos en la Ciudad Autónoma de Buenos Aires.
1.3.2 Las prácticas se deben realizar sobre los laboratorios locales y oficiales.

1.3.3 El proveedor debe poder brindar capacitación presencial y capacitación a distancia sincrónica

1.3.4 El proveedor debe entregar a cada alumno un manual oficial de VMWARE y el certificado de asistencia Oficial al término del curso

1.3.5 Los instructores que dicte el curso deberá contar con la certificación VCI (VMware Certified Instructor), la cual es expedida por VMWARE.
2. CURSO A INCLUIR EN LA CAPACITACIÓN
	Renglón
	Descripción del curso
	Cantidad de vacantes

	1
	Introducción a Linux
	5

	2
	Operador Linux
	3

	3
	Administrador Hosting Avanzado Linux
	2

	4
	Linux shell Scripting
	3

	5
	Introducción a la Seguridad Informática
	5

	6
	Seguridad en Redes: Networking Hacking
	2

	7
	Ethical Hacking
	2

	8
	Seguridad WEB: SQL injection & XSS
	2

	9
	Seguridad en Linux: Server Hacking
	3

	10
	Análisis y Diseño con SQL Server 2014
	1

	11
	Introducción a Reportes con SQL Server 2017
	3

	12
	Redes Linux
	3

	13
	Criptografía
	3

	14
	Informática Forense
	2

	15
	Introducción a Redes
	12

	16
	Fundamentos de Enrutamiento y Conmutación CCNA2
	1

	17
	Fundamentos de Redes CCNA1
	2

	18
	Protocolo HTTPS
	3

	19
	vSphere Install, configure, manage (v6.7)
	1

	20
	vSphere Optimize and Scale (v. 6.7)
	1


2.1 RENGLÓN NRO 1: Introduccion a Linux – CANTIDAD CINCO (5) VACANTES - Carga Horaria Minima DOCE (12) horas
2.1.1 Breve historia de Linux y el software libre Modelos de desarrollo en Linux y software libre Características filosóficas y técnicas de Linux Instalación De Linux Pasos a seguir en una instalación de Linux Particionado de disco Instalar una distribución de Linux.
2.1.2 Comandos Básicos

2.1.3 Administración Básica de Archivos

2.1.4 Crear archivos y directorios Copiar y mover archivos y directorios Compresión de archivos Estructura Del Sistema De Directorios Jerarquía estándar del sistema de archivos Buscar y localizar archivos Utilizar el manual de comandos

2.1.5 La Shell De Linux

2.1.6 Edición De archivos Por Consola

2.1.7 Características de vi y vim Modos de trabajo Principales comandos Comandos, opciones, aliases Variables

2.1.8 Configuración de la Shell

2.1.9 Administración De Software

2.1.10 Gestión De Librerías

2.1.11 Concepto de librería, y librerías compartidos Ubicación Relación entre programas y librerías Gestión De Programas

2.1.12 Concepto de paquete y repositorio Paquetes DEB y RPM Instalación, desinstalación, búsqueda, consultas y configuración

2.1.13 Archivos, Términos Y Utilerías

2.2 Renglon Nro 2: Operador de Linux – CANTIDAD TRES (3) VACANTES -  Carga Horaria Minima VEINTE (20) horas
2.2.1 Manejar flujos de datos en consola y herramientas para filtrar y analizar texto.

2.2.2 Administrar los permisos en el sistema.

2.2.3 Usar herramientas de expresiones regulares para realizar búsquedas a través de sistema de archivos o el contenido de un archivo.

2.2.4 Ver y gestionar procesos del sistema.

2.2.5 Utilizar de comandos para particionado de disco

2.2.6 Crear y mantener sistemas de archivos en Linux.

2.2.7 Montar y desmontar sistemas de archivos. Manejar puntos de montaje.

2.2.8 Usar y administrar distintos tipos de enlaces.

2.2.9 Configurar el arranque del sistema y suministrar parámetros al kernel.

2.2.10 Configurar arranque de servicios, runlevels y targets.

2.2.11 Usar los sistemas de virtuales archivos para obtener información de dispositivos.

2.2.12 Relevar dispositivos PCY y USB, y manipular los módulos del kernel.

. 
2.3  RENGLÓN NRO 3: ADMINISTRADOR HOSTING AVANZADO LINUX – CANTIDAD DOS (2) VACANTES - Carga Horaria Minima QUINCE (15) horas
2.3.1 Numerar IPs y Teoría DHCP

2.3.2 Instalar y Configurar un servidor de asignación de direcciones IP.

2.3.3 Resolver nombres con la teoría DNS.

2.3.4 Instalar y Configurar un servidor de resolución de nombres.

2.3.5 Conocer los alcances y las posibilidades sobre Internet con la Teoría de Servidores Web

2.3.6 Instalar y Configurar un servidor Web con y sin seguridad.

2.3.7 Transferir archivos y Teoría FTP.

2.3.8 Instalar y configurar accesos a un servidor de archivos y transferencia.

2.3.9 Agregar nociones de resguardo de información, demandas de acceso y disponibilidad. Teoría de Bases de Datos

2.3.10 Iniciar programación sobre lenguaje SQL.

2.3.11 Configurar y adaptar un servidor de mail. Teoría de MTA.

2.3.12 Integrar servicios de servidores Web en Webmail.
2.4  RENGLÓN NRO 4: LINUX SHELL SCRIPTING – CANTIDAD TRES (3) VACANTES -  Carga Horaria Minima DOCE (12) horas
2.4.1 Configurar diferentes perfiles de usuarios
2.4.2 Crear y utilizar funciones propias

2.4.3 Utilizar variables propias y del sistema

2.4.4 Desarrollar scripts sencillos para resolver problemas cotidianos

2.4.5 Utilizar las variables de forma más eficiente

2.4.6 Utilizar funciones aritméticas

2.4.7 Utilizar las diferentes estructuras de control

2.4.8 Interpretar scripts avanzados

2.4.9 Crear scripts con entorno gráficos

2.4.10 Crear scripts mas avanzados

2.4.11 Crear scripts para conectar y consultar una base de datos

2.5 RENGLÓN NRO 5: INTRODUCCION A LA SEGURIDAD INFORMATICA – CANTIDAD CINCO (5) VACANTES - Carga Horaria Minima DOCE (12) horas
2.5.1 Navegar por internet de forma segura.

2.5.2 Instalar plugins de seguridad en tu navegador web.

2.5.3 Protegerte de los ataques de phishing y otras estafas.

2.5.4 Crear contraseñas seguras que sean robustas ante todo tipo de ataques.

2.5.5 Almacenar y gestionar las contraseñas de forma segura.

2.5.6 Configurar User Account Control para aumentar la seguridad de tus sistemas.

2.5.7 Analizar las vulnerabilidades y malas configuraciones de Microsoft Windows.

2.5.8 Utilizar las políticas de seguridad para configurar tu sistema.

2.5.9 Comprender las diferentes clasificaciones y categorías del malware.

2.5.10 Analizar un sistema en busca de la presencia de malware.

2.5.11 Desinfectar el malware tanto de forma manual como utilizando herramientas.

2.5.12 Cifrar archivos y dispositivos de almacenamiento, para proteger sus datos.

2.6 RENGLÓN NRO 7: SEGURIDAD EN REDES – NETWORK HACKING – CANTIDAD DOS (2) VACANTES -  Carga Horaria Minima QUINCE (15) horas
2.6.1 Capturar tráfico de una red para su posterior análisis.

2.6.2 Analizar paquetes para detectar posibles anomalías en la red.

2.6.3 Detectar qué sistemas se encuentran activos dentro de una red.

2.6.4 Buscar puertos abiertos en un sistema utilizando diferentes técnicas.

2.6.5 Identificar el software y sistema operativo que ejecuta un equipo remoto.

2.6.6 Determinar qué tipo de dispositivo de protección es adecuado para cada red.

2.6.7 Comparar y elegir diferentes tipos de firewalls de acuerdo a sus características.

2.6.8 Implementar dispositivos para el filtrado de conexiones y la detección de ataques.

2.6.9 Proteger los datos de redes inseguras a través del cifrado de una VPN.

2.6.10 Crear una conexión segura entre dos equipos para proteger la transferencia de datos.

2.6.11 Proponer la implementación de diferentes topologías VPN de acuerdo a cada caso

2.6.12 Emitir solicitudes de firma de certificados y certificados para utilizar con HTTPS.

2.6.13 Crear una Autoridad Certificante preparada para el uso interno en una organización.

2.6.14 Detectar ataques ARP Poisoning utilizando diferentes técnicas.

2.6.15 Utilizar herramientas de monitoreo de tablas ARP.

2.7 RENGLÓN NRO 7: ETHICAL HACKING – CANTIDAD DOS (2) VACANTES - Carga Horaria Minima DIECIOCHO (18) horas
2.7.1 Comprender las metodologías de hacking.

2.7.2 Entender el funcionamiento de los robots utilizados por Google y otros buscadores.

2.7.3 Determinar la ubicación de un equipo a través de su dirección IP.

2.7.4 Identificar el proveedor de servicio de una conexión IP.

2.7.5 Identificar los servidores de eMail y DNS de una empresa.

2.7.6 Identficar direcciones de eMail válidas de un dominio.

2.7.7 Realizar escaneos de puertos TCP y UDP.

2.7.8 Identificar sistemas operativos.

2.7.9 Identificar versiones de software remotamente.

2.7.10 Comprender los conceptos de Buffer Overflow, Exploit, Shellcode y otros.

2.7.11 Utilizar las herramientas más populares y útiles.

2.7.12 Identificar las vulnerabilidades de los sistemas.

2.7.13 Realizar pruebas de ataque tanto externas como internas.

2.7.14 Utilizar la herramienta de explotación Metasploit.

2.7.15 Conocer los ataques más utilizados.

2.7.16 Generar reportes técnicos y gerenciales.

2.7.17 Dar seguimiento a la implementación de las contramedidas.

2.7.18 Llevar a cabo correctamente el proceso de penetration testing.

2.7.19 Utilizar herramientas para automatizar las búsquedas.

2.7.20 Configurar correctamente nuestros servidores web.

2.7.21 Evitar ser víctimas de ataques de Google Hacking.
2.8 RENGLÓN NRO 8: Seguridad WEB: SQL injection & XSS – CANTIDAD DOS (2) VACANTES -  Carga Horaria Minima QUINCE (15) horas
2.8.1 Detectar qué tecnologías utiliza una aplicación Web.

2.8.2 Modificar al vuelo las peticiones y respuestas HTTP.

2.8.3 Descubrir vulnerabilidades con Zed Attack Proxy y Vega.

2.8.4 Detectar vulnerabilidades XSS, CSRF, SQL Injection y más.

2.8.5 Asistir a los desarrolladores en la solución de vulnerabilidades.

2.8.6 Modificar cabeceras HTTP para explotar vulnerabilidades.

2.8.7 Tomar el control de un navegador web a través de BeEF.

2.8.8 Crear archivos remotos en servidores vulnerables.

2.8.9 Interpretar mensajes de error para detectar vulnerabilidades.

2.8.10 Desarrollar e instalar shells y backdors en PHP para controlar un servidor.

2.8.11 Identificar qué cookies pueden ser importantes para la seguridad de una aplicación.

2.8.12 Proteger aplicaciones web a través de Web Application Firewalls.

2.8.13 Detener ataques utilizando ModSecurity y ModEvasive para Apache.
2.9 RENGLÓN NRO 9: Seguridad en Linux: Server Hacking – CANTIDAD TRES (3) VACANTES -  Carga Horaria Minima QUINCE (15) horas
2.9.1 Evitar que un atacante con acceso físico pueda acceder a nuestros servidores

2.9.2 Definir políticas para mejorar la seguridad de contraseñas y cuentas de usuario

2.9.3 Cifrar Volúmenes de Disco para proteger datos confidenciales

2.9.4 Filtrar tráfico en base a protocolos, puertos y direcciones IP

2.9.5 Mitigar ataques DoS/DDoS con reglas de IPTables

2.9.6 Bloquear direcciones IP maliciosas de forma temporal o permanente.

2.9.7 Identificar malware oculto en el sistema.

2.9.8 Proteger el acceso remoto a los servidores utilizando autenticación multi-factor.

2.9.9 Configurar contraseñas de un único uso, evitando ataques de suplantación de identidad.

2.9.10 Abrir puertos de forma dinámica para proteger la administración remota.

2.9.11 Registrar acciones críticas en el sistema y detectar cambios no autorizados.

2.9.12 Auditar cambios en el sistema a través del servicio de auditoría del Kernel.
2.10 RENGLÓN NRO 10: Análisis y Diseño con SQL Server 2014– CANTIDAD TRES (3) VACANTES - Carga Horaria Minima QUINCE (15) horas
2.10.1 Dominar los principales conceptos de Diseño, Modelado e Implementación de una Base de Batos.

2.10.2 Optimizar la integridad de la información.

2.10.3 Crear Bases de Datos y Ficheros

2.10.4 Crear tipos de datos y Tablas

2.10.5 Relacionar XML con SQL Server

2.10.6 Planear, Crear y optimizar Índices

2.10.7 Implementar Integridad de Datos Utilizando Contraints, Triggers y XML schemas

2.10.8 Utilizar el Service Broker para construir mensajes basados en soluciones.
2.11 RENGLÓN NRO 11: INTRODUCCION A REPORTES CON SQL SERVER 2017 – CANTIDAD TRES (3) VACANTES - Carga Horaria Minima QUINCE (15) horas
2.11.1 Introducción a SQL Reporting Services
2.11.2 Instalación y Configuración
2.11.3 Creación de Reportes Básicos
2.11.4 Crear reportes con un diseñador
2.11.5 Administración de los reportes
2.11.6 Reportes de usuarios con herramientas 
2.11.7 Acceso a los reportes desde aplicaciones

2.11.8 Administrar suscripciones

2.12 RENGLÓN NRO 12: REDES LINUX – CANTIDAD TRES (3) VACANTES - Carga Horaria Minima DOCE (12) horas
2.12.1 TCP/IP, herramientas y configuraciones 
2.12.2 Conceptos fundamentales de TCP, UDP y MTA

2.12.3 Utilización de FTP por línea de comando

2.12.4 DNS

2.12.5 Conceptos de interfaces de Red

2.12.6 Bridging y bonding

2.12.7 Protocolos de enrutamiento

2.12.8 Instalación y configuración de OpenSSH server

2.12.9 Túnes SSH

2.12.10 Herramientas y diagnóstico de redes

2.12.11 Compartir archivos con Windows

2.12.12 Análisis y resolución de problemas de redes
2.13 RENGLÓN NRO 13: CRIPTOGRAFÍA – CANTIDAD TRES (3) VACANTES - Carga Horaria Minima QUINCE (15) horas
2.13.1 Criptografía clásica: Conceptos generales
2.13.2 Historia, Transposición, Sustitución y Criptoanálsis
2.13.3 Criptografía simétrica y asimétrica: conceptos

2.13.4 Criptografía en bloque y de flujo.

2.13.5 Open SSL

2.13.6 Generadores de clave

2.13.7 Curvas elípticas

2.13.8 Firma electrónica y firma digital

2.13.9 GnuPG

2.13.10 Hash: conceptos, colisiones y ataques

2.13.11 Estenografía – aplicación

2.13.12 Clave pública: concepto, arquitectura e implementación

2.13.13 Usos y problemas

2.13.14 Blockchain
2.14 RENGLÓN NRO 14: INFORMÁTICA FORENSE – CANTIDAD DOS (2) VACANTES - Carga Horaria Minima QUINCE (15) horas
2.14.1 Introducción: ciencia e informática forense
2.14.2 Metodología y marco legal

2.14.3 El perito (técnico, de oficio y de parte)

2.14.4 Artefactos, prueba y evidencia Digital

2.14.5 Criptografía aplicada a la informática forense.

2.14.6 Adquisición forense: física, lógica, directa, indirecta, por hardware y software.

2.14.7 Software para forensia

2.14.8 Cadena de custodia

2.14.9 Análisis forense: conceptos
2.14.10 Recuperación de archivos borrados y particiones eliminadas

2.14.11 File y Data carving

2.14.12 Software para análisis forense

2.14.13 Browser y correo: Conceptos, historial, cache y descargas

2.14.14 Software aplicativo 

2.14.15 Análisis de Memoria: Conceptos

2.14.16 Memoria RAM 

2.14.17 Paginación e hibernación

2.14.18 Dump de memoria

2.14.19 Software aplicativo al análisis de memoria
2.15 RENGLÓN NRO 15: INTRODUCCIÓN A REDES – CANTIDAD OCHO (8) VACANTES - Carga Horaria Minima QUINCE (15) horas
2.15.1 Como las redes nos rodean en el día a día

2.15.2 Tipos, topologías y elementos de las redes

2.15.3 Formas de medir el ancho de banda.

2.15.4 Diferencia entre ancho de banda analógico y ancho de banda digital.

2.15.5 Forma de acceso al medio.

2.15.6 Especificaciones Ethernet

2.15.7 Estándar de cableado UTP.

2.15.8 Medio de fibra óptica

2.15.9 Medio inalámbrico.

2.15.10 Protocolo de aplicaciones, red, transporte e internetworking
2.15.11 Estándar OSI

2.15.12 Servicios de DNS, DHCP, WWW y FTP.

2.15.13 Estándar Ethernet

2.15.14 Estructura de una trama Ethernet

2.15.15 Uso y función de Gateway

2.15.16 Estructura de una red IPv4.

2.15.17 Estructura de una red IPv6.

2.15.18 Mascara de subred y su influencia en TCP/IP

2.15.19 Cómo calcular Subredes

2.15.20 Protocolo de datagramas de usuario (UDP).

2.15.21 Protocolo de control de transmisión (TCP).

2.15.22 Direccionamiento de puertos.

2.15.23 Tecnología VPN

2.15.24 Distintos accesos de VPN.

2.15.25 Acceso inalámbrico a banda ancha

2.16 RENGLÓN NRO 16: FUNDAMENTOS DE ENRUTAMIENTO Y CONMUTACIÓN CCNA2 – CANTIDAD UNA (1) VACANTE - Carga Horaria Minima TREINTA (30) horas
2.16.1 Diseño de la LAN

2.16.2 El entorno conmutado

2.16.3 Introducción switching

2.16.4 Configuración de parámetros iniciales de un switch

2.16.5 Configuración de puertos de un switch

2.16.6 Introducción, Segmentación e implementación de VLAN

2.16.7 CCNA Routing and Switching. Routing and Switching Essencials

2.16.8 Configuración inicial de un router

2.16.9 Decisiones de Routing

2.16.10 Introducción a enrutamiento

2.16.11 Configuración y Resolución de problemas de routing entre VLAN

2.16.12 Introducción e implementación del routing estático

2.16.13 Configuración de rutas estáticas y predeterminadas

2.16.14 Introducción y protocolos de enrutamiento dinámico

2.16.15 Routing dinámico vector distancia

2.16.16 Introducción y configuración de OSPFv2 de área única

2.16.17 Funcionamiento de ACL de IP

2.16.18 ACL de IPv4 estándar y extendidas

2.16.19 Protocolo de configuración dinámica de host v4 y host v6

2.17 RENGLÓN NRO 17: FUNDAMENTOS DE REDES CCNA1 – CANTIDAD DOS (2) VACANTES - Carga Horaria Minima CUARENTA (40) horas
2.17.1 Uso de redes

2.17.2 Networking de datos

2.17.3 Componentes clave de red de datos

2.17.4 Identificación de redes convergentes.

2.17.5 Arquitecturas de red: tolerancia a fallas, escalabilidad, calidad de servicio y seguridad.

2.17.6 Instalación de clientes IRC y un servidor wiki.

2.17.7 Estructura de una red (dispositivos y medios)

2.17.8 Protocolos en las comunicaciones de red.

2.17.9 Utilización del modelo en capas.

2.17.10 Definir la capa de aplicación como el origen y destino de las comunicaciones.

2.17.11 Ventaja de la utilización del modelo en capas.

2.17.12 Definir la capa de Transporte

2.17.13 Protocolos de transporte

2.17.14 Estructura del direccionamiento IP

2.17.15 Conversión entre números binarios de 8 bits y números decimales.

2.17.16 Clasificación por tipo de una dirección Ipv4

2.17.17 Función de la máscara de subred en la división de subredes

2.17.18 Rol de los protocolos de capa de enlace

2.17.19 Capa de enlace de datos

2.17.20 Tipos de métodos de control de acceso

2.17.21 Servicios y protocolos de capa física

2.17.22 Codificación y señalización de la capa física

2.17.23 Transporta de trama a través de los medios locales

2.17.24 Descripción de la evolución de Ethernet

2.17.25 Campos de la trama de Ethernet

2.17.26 Características de control de acceso

2.17.27 Medios de red básicos para realizar una conexión LAN (Red de área local)

2.17.28 Tipos de conexiones de dispositivos finales e intermedios en una LAN

2.17.29 Diagramas de pines para cables de conexión directa y de conexión cruzada

2.17.30 Función del Sistema operativo Internetwork (IOS).

2.17.31 Propósito de un archivo de configuración.

2.17.32 Clases de dispositivos que tienen IOS incorporado.

2.17.33 Construir una red de área local basada en Ethernet.

2.17.34 Manejo de archivos de configuración para routers y switches.

2.17.35 Uso de los modos de la CLI de IOS y los procesos de configuración

2.18 RENGLÓN NRO 18: PROTOCOLO HTTPS – CANTIDAD DOS (2) VACANTES - Carga Horaria Minima TRES (3) horas
2.18.1 Protocolos Web

2.18.2 Diferencias con HTTP y evolución

2.18.3 Introducción a Clave Publica y Clave Privada

2.18.4 Entidades Emisoras / Validadoras

2.18.5 Tiempos de Validez

2.18.6 Tipos de Certificado

2.18.7 Instalación de OpenSSL

2.18.8 Generación de solicitud de firma

2.18.9 Generación de Certificado

2.18.10 Firma del Certificado

2.18.11 Como instalar HTTPS en hosting

2.18.12 Ventajas de un sitio seguro

2.18.13 CyberSecurity

2.18.14 Ataque de intermediario

2.18.15 Certificados compartidos

2.18.16 Usando HTTPS en otros ámbitos

2.18.17 Comprobación de Sitios Seguros

2.1  RENGLÓN NRO 19: Vsphere Install, configure and Manage V.6.7 CANTIDAD UNA (1) VACANTE -  Carga Horaria Minima CUARENTA (40) horas
2.18.18 Describir el centro de datos definido por software

2.18.19 Explicar los componentes de vSphere y su función en la infraestructura

2.18.20 Implementar un host ESXi

2.18.21 Implementar VMware vCenter® Server Appliance ™

2.18.22 Utilizar una biblioteca de contenido local como una libreria ISO e implementar una máquina virtual

2.18.23 Describir la arquitectura de vCenter Server

2.18.24 Utilizar vCenter Server para administrar un host ESXi

2.18.25 Configurar y administrar la infraestructura vSphere con VMware vSphere® Client ™ y VMware vSphere®

2.18.26 Cliente web

2.18.27  Describir redes virtuales con switches vSphere

2.18.28  Configurar políticas de cambio

2.18.29  Utilizar vCenter Server para administrar varios tipos de almacenamiento de host: VMware vSphere® VMFS, NFS, SAN virtual,

2.18.30  Fibre Channel y VMware Virtual SAN ™

2.18.31  Administrar máquinas virtuales, plantillas, clones e instantáneas

2.18.32  Crear, clonar y exportar una vApp

2.18.33  Describir y usar la biblioteca de contenido

2.18.34  Migrar máquinas virtuales con VMware vSphere® vMotion®

2.18.35  Utilizar VMware vSphere® Storage vMotion® para migrar el almacenamiento de la máquina virtual

2.18.36  Monitorear el uso de recursos y administrar grupos de recursos

2.18.37  Usar esxtop para identificar y resolver problemas de rendimiento

2.18.38  Discutir la arquitectura de clúster de alta disponibilidad de VMware vSphere® vSphere HA

2.18.39  Administrar vSphere® Fault Tolerance de vSphere HA y VMware

2.18.40  Utilizar VMware vSphere® Replication ™ y VMware vSphere® Data Protection ™ para replicar máquinas virtuales y realizar recuperación de datos

2.18.41  Usar los clústeres de VMware vSphere® Distributed Resource Scheduler ™ para mejorar la escalabilidad del host

2.18.42  Utilizar VMware vSphere® Update Manager ™ para aplicar parches y realizar la resolución de problemas básicos de hosts ESXi, máquinas virtuales y operaciones de vCenter Server

2.2 RENGLÓN NRO 15: Vsphere Optimize and scale –  V 6.7    CANTIDAD UNO (1) VACANTE -  Carga Horaria Minima CUARENTA (40) horas
2.18.43 Configurar y administrar la red y el almacenamiento de VMware ESXi ™ para una empresa grande

2.18.44 Utilizar VMware vSphere® Client ™, VMware vSphere® Web Client y VMware vSphere® ESXi ™ Shell para administrar vSphere

2.18.45 Utilizar VMware vSphere® Auto Deploy ™ y los perfiles de host para aprovisionar hosts ESXi

2.18.46 Optimizar el rendimiento de todos los componentes de vSphere

2.18.47 Utilizar VMware vRealize® Log Insight ™ para supervisar los registros del sistema

2.18.48 Desplegar VMware vCenter® Server Appliance ™ para alta disponibilidad y optimizado para el rendimiento

2.18.49 Migrar un sistema de Windows vCenter Server a vCenter Server Appliance 6.5

2.18.50 Endurecer el entorno de vSphere frente a amenazas de seguridad

2.18.51 Encriptar máquinas virtuales para seguridad adicional
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