2016– “Año del Bicentenario de la Declaración de la Independencia Nacional”.
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BASES DEL LLAMADO
CAPÍTULO I
Art. Nº 1 OBJETO DE LA CONTRATACIÓN: Por la adquisición de DOSCIENTOS (200) dispositivos criptográficos para firma digital – TOKEN - con destino a diversas áreas pertenecientes al Ministerio del Interior, Obras Públicas y Vivienda.
Art. Nº 2 NORMATIVA APLICABLE: La presente contratación se regirá por lo establecido en el Decreto N° 1023 de fecha 13 de agosto de 2001 y sus modificaciones, el Reglamento del Régimen de Contrataciones de la Administración Nacional aprobado por Decreto Nº 893 de fecha 07 de junio de 2012 y su modificatorio, la Disposición Nº 6 de la Subsecretaría de Tecnologías de Gestión de la Secretaría de Gabinete y Coordinación Administrativa dependiente de la Jefatura de Gabinete de Ministros de fecha 14 de agosto de 2012, la Ley 25.551 Régimen de Compras del Estado Nacional y Concesionarios de Servicios Públicos, la cual podrá ser consultada accediendo al sitio de Internet http://www.mecon.gov.ar/digesto/leyes/ley25551.htm, el presente Pliego de Bases y Condiciones Particulares y Especificaciones del Servicio, el Pliego Único de Bases y Condiciones Generales aprobado por Disposición ONC N° 58/2014, la oferta, los antecedentes que se hubieren acompañado, la adjudicación y la Orden de Compra o el Convenio, en su caso. Dichas disposiciones serán consideradas parte integrante del contrato.

Art. Nº 3 PROCEDIMIENTO DE SELECCIÓN: La presente contratación se llevará a cabo bajo el régimen de Contratación Directa por Urgencia, contemplado en los Artículos Nº 25, inciso d), apartado 5 del Decreto Delegado Nº 1.023/01 y sus modificatorios y Nº 24 del Reglamento del Régimen de Contrataciones de la Administración Nacional según lo establece el Decreto Nº 893/12 y su modificatorio.

Art. Nº 4 FORMALIDADES Y CONTENIDO DE LAS OFERTAS: 
4.1 Inscripción en el SIPRO (Sistema de Información de Proveedores): Quienes presenten ofertas en los procedimientos de selección llevados a cabo por las jurisdicciones y entidades comprendidas dentro del ámbito de aplicación del Decreto Delegado Nº 1.023/01 y sus modificatorios deberán estar inscriptos en el SIPRO (Sistema de Información de Proveedores) y cumplirán con lo establecido en la Disposición Nº 6/2012 de la Subsecretaría de Tecnologías de Gestión de la Secretaría de Gabinete y Coordinación Administrativa dependiente de la Jefatura de Ministros.
4.1.1 INSCRIPCIÓN: Los interesados en participar en el presente procedimiento de selección y a los efectos de obtener su Inscripción, deberán previamente realizar la Preinscripción en el SIPRO (Sistema de Información de Proveedores) suministrando la información detallada en el artículo 234 del Decreto Nº 893/2012 y su modificatorio. Para esto, accederán al sitio de Internet de la OFICINA NACIONAL DE CONTRATACIONES www.argentinacompra.gov.ar .  Los oferentes agregarán en sus ofertas la información suministrada en la Preinscripción utilizando los formularios estándar que apruebe la OFICINA NACIONAL DE CONTRATACIONES y la documentación respaldatoria de dicha información.

4.1.2 OFERENTES INSCRIPTOS: En caso que los oferentes interesados ya estuvieran inscriptos en el SIPRO deberán presentar junto con su oferta la Declaración Jurada de que no se encuentran incursos en ninguna de las causales de inhabilidad para contratar con la ADMINISTRACIÓN PUBLICA NACIONAL y si los datos incorporados en el sistema hubieren variado, deberán actualizarlos en la misma forma prevista para la presentación original.

4.1.3 VIGENCIA DE LA INSCRIPCIÓN: La inscripción en el SIPRO (Sistema de Información de Proveedores) tendrá una vigencia de UN (1) año. Se podrá renovar la vigencia de la inscripción abonando la matrícula anual que fije la OFICINA NACIONAL DE CONTRATACIONES y actualizando los datos que correspondan. Los organismos contratantes no podrán adjudicar a proveedores que no tuvieren vigente su inscripción en el Sistema de Información de Proveedores (SIPRO).

4.1.4 ACTUALIZACIÓN DE DATOS: El proveedor inscripto en el SIPRO (Sistema de Información de Proveedores) tendrá la obligación de mantener actualizada la información. Al efecto, deberá proceder de la misma forma que para realizar la Preinscripción, modificando únicamente los datos que hubieren variado. Los formularios correspondientes y la documentación respaldatoria deberán ser presentados junto con la oferta para su posterior aprobación por parte del Ministerio del Interior, Obra Pública y Vivienda. La modificación del número telefónico, del número de fax, de la dirección de correo electrónico o del domicilio constituido podrá realizarla el interesado sin necesidad de la intervención posterior de un organismo para su aprobación.

4.1.5 DOCUMENTACIÓN RESPALDATORIA: En el caso en que en la Preinscripción (4.1.1) o bien en la actualización de los datos (4.1.4) se hubiera modificado información correspondiente al balance de cierre de ejercicio, o bien al estatuto de la sociedad y/ o respecto de sus autoridades, como documentación respaldatoria junto con la propuesta económica se deberá agregar copia del balance general de cierre de ejercicio, firmado por Contador Público Nacional y certificado por el Consejo Profesional de Ciencias Económicas, junto con la copia del estatuto societario y última acta de designación de autoridades. 

Art. Nº 5 CONSTITUCIÓN DE DOMICILIO ESPECIAL: A todos los efectos legales de la presente contratación, el oferente deberá constituir domicilio especial en la Ciudad Autónoma de Buenos Aires según lo establecido en el  Artículo Nº 70 inciso f) del Decreto Nº 893/12.

Art. Nº 6 CERTIFICADO FISCAL PARA CONTRATAR: Las firmas oferentes deberán tramitar el otorgamiento de tal certificado en los términos establecidos por la Resolución General AFIP Nº 1814 del 11 de enero de 2005.

La vigencia del Certificado Fiscal para Contratar será evaluada según lo establecido en el Artículo Nº 83 inciso b) apartado 2 del Decreto Nº 893/12 y en el marco del Artículo Nº 12 del Pliego Único de Bases y Condiciones Generales aprobado por Disposición ONC N° 58/2014.

Art. Nº 7 REQUISITOS FORMALES DE LAS OFERTAS: El contenido de cada una de las ofertas deberá atenerse a lo dispuesto en el Artículo Nº 70 del Decreto Nº 893/12.
Art. Nº 8 MONEDA DE COTIZACIÓN: La presente provisión deberá cotizarse en moneda nacional de curso legal según lo establecido en el Artículo Nº 73 del Decreto Nº 893/12. No se aceptarán propuestas en moneda distinta y, dado el caso, serán automáticamente desestimadas.

Los precios cotizados deberán incluir, indefectiblemente, el importe correspondiente a la alícuota del IVA y todo otro impuesto, arancel o tasa que corresponda abonar para la comercialización. En caso de no hacerse expresa mención a ello en la oferta, quedará tácitamente establecido que dichos valores se hallan incluidos en la misma.

Los precios cotizados serán considerados a todos los efectos fijos e inamovibles. Se entenderá en consecuencia que se encuentran incluidas en el precio todas las prestaciones que, de acuerdo a su juicio y experiencia, deberá realizar para el fiel y estricto cumplimiento de sus obligaciones, aunque las mismas no estén explicitadas en la oferta. 

Art. Nº 9 OBJETO SOCIAL DE LOS OFERENTES: El objeto social de la firma oferente deberá contemplar con precisión la prestación del servicio que se licita. Para esto, acompañarán en su oferta copia del estatuto societario o la documentación necesaria que acredite lo antedicho en caso que el oferente no lo posea por tratarse de una persona física.

Art. Nº 10 PODER DEL FIRMANTE: A los efectos de que este Organismo pueda corroborar el poder del firmante de la oferta,  los oferentes podrán 1) actualizar sus apoderados y/o representantes legales accediendo a la página de internet www.argentinacompra.gob.ar  en el marco de la Comunicación General ONC N° 20 del 5 de enero de 2015 ó bien 2) presentar junto con su oferta la siguiente documentación según corresponda:

· D.N.I. (Personas Físicas y Sociedades de Hecho).

· Última designación de cargos vigente al momento del acto de apertura.

· Poder especial para el caso que la oferta sea firmada por un apoderado.

Aquellos oferentes que habiendo optado por la opción 1), no tuvieran la información allí declarada en estado  “APROBADO” deberán acompañar en su oferta una copia de la documentación arriba referida a fin de que este Organismo proceda a su aprobación.

Art. Nº 11 PLAZO DE MANTENIMIENTO DE LAS OFERTAS: El oferente deberá mantener su propuesta económica por un plazo de SESENTA (60) días corridos contados a partir de la fecha tope para la recepción de la misma.
Si no manifestara en forma fehaciente su voluntad de no renovar el plazo de mantenimiento con una antelación mínima de DIEZ (10) días corridos al vencimiento del plazo mencionado, aquella se considerarán prorrogada automáticamente por un lapso igual al inicial, y así sucesivamente según lo establece el Artículo Nº 66 del Decreto 893/12 y su modificatorio.

Art. Nº 12 CÓMPUTO DE PLAZOS: Todos los plazos establecidos en las presentes Bases del Llamado se computarán en días hábiles administrativos, salvo que en las mismas se disponga expresamente lo contrario, en el marco de lo establecido en el Artículo Nº 8 del Reglamento del Régimen de Contrataciones de la Administración Nacional aprobado por Decreto N° 893/2012.

Art. Nº 13 DIRECCIÓN DE CORREO ELECTRÓNICO OFICIAL: Los oferentes deberán declarar una dirección de correo electrónico oficial donde serán válidas tanto las comunicaciones referentes al proceso licitatorio en marcha, como lo inherente a la eventual relación contractual en caso de resultar la empresa oferente adjudicada, caso contrario este Ministerio notificará a las direcciones declaradas en el SISTEMA DE IDENTIFICACION DE PROVEEDORES (SIPRO).

Art. Nº 14
CERTIFICADO DE CAPACIDAD TÉCNICA OFICIAL: El oferente deberá demostrar fehacientemente ser representante / distribuidor oficial de la firma fabricante de los equipos cotizados. Para esto deberá adjuntar en su oferta la documentación necesaria que acredite tal representación.

Art. Nº 15 GARANTIA DE FABRICACIÓN: Los equipos deberán contar con una garantía oficial por parte del fabricante de los mismos, de DOCE (12) meses o superior, a nombre del Ministerio del Interior, Obras Públicas y Vivienda.  

Los equipos cotizados deberán ser nuevos, sin uso y su fabricación no deberá encontrarse discontinuada. Se deberá indicar tanto las fechas de comienzo y de fin de la fabricación de los equipos como la fecha de finalización de soporte.

Asimismo y sin perjuicio de lo indicado anteriormente, el oferente garantizará contra defectos de fabricación cada equipo entregado, por el término de TREINTA (30) días contados a partir de su efectiva entrega.
Art. Nº 16 SOPORTE TÉCNICO: El oferente deberá garantizar el soporte de actualización de los drives de los dispositivos, sin costo alguno para el organismo, durante un periodo no inferior a 2 (DOS) año a partir de la fecha de compra del mismo. También, deberá brindar servicio de soporte a los usuarios poseedores de dispositivos.

Art. Nº 17 MATERIAL GRÁFICO: Los oferentes incluirán en sus ofertas el material gráfico en idioma castellano o en caso de idioma extranjero, acompañado de su correspondiente traducción (folletos, catálogos, etc.) de los equipos ofrecidos como así también cualquier tipo de información que estime corresponder para una mejor evaluación y apreciación de su oferta.

Art. Nº 18 VIGENCIA DEL CONTRATO: La vigencia del contrato será de VEINTIUN (21) días, contados a partir de la notificación de la Orden de Compra.
Art. Nº 19 NOTIFICACIONES: Todas las notificaciones entre este Ministerio y los oferentes y/o los adjudicatarios, podrán realizarse válidamente por cualquiera de los siguientes medios, indistintamente:

a) por acceso directo de la parte interesada, su apoderado o representante legal al expediente,

b) por presentación espontánea de la parte interesada, su apoderado o representante legal, de la que resulten estar en conocimiento del acto respectivo,

c) por cédula, que se diligenciará en forma similar a la dispuesta por el artículo 138º del Código Procesal Civil y Comercial de la Nación,

d) por carta documento,

e) por otros medios habilitados por las empresas que brinden el servicio de correo postal,

f) por fax,

g) por correo electrónico,

h) mediante la difusión en el Sitio de Internet de la Oficina Nacional de Contrataciones. En caso en que, la Oficina Nacional de Contrataciones, habilitara el “Procedimiento excepcional de difusión”, se utilizará como medio de notificación cualquiera de los medios indicados en los ítems a) a g).

Art. Nº 20 LUGAR DE ENTREGA DE LOS ELEMENTOS: En el Ministerio del Interior, Obras Públicas y Vivienda, previa coordinación telefónica con la Dirección General de Gestión Informática al 4339-0800 interno 71663, sito en la calle Av. Leandro N. Alem  Nº 168, Piso 7°, Ciudad Autónoma de Buenos Aires.

Art. Nº 21 CONFORMIDAD DE LA RECEPCIÓN: La conformidad de la recepción se otorgará dentro del plazo de DIEZ (10) días, en el marco de lo establecido por el Artículo       Nº 115 del Decreto Nº 893/12 y su modificatorio.
Art. Nº 22 FACTURACIÓN Y CONDICIONES DE PAGO: La factura deberá ser presentada una vez recibida la conformidad de la recepción, y el plazo para su pago será de TREINTA (30) días corridos a partir de ese momento. 
En el supuesto que el proveedor se hallare comprendido en algún régimen especial, fuere exento o no alcanzado por los tributos, deberá acreditar esta circunstancia en el momento de la oferta, acompañando copia de la normativa que así lo determina. Sin perjuicio de ello, quien resultare finalmente adjudicatario y se encuentre bajo tales condiciones, deberá adjuntar la constancia en oportunidad de cada factura, acreditando de tal forma la vigencia del régimen especial.
La firma adjudicataria deberá presentar la documentación citada en la Dirección de Mesa de Entradas, Notificaciones y Despacho del Ministerio del Interior, Obras Públicas y Vivienda, sita en la calle 25 de Mayo Nº 101, P.B., Oficina 4º, de acuerdo al siguiente detalle:

Factura: original, con descripción detallada de cada uno de los equipos indicando número de serie y modelo. Con mención del número de Orden de Compra a la que corresponde.

Remito: original, sellado, y firmado por el responsable de la recepción.
Certificado de Recepción aprobado: original firmado por la Comisión de Recepción. 

Otra documentación: en caso de corresponder.

El Ministerio del Interior, Obras Públicas y Vivienda posee CUIT Nº 30-54666236-1; su carácter frente al IVA y el Impuesto a las Ganancias es el de exento, por lo tanto no deberá discriminarse en la factura que al efecto se emita el IVA que eventualmente pudiera recaer en la operación según lo establecido en el Artículo Nº 39 del Decreto Nº 280/97.

Le corresponde actuar como agente de retención de los impuestos mencionados, por imperio de las Resoluciones Generales AFIP Nº 18/97 y DGI Nº 2784, en las facturaciones que se emitan, y atento a la no discriminación señalada deberá indicarse el importe del IVA contenido en la operación y, en su caso, otros conceptos no sujetos a retención (por ejemplo: impuestos internos).

El tipo de factura que debe emitirse se identificará con las letras que para cada caso se establece a continuación:
1.- De tratarse de un proveedor que revista la condición de responsable inscripto en el IVA: letra “B”.

2.- De tratarse de un proveedor que sea responsable no inscripto, exento, o no alcanzado por el impuesto: letra “C”.

Todos los comprobantes mencionados deberán ajustarse a lo establecido en la Resolución General AFIP N° 3419/91, y sus complementarias y modificatorias, Resolución General AFIP N° 2853/10 modificada por Resolución General AFIP N° 2939/10 y la Resolución General AFIP N° 2973/10 donde se dispone como obligación de los proveedores la emisión de Factura Electrónica.

Los pagos del Tesoro Nacional, se efectuarán conforme a las disposiciones de la Resolución  N° 262/95 de la Secretaría de Hacienda del Ministerio de Economía y Finanzas Públicas.

Información y documentación requerida para la percepción de los pagos:

a) Información de cuenta bancaria: A los efectos de percibir el pago por los bienes entregados o servicios prestados el adjudicatario deberá informar su número de cuenta bancaria en moneda nacional, corriente o de ahorro, la que deberá encontrarse abierta en algunos de los bancos adheridos al sistema, autorizados a operar como agentes pagadores, que se indican a continuación:

· BANCO DE LA NACIÓN ARGENTINA

· BANCO DE LA PROVINCIA DE BUENOS AIRES

· BANCO DE GALICIA S.A.

· BANCO DE LA CIUDAD DE BUENOS AIRES

· BANCO CREDICOOP COOPERATIVO LTDO. 

· BANCO SANTANDER RÍO S.A.

· BBVA BANCO FRANCÉS S.A.

· BANCO PATAGONIA S.A

· BANCO SAN JUAN S.A.

· HSBC BANK ARGENTINA S.A.

· BANCO MACRO S.A.

· NUEVO BANCO DEL CHACO S.A.

· NUEVO BANCO SUQUIA S.A.

Dado que los pagos que realiza el Tesoro se efectúan mediante acreditación en la cuenta bancaria informada por el proveedor, el cumplimiento de este requisito es necesario para percibir los pagos a los que resulte acreedor.

b) Alta de Beneficiario: como consecuencia de que el Ministerio del Interior, Obras Públicas y Vivienda debe canalizar los pagos a sus proveedores, adjudicatarios y/o acreedores por medio de la Cuenta Única del Tesoro, el adjudicatario deberá al efecto de percibir dichos pagos y en forma previa a los mismos, dar cumplimiento a la Disposición Nº 21/95 de la Contaduría General de la Nación y su similar N° 10/95 de la Tesorería General de la Nación, regularizando su inscripción censal previa a la adjudicación, para lo cual el adjudicatario deberá acompañar fotocopia de la presentación del formulario de Alta de Beneficiario y de Autorización de Pago, con la constancia de recepción respectiva o indicación del Código del Beneficiario, otorgado conforme a lo establecido en la normativa citada.

Quienes no posean número de beneficiario podrán solicitar el respectivo formulario en el Departamento de Compras – Dirección de Patrimonio y Suministros del Ministerio del Interior, Obras Públicas y Vivienda, sito en 25 de Mayo Nº 101, piso 2°, Oficina 228, o por correo electrónico a compras@mininterior.gov.ar y remitirlos al Departamento de Contabilidad del Ministerio del Interior, Obras Públicas y Vivienda, sito en 25 de Mayo Nº 101, piso 2°, Oficina 234, Ciudad Autónoma de Buenos Aires, los días hábiles administrativos de 10:00 a 17:00 horas. 

Los proveedores que deseen realizar búsquedas predefinidas sobre órdenes de pago pendientes, pagos realizados en el día y retenciones practicadas en los últimos días, podrán realizarlas con la clave fiscal correspondiente a través del sitio web: https://eprov.mecon.gov.ar/eprov/login. 

CAPÍTULO II

ESPECIFICACIONES TÉCNICAS

RENGLÓN N° 1: DOSCIENTOS (200) DISPOSITIVOS CRIPTOGRÁFICOS PARA FIRMA DIGITAL – TOKEN.
PRESENTACIÓN:
· Carcasa de protección compuesta de un material robusto, resistente al agua  y polvo; y firmemente sellado a fin de no permitir el ingreso de líquidos y polvo (se debe presentar certificación que cubra ambos aspectos).
· Características de “tamper-evident”.

· Interfase USB estándar tipo A, versión 1.1 o superior.

· Debe tener un LED indicador de actividad.
· Tapa de protección del conector usb.
CARACTERÍSTICAS TÉCNICAS:
· Debe permitir implementar  “Doble Factor” de autenticación, es decir, que es necesario a tal fin poseer el dispositivo criptográfico y una contraseña.
· Debe proveer un mecanismo de desbloqueo de PIN de forma local y remota. El desbloqueo remoto deberá realizarse sobre una herramienta de software especializada que en ningún momento comprometa el control del suscriptor sobre su clave privada.
No se aceptaran soluciones de acceso remoto.
· Autenticación interna (on-board)

· Permitir la obtención del número de serie del dispositivo criptográfico mediante la API PKCS#11.

· Seleccionar una alternativa: contar con certificación FIPS 140-2 Nivel 2  o superior, que incluya todo el conjunto de “software”, “firmware” y “hardware”.
· No debe permitir la utilización de tokens virtuales.

APLICACIONES SOPORTADAS:
· Windows logon (opcional)

· Clientes de e-mail: Microsoft Outlook/ windows mail, Thunderbird

· Navegadores: Explorer, Mozilla, Chrome.

ESPECIFICACIONES TÉCNICAS DEL PRODUCTO:
· Sistemas operativos soportados: Microsoft Windows 7/8/8.1/10 o superior y Microsoft Windows 2003/2008/2012 Server R2 o superior.

APIS Y ESTÁNDARES SOPORTADOS.
· PKCS#11 v2.20 o superior.

· Microsoft Crypto API (CAPI) 2.0 o superior.

· Microsoft PC/SC (Personal Computer Smart Card)

Tamaño de memoria de al menos 72 Kbytes Java Card
Deberá soportar las siguientes funciones criptográficas (on board)

· Algoritmo de generación aleatoria de números (RNG)

· La generación aleatoria de números debe realizarse por harware e internamente en el dispositivo.

· Los algoritmos de generación (RNG) deben estar incluidos en el listado del Anexo C, del “ApprovedRandomNumberGeneratorsfor FIPS PUB 140-2” 

· Generación interna, operación, almacenamiento y administración de claves criptográficas asimétricas del tipo RSA (mínimamente 1024 bits y 2048 bits).

· Generación de claves simétricas: generación interna y operación de claves criptográficas simétricas de tipo Triple DES. AES o superior.

· Almacenamiento de certificados X509v3.

· Capacidad de exportación de Certificados Digitales x509 v3

· Algoritmo de Hash: funciones de hash seguir, mínimamente “SHA-A”, o “SHA-1” y “SHA-2”
CARACTERÍSTICAS ADMINISTRATIVAS Y DE USO:
Los dispositivos deberán contar con sus respectivas licencias de uso (de corresponder) y los correspondientes drivers y aplicativos necesarios para su funcionamiento. Se debe entregar el software y documentación para realizar la verificación de la funcionalidad ofrecida de software.
Deberá contar con software asociado que permita definir usuarios comunes y formateo del dispositivo para restaurar a valores de fábrica.

No deberá tener posibilidad de exportar la clave privada, ni hacer copias de la misma.

Se debe proveer una herramienta de formateo que permita establecer políticas de seguridad sobre el Token USB y que permita dejar el dispositivo en estado no personalizado para forzar a un formateo.
Deberá tratarse de dispositivos criptográficos del fabricante cuya marca o fabricante, modelo y versión de hardware y firmware coincida con la marca o fabricante, modelo y versión de hardware y firmware declarada en la correspondiente Certificación FIPS 140, no pudiendo ser dispositivos criptográficos del tipo OEM (Original Equipment Manufacturer).
CAPÍTULO III

PLANILLA DE COTIZACIÓN
Por la adquisición de DOSCIENTOS (200) dispositivos criptográficos para firma digital – TOKEN - con destino a diversas áreas pertenecientes al Ministerio del Interior, Obras Públicas y Vivienda.
	Renglón Nº
	Cant.
	Descripción
	Precio Unitario
	Marca
	Precio Total

	1
	200
	(436-05184-0001) dispositivos criptográficos para firma digital – TOKEN, en un todo de acuerdo al presente Pliego Único de Bases y Condiciones Particulares.
	 
	 
	 

	TOTAL GENERAL
	 

	SON PESOS: …………………………………………………………………………………


NOTA 1: Cada oferente deberá completar por duplicado la presente Planilla de Cotización e incluirlas en su correspondiente oferta.
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