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PLIEGO DE BASES Y CONDICIONES PARTICULARES


	ESPECIFICACIONES TÉCNICAS


RENGLONES Nº 1 AL 8
1.
OBJETO 

1.1. El objeto de la presente Especificación Técnica es contratar cursos de capacitación específicos, para el personal de la Dirección de Comunicaciones y Grupos de Comunicaciones dependientes.
2.  ALCANCE

2.1.
       Las capacitaciones requeridas están orientadas para brindar al personal cursante los conceptos necesarios que deben tenerse en cuenta para:

a) Manejo de las tecnologías y protocolos de LAN y WAN, que les permita adquirir los conocimientos necesarios para instalar, configurar, operar, detectar fallas en entornos de red, y en dispositivos involucrados en las redes de telecomunicaciones que están bajo la administración de esta Dirección de Comunicaciones.

b) Dar respuesta o asesoramiento en  la instalación y puesta en funcionamiento de un nodo de comunicaciones, en cuanto a la instalación de Cableado Estructurado, Fibra Óptica y Puesta a Tierra en Sistemas de Telecomunicaciones.

3. OBLIGACIONES DEL COCONTRATANTE
3.1. El cocontratante dictará las clases de las capacitaciones solicitadas, en instalaciones propias, en jurisdicción de la Ciudad Autónoma de Buenos Aires (C.A.B.A.) o Área Metropolitana Buenos Aires (A.M.B.A.), y en Unidades de la Fuerza Aérea especificadas en la presente Especificación Técnica.

3.2. El COCONTRATANTE dictará las clases en instalaciones propias y aptas para tal fin, las cuales deberán contar con elementos de ayuda audiovisual y demás elementos didácticos de acuerdo al curso que se dicte.

3.3. Para aquellos cursos en donde la Fuerza Aérea requiera el dictado de los mismos en sus propias instalaciones, esta proveerá un aula con capacidad necesaria de acuerdo con las vacantes solicitadas, pizarrón, cañón para proyectar, PCs y Conexión de red e internet, si fuese necesario. 

3.4. El COCONTRATANTE deberá coordinar, con prudente antelación y en cada oportunidad ante la Unidad correspondiente de la FAA, el acceso al aula o a las aulas Laboratorios.

3.5. Para el caso del curso de capacitación requerido en el punto 4.8 el Co Contratante impartirá las clases y las prácticas de laboratorio en la modalidad presencial, en instalaciones de la FAA en  la Dirección de Comunicaciones. 

3.6. El CoContratante deberá acreditar que los docentes posean, como mínimo, certificaciones vigentes Cisco CCNA (Routing y Switching), Cisco CCNA (Security) para los cursos requeridos en los puntos 4.4, 4.5, 4.6 y 4.7.

3.7. El cocontratante deberá acreditar ser Centro Oficial de Entrenamiento Cisco (Cisco Learning Partner) para los cursos de capacitación requeridos en los puntos 4.4, 4.5, 4.6 y 4.7, para lo cual deberá presentar un certificado en su oferta, asimismo se requiere que cumpla con las siguientes exigencias:

a) Poseer aulas equipadas con UNA (1) PC para cada cursante.

b) Acreditar que los docentes son certificados por Centros Oficiales.

3.8. El cocontratante deberá entregar a cada cursante el material bibliográfico apropiado, a fin de que pueda tomar apuntes de las clases dictadas.

3.9. El cocontratante deberá hacer entrega de Certificados (PREVIO EXAMEN) otorgado por Centro de Certificación Oficial (Ej: AMP, Furukawa, etc.) para la capacitación solicitada en los puntos 4.1 y 4.2.
3.10. EL cocontratante deberá entregar el Correspondiente “CERTIFICATE OF COMPLETION CISCO” para las capacitaciones solicitadas en los títulos 4.4, 4.5, 4.6 y 4.7.
3.11. El cocontratante, dentro de las VEINTICUATRO (24) de finalizada la capacitación, deberá elevar a la Dirección de Comunicaciones un informe de presentismo.
3.12. La Dirección de Comunicaciones, se reserva el derecho de realizar inspecciones al cocontratante, durante la realización de las capacitaciones solicitadas, con el objeto de evaluar el cumplimiento de los contenidos de la presente Especificación Técnica. 
4.1.
 Curso de Sistemas de Cableado Estructurado:

Carga horaria mínima:
• VEINTICUATRO (24) horas. 

• El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de VEINTICUATRO (24) horas de modo que la duración oscile entre TRES (3) y CINCO (5) días.

Disponibilidad Horaria:
• La Dirección de Comunicaciones determinará los horarios de cursado, en base al calendario propuesto por el Cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
• (4) CUATRO
Material didáctico:
• Manual del curso.

• CD de aprendizaje de los módulos del curso.

• El material de estudio del módulo “Sistemas de Cableado Estructurado” deberá ser en Castellano o Inglés.


Instalaciones edilicias: 
• El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas.

Certificación:     
• Certificado otorgado por Centro de Certificación Oficial (Ej: AMP, Furukawa, etc.).  

Se deberá impartir, como mínimo, los siguientes contenidos:
4.1.1.
Conceptos Fundamentos de las Redes de Datos
• Escenario de networking.
• Capas de diseño.
• Diseño de red escalable.
4.1.2.
Introducción a las Redes de Comunicación de Datos
• Redes de comunicación de datos.

• Modelos de comunicación.

• Redes LAN y WAN.

• Redes empresariales.

• Equipos de comunicación.

• Nuevos conceptos de redes (FTTX y data center).
4.1.3.
El Cableado Estructurado

• Conceptos y estándares de cableado estructurado.

• Topología de cableado.

• Implementación de un sistema de cableado.

• Documentación de la instalación.

• Administración del cableado estructurado.
4.1.4.
El Cableado Metálico
• Tipos de cables metálicos.

• Canales de comunicación.

• Clasificación de flamabilidad para cables.

• Instalación y acomodación de cables UTP.
• Instalación de accesorios para conectividad de redes con cables UTP.

• Accesorios para soporte de cables y equipos.

• Certificación de redes de comunicación.

• Equipos de prueba y parámetros de certificación de cables UTP.

4.1.5.
El Cableado Óptico
• Conceptos y clasificación de las fibras ópticas.

• Cables de fibras ópticas y fibras ópticas especiales.

• Atenuación y dispersión en fibras ópticas.

• Recomendaciones del estándar TIA/EIA 568-B.

• Instalación de cables ópticos y accesorios ópticos.

• Infraestructura para el cableado óptico.

• Empalmes de fibras ópticas.

• Terminaciones y conectores ópticos.

• Distribuidor interno óptico.

• Prueba de la infraestructura óptica.

• Identificación de fibras ópticas.

4.1.6.
Seguridad Laboral
4.2. 
Curso de Fibras Ópticas (Aplicación en Cableado Estructurado):


Carga horaria mínima:
• VEINTICUATRO (24) horas. 

• El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de VEINTICUATRO (24) horas de modo que la duración oscile entre TRES (3) y CINCO (5) días.

Disponibilidad Horaria:
• La Dirección de Comunicaciones determinará los horarios de cursado, en base al calendario propuesto por el Cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
• (4) CUATRO
Material didáctico:
• Manual del curso.

• CD de aprendizaje de los módulos del curso.

• El material de estudio del módulo “Curso de Fibras Óptica” deberá ser en Castellano o Inglés.


Instalaciones edilicias: 
• El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas.

Certificación:     
• Certificado otorgado por Centro de Certificación Oficial (Ej: AMP, Furukawa, etc.). 

Se deberá impartir, como mínimo, los siguientes contenidos:
4.2.1.
La Fibra Óptica
• Fundamento de la propagación de la luz en las fibras ópticas.

• Descripción y características técnicas. Características mecánicas.

• Tipos de fibra óptica. Especificaciones y estándares.

• Efectos ópticos característicos en las redes de fibra óptica.

• Atenuación y sus componentes.

• Dispersión. Como afecta en los distintos tipos de fibra óptica.

4.2.2
Componentes de los Sistemas de Transmisión Óptica

• Fuentes de luz: El diodo emisor de luz LED. El láser semiconductor.

• Foto detectores: Fotodiodo PIN. Fotodiodo de avalancha APD.
4.2.3. Medición en Sistemas Ópticos

• Fundamentos y esquemas de medición.

• Instrumental utilizado para mediciones ópticas. Descripción y características.

4.2.4. Instalación de Sistemas Ópticos

• Tipos de cables de fibra óptica. Protecciones. Códigos de colores.

• Montaje de cables de fibra. Precauciones y cuidados.

• Conectores de fibra óptica. Tipos. Pérdidas en conectores.

• Limpieza y precauciones de manejo de conectores ópticos.

• Empalmes de fibra. Empalmes mecánicos y de fusión.

• Cajas y bandejas de empalme. 

4.2.5. Práctica 

•Diseño y cálculo de una red de cableado estructurado óptico en una arquitectura tipo campus.

• Inspección de macrocurvaturas utilizando un localizador óptico de fallas.

• Limpieza y preparación de fibras para realizar empalmes. 

• Empalmes de fusión. 

• Limpieza de conectores. 

• Montaje de cables y cordones en bandejas y distribuidores. 

• Pelado de fibras ópticas y armado de cierres de empalme. 

• Métodos de conectorizado mecánico. 

4.3.
Curso Técnicas de Puesta a Tierra y Protección para Sistemas de Telecomunicaciones:



Carga horaria mínima:
•  DIECISEIS (16) horas 

• El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de DIECISEIS (16) horas de modo que la duración oscile entre UNA (1) semana.

Disponibilidad Horaria:
• La Dirección de Comunicaciones determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
•  (4) CUATRO

Material didáctico:
•  Manual del curso.

•  CD de aprendizaje de los módulos del curso.

• El material de estudio del módulo “Técnicas de Puesta a Tierra y Protección para Sistemas de Telecomunicaciones” deberá ser en Castellano o Inglés.


Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas.

Se deberá impartir, como mínimo, los siguientes contenidos:

4.3.1.
Definiciones y Conceptos Generales
• Comportamiento de la tierra como conductor.

• Posibilidades y limitaciones de los sistemas de puesta a tierra. El campo electromagnético y el movimiento de cargas eléctricas.

• Interacción de conductores metálicos y conducción eléctrica por la tierra.

• Mediciones de resistividad y resistencia de puesta a tierra. Métodos de Werner y Schlumberger.
4.3.2.
Puesta a Tierra en Baja Tensión
• Conductores de puesta a tierra y puestos o conectados a tierra.

• Los tres sistemas normalizados. Criterios según el sistema TN, TT e IT.

• Sistema TN en Estados Unidos.

• Países con sistema TT.

• Equipos de doble aislamiento y el sistema TT.

• Dispositivos de protección por fallas a tierra según las diferentes normas.

• Reglamentaciones eléctricas de Argentina.

• La norma ANSI/IEEE 142.

• Red de distribución de tierras para conexión de masas metálicas. Equipotenciación.
(bonding)

4.3.3.
Cálculo Simplificado de Electrodos de Tierra en Baja Tensión
• Comportamiento de los electrodos de tierra.

• Valor esperable de la resistencia de puesta a tierra

• Electrodos verticales y horizontales.

• Cálculo aproximado de electrodos compuestos.

4.3.4.
Los Dispositivos de Equipotenciación
• Equipotenciación de masas metálicas.

• Limitación de potenciales para conductores aislados.
• El criterio de la ventana de tierras.
• División en zonas para la instalación de barreras de protección.

• El comportamiento de la puesta a tierra y la equipotenciacion en alta frecuencia.

• Puesta a tierra para equipos electrónicos.
4.3.5.
La Puesta a Tierra y el Cableado de Transmisión de Datos
• Señales y ruido. Modo común y modo diferencial.
• Cableados con y sin blindaje.
• Cableado para instrumentación.
4.3.6.
Descargas Atmosféricas
• Formación de un rayo. Parámetros. Dispositivos de captura.

• Efectos directos y secundarios.

• Normas NFPA e IEC.

• Puesta a tierra para descargas atmosféricas.

• Descargas atmosféricas y sistemas de protección en zonas de muy alta resistividad de

terrenos.

• Zonas de montaña.

4.4.
Curso Oficial de “CIS-INPD Implementing Network Protocols & Devices” 



Carga horaria mínima:
•   CUARENTA (40) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo que entre los cursos la duración oscile entre UNO Y MEDIO MES (1 ½)  y TRES (3) meses. Con una frecuencia del al menos TRES (3) veces por semana en días hábiles.

Disponibilidad Horaria:
• La Dirección de Comunicaciones determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
•  (3) TRES
Material didáctico:
•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.


Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.4.1.
Fundamentos de Redes:

• Introducción al curso.

• El mundo de las redes.

• Tecnologías de la información en retrospectiva.

• La Transmisión de datos y la tecnología informática.

• La Organización del mercado de redes.

• Teoría de las comunicaciones.

• Del Modelo OSI a la clasificación de redes.

• Fundamentos de LAN.

• Funcionamiento de una LAN Ethernet.

• Dispositivos y conexiones Ethernet.

• Escalabilidad y limitaciones de LANs Ethernet.

• TCP / IP.

• TCP / IP: Estructura y funcionamiento.

• Direcciones, mascaras y clases.

• Protocolos de capa de red y entrega de mensajes.

• Protocolos de capa de aplicación y transporte.

•Interconexión de dispositivos “Cisco Networking, Parte 1 (ICND1)”

4.4.2.
Objetivos del Curso: Al término de este curso, el alumno será capaz de cumplir con estos objetivos generales:

• Describir los fundamentos de las redes y construir redes de área local sencillas.

• Establecer la conexión a Internet.

• Administrar seguridad en los dispositivo de red.

• Ampliar redes pequeñas y medianas con conectividad WAN

• Describir los conceptos básicos de IPv6

4.4.3.
Esquema del Curso:

• Mod 1 Construcción de una red sencilla.

• Mod 2 Establecimiento de conectividad a Internet

• Mod 3 Administrar seguridad en dispositivos de red.

• Mod. 4 Construcción de una red de tamaño medio

•Mod 5 Introducción a IPv6. 

4.5.
Curso Oficial de “CIS-ICND2 v3.0 Interconnecting Cisco Networking Devices Part 2” 


Carga horaria mínima:
•   CUARENTA (40) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo que entre los cursos la duración oscile entre UNO Y MEDIO MES (1 ½)  y TRES (3) meses. Con una frecuencia del al menos TRES (3) veces por semana en días hábiles.

Disponibilidad Horaria:
• La Dirección de Comunicaciones determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
•  (3) TRES
Material didáctico:
•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.


Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.5.1.
Contenido del Curso:

4.5.1.1.
El curso debe proporcionar un conocimiento básico a los administradores de red y técnicos de soporte, que les permita para instalar, configurar, operar y solucionar problemas en redes pequeñas. Además, debe contar con prácticas de laboratorio basadas en hardware clásico y Cisco Learning Lab. 

4.5.1.2.
Permitirá al alumno la comprensión de las topologías redundantes, la resolución de problemas comunes de la red, la configuración de EIGRP y OSPF de áreas múltiples en IPv4 e IPv6, la comprensión de las tecnologías de red de área amplia, y familiarizarse con la gestión de dispositivos y licencias Cisco.

4.5.2.
Objetivos del Curso: Al término de este curso, el alumno será capaz de cumplir con estos objetivos generales:

• Operar una LAN de tamaño mediano con múltiples switches, que soporten VLAN, trunking y spanning tree.

• Solucionar problemas de conectividad IP.

• Configurar y solucionar problemas de EIGRP en el entorno IPv4, y configurar EIGRP para IPv6. 

•
Configurar y solucionar problemas de OSPF en el entorno IPv4, y configurar OSPF para IPv6.

• Definir las características, funciones y componentes de una red WAN.

• Entender SNMP, Syslog, Netflow y administrar configuraciones de dispositivos Cisco, imágenes IOS y licencias.

4.5.3.
Esquema del Curso:

• Mod 0 Introducción.

• Mod 1 Comentario.

• Mod 2 Implementación de redes escalables de tamaño medio.

• Mod 3 Solución de problemas básicos de conectividad en IPv4 e IPv6.

• Mod. 4 La implementación de una solución basada en EIGRP.

• Mod 5 Implementación de una red OSPF multiarea. Solución escalable.

• Mod 6 Redes de Área Amplia

• Mod 7 Dispositivos de Administración de Red.

· Mod 8 ICND2 Laboratorio
4.6.
Curso Oficial de “Implementing Cisco IP Switched Networks (SWITCH) 2.0”



Carga horaria mínima:
•   CUARENTA (40) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo  que  la duración oscile entre CINCO (5)  y DIEZ (10) días. Con una frecuencia de al menos TRES (3) veces por semana en días hábiles.

                  Disponibilidad Horaria:
• La Dirección de Comunicaciones determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

                  Cantidad de Vacantes
•  (3) TRES
                         Material didáctico:
•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o      en su defecto en Inglés.


 Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio  apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.6.1.
Contenido del Curso:

4.6.1.1
El curso debe proporcionar un contenido técnicamente actualizado tanto en tecnologías de redes como en laboratorios para prácticas.  Permitirá a los alumnos adquirir destrezas para desempeñarse como  administradores de red y técnicos de soporte,  les permita instalar, configurar, operar y solucionar problemas complejos en redes conmutadas. Además, debe contar con prácticas de laboratorio basadas en hardware clásico y Cisco Learning Lab. que permitan al estudiante comprender todos los conceptos y ponerlos en práctica.

4.6.1.2.
Permitirá al alumno la comprensión del diseño de topologías redundantes en redes conmutadas, aplicar e integrar técnicas de segurización en VLANs, WLANs, VOZ y VIDEO en redes empresariales.  

4.6.2.
Objetivos del Curso: Al término de este curso, el alumno será capaz de cumplir con estos objetivos generales:

• Implementar, supervisar y mantener redes conmutadas empresariales.

• Operación de switches, usar herramientas de configuración como ser SDM, PoE, LLDP.

• Implementar VLANs, Trunking, entender VTP, implementar DHCP en entornos IPv4 e IPv6, configurar agregación de puertos. 

•
Implementar  y optimizar mecanismos STP, que mejor se adapten a su red (PVSTP+, RPVSTP + o MSTP.

• Configurar enrutamiento en switches multicapa.

• Configurar NTP, SNMP, IP SLA, Espejado de puertos, verificar funcionamiento de switches en modo StackWise y operación de VSS.

• Implementar redundancia en una red de Campus.

 
Implementar segurización en una red de Campus.
4.6.3.
Esquema del Curso:

• Mod 0 Introducción. 

• Mod 1 Conceptos básicos e diseño de red.

• Mod 2. Arquitectura e Implementación de redes empresariales (Campus).

• Mod 3 Implementación del protocolo Spanning Tree Protocol (STP)..

• Mod. 4 Implementación de enrutamiento entre VLAN.

• Mod 5 Implementación de redes de alta disponibilidad. (Redundancia en una red de Campus).

• Mod 6 Implementación del protocolo HSRP.

• Mod 7 Seguridad en una infraestructura de Campus.

4.7.
Curso Implementing Cisco IP Routing (Route):


Carga horaria mínima:
•  CUARENTA (40) horas.

• El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo que entre los cursos la duración oscile entre UNA (1) SEMANAS o UNO Y MEDIO (1 ½) MES y TRES (3) MESES. Con una frecuencia del al menos DOS (2) veces por semana en días hábiles.

Disponibilidad Horaria:
• La Dirección General de Comunicaciones e Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
• (3) TRES

Material didáctico:
• Manual del curso.

• El material de estudio del Curso oficial de Cisco “IP Routing -  CCNP” deberá ser en Castellano o en su defecto en Inglés.


Instalaciones edilicias: 
• El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:
a) Módulo 1: Planificación de servicios de enrutamiento de acuerdo a requisitos

EVALUAR LOS COMPLEJOS REQUISITOS DE RED PARA EMPRESAS

• Describir los modelos conceptuales de Cisco de red, como Cisco Arquitecturas Empresariales y el modelo de red jerárquico de Cisco

• Describir la arquitectura empresarial de Cisco

• Describir las condiciones del tráfico en una red convergente

• Describir el marco Cisco SONA

• Describir enrutamiento y los protocolos de enrutamiento

PROCESOS COMUNES DE MANTENIMIENTO Y PROCEDIMIENTOS

• Describir los pasos necesarios para crear un plan de implementación típica

• Describir los tipos de información contenida en un plan de aplicación típica.

• Describir los tipos de tareas que se detallan en un plan de aplicación típica.

• Describir los tipos de información que deben ser documentados relacionados con una implementación.
• Describe la forma en que la información relacionada con una implementación puede ser documentado.
• Describir la topología de laboratorio e identificar las tareas de implementación y verificación

• Presentar una solución de la muestra e identificar posibles soluciones alternativas

b) Módulo 2: Implementación de una solución basada en EIGRP

PLANIFICACIÓN DE LAS IMPLEMENTACIONES DE ENRUTAMIENTO CON EIGRP

• Identificar las cuatro tecnologías clave empleadas por EIGRP

• Describir cómo funciona EIGRP

• Describir los cinco componentes de la métrica utilizada por EIGRP

• Cálculo de la métrica EIGRP para una serie de caminos entre los routers

• Crear un plan de implementación típica de una solución basada en EIGRP.

• Los documentos EIGRP implementación, operaciones y procesos de mantenimiento

IMPLEMENTACIÓN Y VERIFICACIÓN BÁSICA DE EIGRP PARA LA ARQUITECTURA DE LA EMPRESA LAN

• Describe los comandos utilizados en una tarea de configuración básica de EIGRP

• Seleccionar las interfaces y redes que participan en el enrutamiento EIGRP

• utilice el comando de red y máscaras de wildcard

• Verificar las operaciones de EIGRP básicas y que el router reconozca los vecinos EIGRP y sus rutas

• Crear relaciones de vecindad con el comando vecinos y verificar que el router reconozca los vecinos EIGRP y sus rutas

• Control de enrutamiento de actualización anuncios utilizando el comando passive-interface

• Configurar y verificar la ruta de gateway de último recurso o por defecto

• Determinar por qué los administradores utilizan la sumarización manual de ruta sobre el resumen de ruta automática predeterminada

• Configurar y verificar el resumen de ruta

• Seleccionar las herramientas y comandos para configurar las operaciones básicas de EIGRP

• Organizar las tareas en un plan de implementación para implementar funciones de EIGRP

• Implementar la una solución identificada EIGRP para configurar las funciones básicas de EIGRP en la red, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red

• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar el funcionamiento correcto o documento de ejecución, operación y mantenimiento

• Identificar las tareas de implementación y verificación para la configuración básica de EIGRP y cómo influyen en la selección de la ruta EIGRP

• Presentar una solución de la muestra e identificar posibles soluciones alternativas

CONFIGURACIÓN Y VERIFICACIÓN DE EIGRP PARA LA ARQUITECTURA EMPRESARIAL WAN

• Describir el efecto sobre las operaciones de EIGRP cuando se opera a través de un enlace de emulación de circuito como Metro Ethernet o EoMPLS

• Describir el efecto sobre las operaciones de EIGRP cuando se opera a través de VPNs MPLS

• Describir el efecto sobre las operaciones de EIGRP cuando se opera sobre Frame Relay

• Interfaz física - mapeo dinámico DLCI, estático DLCI asignación a la radiodifusión vs no difusión o lógica de interface multipunto - mapeo dinámico DLCI, mapeo estático DLCI - Transmisión vs no difusión o lógica de punto a punto de la interfaz

• Configurar y verificar el funcionamiento de EIGRP sobre Frame Relay

• Interfaz física - mapeo dinámico DLCI, estático DLCI asignación a la radiodifusión vs no difusión o lógica de interface multipunto - mapeo dinámico DLCI, mapeo estático DLCI - Transmisión vs no difusión o lógica de punto a punto de la interfaz

• Describir las características de balanceo de carga a través de caminos iguales

• Configurar y verificar el balanceo de carga a través de EIGRP costos desiguales caminos

• Evaluar qué defecto de EIGRP puede necesitar ser cambiado para asegurar un uso eficiente del ancho de banda a través de enlaces WAN
• Configurar el uso de ancho de banda a través de enlaces WAN funcionando con EIGRP
CONFIGURAR Y ERIFICAR EMULACIÓN DE CIRCUITOS EIGRP, Y FRAME RELAY

• Seleccionar las herramientas y comandos necesarios para configurar la emulación EIGRP de circuitos, y las operaciones de Frame Relay

• Organizar las tareas en un plan de implementación para implementar funciones de EIGRP

• Implementar la solución dada a la emulación de circuito EIGRP, y las operaciones de retransmisión de tramas en la red, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red

• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar la correcta aplicación del documento de funcionamiento, operación y mantenimiento

• Comparar las mejoras de rendimiento de las expectativas

• Identificar las tareas de implementación y verificación para la configuración básica de EIGRP y cómo influir en la selección de rutas EIGRP

• Presentar una solución de la muestra e identificar posibles soluciones alternativas

IMPLEMENTAR AUTENTICACIÓN Y VERIFICACIÓN DE EIGRP

• Evaluar la autenticación del router

• Describir los Message Digest 5 (MD5) de autenticación utilizado en EIGRP

• Configuración de la autenticación MD5

• Solución de problemas de autenticación MD5

• Seleccionar las herramientas y comandos para configurar la autenticación básica de EIGRP

• Organizar las tareas en un plan para implementar la autenticación de EIGRP
• Implementar la solución identificada EIGRP para configurar la autenticación básica en la red, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red
• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar la correcta aplicación del documento de funcionamiento, operación y mantenimiento

• Identificar las tareas de implementación y verificación para la autenticación de EIGRP a través de interfaces LAN y WAN

• Presentar una solución de la muestra e identificar posibles soluciones alternativas

• Describir los factores que afectan a la escalabilidad

• Describir cómo EIGRP utiliza consultas para actualizar sus tablas de enrutamiento en el caso de que una ruta se pierde y no haya un sucesor factible

• Marque los radios de una gran red para reducir las consultas EIGRP y por lo tanto mejorar la expansión de la red

• Describir (SIA) 

• Minimizar rutas activas para mostrar cómo un cierre correcto, evita la pérdida de paquetes cuando el router se apaga

• Desarrollar un plan de trabajo para solucionar problemas de configuración y seguridad.

• Aislar los problemas o corregir todos los problemas identificados

• Prueba de las correcciones hechas en documento o informe y los procedimientos de solución de problemas, conclusiones y recomendaciones

• Identificar la implementación, verificación, y las tareas de reparación para las operaciones de EIGRP para resolver los problemas de adyacencia y conectividad

• Presentar una solución de la muestra e identificar posibles soluciones alternativas

c) Módulo 3: Implementación de una Red de soluciones escalables Multiárea basadas en OSPF

• Describir los protocolos de enrutamiento estado de enlace

• Describir la estructura jerárquica de dos niveles de OSPF

• Describir cómo los routers que ejecutan un protocolo de enrutamiento de estado de enlace establecen adyacencias de vecinos con sus routers vecinos

• Describir cómo OSPF calcula la mejor ruta a cada red de destino

• Describe cómo utilizar routers de estado de enlace (LSU) para verificar que los enlaces siguen activos

• Describir los diferentes tipos de areas OSPF

• Crear un plan de implementación típica de una solución basada en OSPF.

• Crear un documento de implementación de una solucion típica basada en OSPF

• Describir los cinco tipos de paquetes OSPF

• Describir cómo se estableces las adyacencias de vecinos OSPF

• Describir el proceso de intercambio y sincronización de las bases de datos de estado de enlace (LSDBs o tablas de topología) entre los routers

• Describir cómo OSPF mantiene la sincronización de los LSDBs (tablas de topología) de todos los routers en la red

• Describir el proceso de mantenimiento de una base de datos compuesta por los números de secuencia más recientes del estado de enlace

• Describir cómo verificar que los paquetes OSPF están fluyendo correctamente entre dos routers

• Introducir los tipos de red OSPF

• Determinar el comportamiento de adyacencia en enlaces punto a punto

• Determinar el comportamiento de adyacencia en una red de difusión

• Determinar el comportamiento de adyacencia en una red Ethernet Metro y EoMPLS

• Determinar el comportamiento de adyacencia en redes MPLS

• Seleccione un DR y BDR

• Implementar OSPF sobre Frame Relay diferentes implementaciones

• Implementar OSPF sobre Frame Relay NBMA

• Uso de subinterfaces en OSPF sobre Frame Relay

• Implementar OSPF en una red Frame punto a punto Relay

• Implementar OSPF en una red Frame Relay punto a multipunto

• Describir el procedimiento básico para configurar una sola área y multiareas OSPF

• Permitir el proceso de ruta o configurar una ID de router

• Habilitar OSPF en redes e interfaces que utilizan la red IP OSPF (comandos)

• Configurar OSPF en operaciones básicas multiarea

• Verificar las operaciones básicas multiarea OSPF o relación Vecino

• Los tipos de router OSPF

• LSAs o definido por OSPF

• Interpretar el OSPF LSDB y tabla de enrutamiento

• Describir cómo los anuncios de enrutamiento se pueden controlar mediante el comando passive-interface

• Describir los efectos de backbone o áreas no contiguas, que no estén conectadas al área 0 

• Enlaces virtuales OSPF, utilizados para direccionar aplicaciones multiarea

• Configurar y verificar una conexión virtual OSPF

• Cambiar la métrica de costo de los valores por defecto

• Identificar la implementación, verificación, y las tareas de reparación para las operaciones de más interfaces OSPF LAN y WAN con diferentes representaciones de Frame Relay segmento WAN

• Presentar una solución simple e identificar posibles soluciones alternativas

IMPLEMENTAR Y VERIFICAR OSFP ROUTING MULTIAREA

• Seleccionar las herramientas y comandos necesarios para configurar funciones de enrutamiento OSPF 

• Organizar las tareas en un plan de implementación para implementar funciones de enrutamiento OSPF multiarea

• Implementación de identificadores OSPF, para configurar las funciones de ruteo multiarea basicas en la red diseñada, de acuerdo al plan de implementación, utilizando los comandos de Cisco IOS y las aplicaciones en el orden correcto para seleccionar los dispositivos y partes de la red 

Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la implementación de acuerdo al plan de control, utilizando apropiadamente los comandos show y debug, y aplicaciones para verificar la correcto funcionamiento

• Crear los documentos de operación y mantenimiento

• Identificar las tareas de implementación, verificación y resolución de problemas para las operaciones de OSPF en multiarea sobre interfaces LAN y WAN de diferentes segmentos de redes Frame Relay 

• Presentar una solución simple y posibles soluciones alternativas

• Describir las funciones de resumen de ruta Interárea y resumen vía externa

Configurar los resúmenes de rutas en OSPF

• Describir los beneficios de una ruta predeterminada en OSPF

• Configurar una ruta predeterminada en OSPF

CONFIGURAR Y VERIFICAR EL RESUMEN DE RUTA OSPF PARA INTERÁREA Y VIAS EXTERIORES

• Seleccionar las herramientas y comandos para configurar el resumen de ruta

• Organizar las tareas en un plan de implementación para el resumen de ruta

• Implementar la solución dada para configurar un resumen de ruta en la red OSPF, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red

• Escribir un plan de verificación y prueba para comprobar la correcta implementación y operación de acuerdo a los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar el funcionamiento correcto o documento de ejecución, operación y mantenimiento

• Comparar y comunicar las mejoras de rendimiento de las expectativas

• Identificar la implementación, verificación y las tareas de resolución de problemas para el resumen de ruta OSPF para Inter área y rutas externas

• Presentar una solución simple y posibles soluciones alternativas

• Describir los tipos de área OSPF

• Configuración de áreas OSPF stub

• Configuración de áreas OSPF totally stubby

• Interpretar la información que aparece en las tablas de enrutamiento para las áreas stub y totally stubby 

• Configurar OSPF NSSAs

• Verificar todos los tipos de áreas de rutas internas OSPF

CONFIGURAR Y VERIFICAR ÁREAS DE TIPOS ESPECIALES OSFP

• Distinguir las herramientas y comandos necesarios para configurar las áreas especiales OSPF 

• Organizar las tareas en un plan de implementación para generar áreas especiales OSPF 

• Implementar la solución de Identificadores OSFP, para configurar Areas Especiales OSPF, en la red diseñada, de acuerdo al plan de implementación, utilizando los comandos de Cisco IOS y las aplicaciones en el orden correcto para seleccionar los dispositivos y partes de la red 

• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la implementación de acuerdo al plan de control, utilizando apropiadamente los comandos show y debug, y aplicaciones para verificar el correcto funcionamiento

• Crear los documentos de operación y mantenimiento

• Identificar las tareas de implementación y verificación para implementar: áreas especiales stub, totally-stubby, y totally not-so-stubby (NSSA)

• Presentar una solución simple y posibles soluciones alternativas 

• Distinguir entre los dos tipos de autenticación utilizados en OSPF

• Configurar la autenticación de contraseña simple

• Configuración de la autenticación MD5

• Solución de problemas de autenticación de contraseña simple

• Solución de problemas de autenticación MD5

CONFIGURAR Y VERIFICAR LA AUTENTICACIÓN DE OSPF

• Seleccionar las herramientas y comandos para configurar la autenticación de OSPF

• Organizar las tareas en un plan de implementación para implementar la autenticación de OSPF

• Implementar la solución OSPF identificada para configurar resúmenes de rutas en la red, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red

• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar la correcta aplicación del documento de funcionamiento, operación y mantenimiento

• Comparar y comunicar las mejoras de rendimiento de las expectativas

• Desarrollar un plan de trabajo para solucionar problemas

• Reúna las herramientas, aplicaciones y recursos para solucionar problemas

• Aislar los problemas o corregir todos los problemas identificados 

• Prueba de las correcciones hechas

•Documentar y reportar los procedimientos de solución de problemas, hallazgos  y recomendaciones

• Identificar las tareas de implementación y de verificación para implementar la autenticación OSPF

•  Presentar una solución simple y posibles soluciones alternativas

d) Módulo 4: Implementar una solución de redistribución basada en IPv4


• Determinar los problemas comunes de rendimiento de la red

• Identificar cómo funcionan las listas de distribución

• Uso de las listas de distribución para control de las actualizaciones en las tablas de enrutamiento

• Identificar cómo prefijo las listas de trabajo

• Utilizar una lista de prefijos para controlar las actualizaciones de enrutamiento

• Identificar cómo trabajar mapas de rutas

• Utilizar mapas de rutas para controlar las actualizaciones de enrutamiento

• Usar mapas de ruta a las rutas filtro o actualizaciones de enrutamiento utilizando interfaces pasivas

• Describir la necesidad de utilizar múltiples protocolos de enrutamiento IP

• Definir la redistribución de rutas

• Describir cómo configurar las actualizaciones protocolo de enrutamiento dinámico para interfaces pasivas y listas de distribución.

• Describir el uso de la directiva de enrutamiento y mapas de rutas

• Identificar las métricas previstas  que son utilizadas por varios protocolos de enrutamiento

• Describir el proceso para puntos de distribución en una red e identificar posibles bucles de enrutamiento.

• Crear un mapa de distribución y de lazo para una red determinada.

• Describir los procedimientos necesarios para configurar la redistribución de rutas

• Evaluar las ventajas de la distancia administrativa en términos de protocolos de enrutamiento

• Modificar la distancia administrativa en un router global para un determinado protocolo de enrutamiento o específicamente para ciertas rutas para el control de selección de ruta

• Evaluar el impacto de los cambios administrativos a distancia en las tablas de enrutamiento

• Implementar mapas de rutas con la redistribución de rutas para evitar los bucles de enrutamiento

• Verificar las operaciones de redistribución de rutas

• Seleccionar las herramientas y comandos para mejorar enrutamiento a través de la redistribución de rutas en protocolos múltiples

• Organizar las tareas en un plan de implementación para mejorar el enrutamiento a través de la redistribución de rutas en protocolos múltiples

• Implementar las tareas identificadas para mejorar el ruteo mediante rutas de redistribución de múltiples protocolos, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red
• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar la correcta aplicación del documento de funcionamiento, operación y mantenimiento

• Comparar y comunicar las mejoras de rendimiento de las expectativas

• Identificar las tareas de implementación y verificación de la aplicación de la redistribución entre OSPF y EIGRP y OSPF y protocolos RIPv2

• Presentar una solución simple y posibles soluciones alternativas

e) Módulo 5: Implementación de Path Control 


• Utilizar filtros para determinar la selección de rutas

• Utilizar PBR para determinar la selección de rutas

• Configurar y verificar el PBR

• Configurar y verificar las operaciones de PBR en un router Cisco

• Seleccionar las herramientas y comandos necesarios para configurar el control de ruta

• Organizar las tareas en un plan de implementación para implementar funciones de control de trayectoria

• Implementar la solución EIGRP identificada para configurar resúmenes de rutas en la red, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red

• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar la correcta aplicación del documento de funcionamiento, operación y mantenimiento

• Comparar y comunicar las mejoras de rendimiento de las expectativas

• Identificar la implementación y tareas de verificación para la administración de caminos, para la distribución de los paquetes que viajan por la red

• Presentar una solución de la muestra e identificar posibles soluciones alternativas

f) Módulo 6: Conexión de una red empresarial a una red ISP


• Describir requisito de conectividad entre la red corporativa y un ISP.

• Describir los métodos para el intercambio de información de enrutamiento a través de un ISP.

• Describir los tipos de conexiones entre empresas e ISP y su efecto sobre la selección de un método de intercambio.

• Describir la conectividad entre la red corporativa y un ISP que requiere el uso de BGP, incluyendo una descripción de los problemas que surgen cuando una empresa decide conectarse a Internet a través de múltiples ISPs

• Describir BGP multihoming 

• Describir cómo son las rutas BGP entre sistemas autónomos

• Describir cómo utiliza BGP la función path-vector

• Describir las características de BGP en términos de despliegue, mejoras sobre otro protocolo de enrutamiento vector distancia y el tipo de base de datos

• Definir los términos utilizados para describir los routers BGP y sus relaciones

• Describir los requisitos para el establecimiento de un BGP externo (EBGP), relación de vecino

• Describir los requisitos para crear un interior BGP (IBGP), relación de vecino

• Uso de métricas

• Activar una sesión BGP para los routers vecinos externos e internos

• Deshabilitar y habilitar administrativamente un vecino BGP

• Seleccionar los elementos y opciones para configurar correctamente BGP

• Describir vecino BGP estados

• Configuración de la autenticación MD5 en la conexión BGP TCP entre dos routers

• Configurar y verificar las operaciones de BGP en un entorno de host único.

• Solución de problemas de configuración de BGP

• Seleccionar las herramientas y comandos necesarios para configurar las operaciones EBGP

• Organizar las tareas en un plan de implementación para implementar funciones de EIGRP

• Implementar la solución EIGRP identificada para configurar resúmenes de rutas en la red, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red

• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar la correcta aplicación del documento de funcionamiento, operación y mantenimiento

• Comparar la solución, resultados y registro de acciones en contra de un conjunto de puntos de control proporcionadas por el instructor e identificar soluciones comunes y alternativos

• Consolidar las lecciones aprendidas durante las discusiones de revisión en un conjunto de métodos de buenas prácticas y comandos para ayudarle en la solución de problemas futuros procedimientos.

• Caracterizar los atributos BGP este sentido EBGP saliente selección de ruta

• Seleccionar los criterios para la selección de una ruta BGP

• Configurar el atributo de ruta AS para llevar a cabo la selección de la ruta de salida EBGP

• Describir cómo el atributo de preferencia local puede ser configurada para efectuar la selección de la ruta de salida

• Configurar el atributo de peso  para llevar a cabo la selección de la ruta de salida 

• Utilice mapas de ruta para establecer los atributos de rutas seleccionados para controlar las rutas seleccionadas de salida EBGP

• Describir cómo el atributo MED puede ser configurado para seleccionar el camino entrante EBGP

• Describir cómo la ruta del atributo AS (anteponiendo AS) puede ser configurado para realizar el camino de entrada EBGP

• Usar mapas de ruta para establecer atributos que permitan seleccionar rutas de control salientes EGGP

• Describir como el atributo MED puede ser configurado para establecer caminos EBGP entrantes

• Describir cómo la ruta del atributo AS (anteponiendo AS) puede ser configurado para realizar el camino saliente EBGP

• Describir como usar mapas de ruta para establecer los atributos de rutas seleccionados para controlar las rutas seleccionadas de salida EBGP

• Seleccionar las herramientas y comandos para configurar el camino EBGP 
• Organizar las tareas en un plan de implementación para implementar VS

• Implementar la solución EBGP identificado para configurar EBGP en la red, siempre de acuerdo con el plan de implementación, utilizando los comandos de Cisco IOS y aplicaciones en el orden correcto de los dispositivos seleccionados y partes de la red

• Escribir un plan de verificación y prueba para verificar la correcta implementación y operación de acuerdo con los criterios de desempeño esperados

• Verificar la puesta en práctica de acuerdo con el plan de verificación, utilizando el programa adecuado y comandos de depuración y aplicaciones para verificar la correcta aplicación del documento de funcionamiento, operación y mantenimiento
4.8 
Curso Fundamentos de Comunicaciones y Redes
           Carga horaria mínima:
•   CUARENTA (40) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo  que  la duración oscile entre CINCO (5)  y DIEZ (10) días. Con una frecuencia de al menos TRES (3) veces por semana en días hábiles.

                  Disponibilidad Horaria:
• La Dirección de Comunicaciones determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

                  Cantidad de Vacantes:
• (10) DIEZ.

                         Material didáctico:
•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano.

 Lugar de Impartición:      Dirección de comunicaciones, la FAA facilitará las instalaciones adecuadas para la cantidad de cursantes como así también material de ayuda audiovisual para el dictado del curso.

Se deberá impartir, como mínimo, los siguientes contenidos:

4.8.1 Contenido Curso Fundamentos de Comunicaciones y Redes.

1. Sistemas de Transmisión digital 

· SISTEMAS DE RADIO

· SISTEMAS DE FIBRAS ÓPTICAS

· COMUNICACIONES SATELITALES

· REDES DE TRANSPORTE DIGITAL

2.
Networking

· CONCEPTOS FUNDAMENTALES DE LAS REDES

· ARQUITECTURAS DE RED


 3.
Redes LAN

· REDES ETHERNET

· CONCEPTOS AVANZADOS 

· VLANs 

 4.
Direccionamiento IP

· DIRECCIONES IP

· CONCEPTOS DE SUBREDES Y TÉCNICAS DE OPTIMIZACIÓN

5.
Familia de protocolos TCP/IP

· PROTOCOLOS TCP/IP

· IP

· TCP y UDP

· OTROS PROTOCOLOS COMUNES

· ICMP

· DHCP

 6.
Configuración de dispositivos Cisco

· OPERACIONES BÁSICAS CON EL IOS EN ROUTERS Y SWITCHES.

7.
Redes WAN  

· TECNOLOGÍAS WAN

8.
Telefonía IP

· INTRODUCCIÓN

· IMPLEMENTACIONES PRÁCTICAS Y DEMOSTRACIONES

 9.
Gestión de dispositivos y redes

· CONCEPTOS DE GESTIÓN Y CISCO PRIME INFRASTRUCTURE

· GESTIÓN CON CISCO PRIME INFRASTRUCTURE

10.
Prácticas de laboratorio y demostración

· (El adjudicatario deber proveer la totalidad de los elementos necesarios para las prácticas).

· RED TCP/IP

· Despliegue y configuración de una red práctica con segmentos LAN y WAN con un mínimo de 10 dispositivos (routers y switches)

· Verificación de las operaciones

· RED DE TELEFONÍA IP

· Despliegue y configuración de una red práctica de telefonía IP.

· Verificación de las operaciones

· SISTEMA DE GESTIÓN CISCO PRIME INFRASTRUCTURE

· Demostración de los conceptos de gestión de red con Cisco Prime Infrastructure

· Operaciones básicas.

4.8.2 Objetivos del curso

Al término de este curso, el alumno será capaz de cumplir con los siguientes objetivos:

· Entender de sistemas de transmisión digital.

· Entender los conceptos y filosofía de las arquitecturas de redes.

· Comprender el funcionamiento de una red LAN.

· Comprender la estructura de direccionamiento IP, comprender las técnicas de optimización.

· Comprender la familia de Protocolos TCP/IP.

· Comprender  y realizar configuraciones básicas en Cisco IOS.

· Comprender y familiarizarse con las distintas tecnologías WAN.

· Entender los principios de funcionamiento de la Telefonía IP.

· Entender sobre la gestión de dispositivos de Red.

RENGLONES Nº 9 AL 17

1.
OBJETO 
1.1. El objeto de la presente Especificación Técnica es contratar cursos de capacitación para la Dirección de Informática, a efecto de perfeccionar el conocimiento del personal del Organismo, posibilitando adquirir las capacidades necesarias de acuerdo al avance del estado del arte, que posibiliten la consecución de las distintas tareas ordenadas. 

2.  ALCANCE

2.1.
       La capacitación requerida está orientada a brindar al personal cursante los recursos necesarios que deben tenerse en cuenta para:
a) Prestar servicios de desarrollo informático y capacidad de pensamiento lógico, auto nomía y disposición a trabajar, tanto individualmente como en equipos. 
b) Desarrollar  aplicaciones, tanto en entorno web como en PCs de escritorio; diseñar, utilizando diferentes algoritmos de pseudo-código y codificar en la PC, diferentes sistemas, partiendo desde los conceptos iniciales de programación, como uso de variables y tipos de datos, utilizar las estructuras básicas como sentencias condicionales y de repetición, vectores y una introducción a la interfaz gráfica de usuario o construcción de un sistema con ventanas; y conocer y utilizar la tecnología para el acceso a bases de datos.
c)  Gestionar redes  que sirvan como herramientas para desarrollar eficientemente las tareas de los Organismos; adquirir conocimientos de razones instalación de redes, resolviendo problemas de hardware,  software y componentes de la red, incluyendo manejo de herramientas de vanguardia para el desarrollo e implantación de sistemas seguros dentro de la Institución.
d)  Permitir al personal alcanzar un entrenamiento práctico y avanzado en materia de seguridad informática, incluyendo el manejo de conceptos y habilidades para administrar y resolver problemas de software (Check Point R77), incluyendo gestión avanzada de firewall, de  usuarios, de clustering, de conexiones a través de IPSec, VPN y acceso remoto, entre otros; como así también aplicación de herramientas para la detección y análisis de vulnerabilidades y  solución de incidentes.

3. OBLIGACIONES DEL COCONTRATANTE
3.1.1
 El cocontratante deberá entregar el correspondiente Certificado de aprobación del curso.

3.1.2.   El cocontratante deberá entregar a cada causante el material de librería apropiado, a fin de que pueda tomar apuntes de las clases dictadas.

3.1.3.      El cocontratante deberá impartir el curso apoyándose en ayudas audiovisuales.

3.1.4     El cocontratante, dentro de las VEINTICUATRO (24) de finalizada la capacitación, deberá elevar a la Dirección de Informática un informe de presentismo.

3.1.5  La Dirección de Informática, se reserva el derecho de realizar inspecciones al co contratante, durante la realización de las capacitaciones solicitadas, con el objeto de evaluar el cumplimiento de los contenidos de la presente Especificación Técnica. 
4.1.         “Experto en seguridad Check Point (CCSE)” 


Carga horaria mínima:

•   VEINTE (20) horas.

• El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de VEINTE (20) horas de modo que entre los cursos la duración oscile entre UNO Y DOS (2) meses. Con una frecuencia del al menos TRES (3) veces por semana en días hábiles.

Disponibilidad Horaria:

• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes

•  UNA (1)
Material didáctico:

•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.

                    Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.1.1.

Explicación avanzada y profunda de la tecnología de Check Point.
4.1.2.

Consejos y técnicas claves para la solución de problemas con el Check Point tecnología de firewall.

4.1.3.

Conceptos avanzados de mejoramiento y prácticas.
4.1.4.

Cluster de alta disponibilidad Firewall, conceptos y prácticas de gestión.
4.1.5.

Cluster y Aceleración.
4.1.6.

Protocolo de Seguridad Internet, Red Privada Virtual y Acceso Remoto.
4.1.7.

Herramientas de informes, opciones de despliegue y características.
4.2.

“Entrenamiento de Seguridad en Hawking ético (Ethical Hacking Security Training” 



Carga horaria mínima:
•   Cuarenta (40) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo que entre los cursos la duración oscile entre UNO Y DOS (2) meses. Con una frecuencia de al menos TRES (3) veces por semana en días hábiles.

Disponibilidad Horaria:
• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
•  UNA (1)

Material didáctico:
•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.


Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.2.1.
    Introducción al Ethical Hacking

4.2.2
    Introducción a Criptografía para comprobación de penetración.

4.2.3.
    Introducción a redes para comprobación de penetración.

4.2.4.
    Etapa de Reconocimiento. 

4.2.5.
    Etapa de Escaneo y Enumeración.

4.2.6.
    Sistema Hacking.

4.2.7.
    Ataques de Ingeniería Social y lado del cliente.

4.2.8.
    Ataques de Análisis de Protocolos.

4.2.9.
    Hacking Web aplicación.

4.2.10.
    SQL inyección y Scripting entre sitios.

4.2.12.
    Test de Intrusión: Metodologías.

4.3.
“LINUX LPI” 


Carga horaria mínima:
•   CIENTO SESENTA (160) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CIENTO SESENTA (160) horas de modo que entre los cursos la duración oscile entre UNA Y DOS (2) semanas. Con una frecuencia del al menos DOS (2) veces por semana en días hábiles.

Disponibilidad Horaria:
• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes
•  UNA (1)
Material didáctico:
•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.


Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.3.1.

Introducción a Linux.

4.3.2.

Comandos básicos.

4.3.3.

La Shell de Linux.

4.3.4.

Administración de Software.

4.3.5. 

Archivos, términos y utilerías usadas.

4.3.6.

Introducción a redes.

4.3.7.

Elementos de la Red.

4.3.8.

Suites de Protocolos.

4.3.9.

Modelos de red.

4.3.10.

Introducción a los servidores.

4.3.11.

Protocolo de Internet IP.

4.3.12.

Modem.

4.3.13.

Red Privada Virtual.

4.3.14.

Operador Linux.

4.3.15.

Usar flujos, tuberías y redirecciones.

4.3.16.

Administrar propietarios y permisos de archivos.

4.3.17.

Buscar en archivos de texto usando expresiones regulares.

4.3.18.

Cambiar los niveles de ejecución, apagar o reiniciar el sistema.

4.3.19.

Crear, monitorizar y matar procesos.

4.3.20.

Crear participaciones y sistemas de archivos.

4.3.21.

Crear y cambiar enlaces duros y simbólicos.

4.3.22.

Linux Administrador.

4.3.23.

Realizar tareas de administración de seguridad.

4.3.24.

Localización e Internalización.

4.3.25.

Configurar un administrador de pantalla.

4.3.26.

Administración de impresión e impresoras.

4.3.27.

Redes Linux.

4.3.28.

Fundamentos de los protocolos de Internet.

4.3.29.

Resolución de problemas básicos de Red.

4.3.30.

Realizar tareas de administración de seguridad.

4.3.31.

Introducción a base de datos y SQL.

4.3.32.

Implantación de diseño de la base de datos.

4.3.33.

Tipos de datos.

4.3.34.

El lenguaje SQL.

4.3.35.

Seguridad de Linux: Server Hacking.

4.3.36.

Fundamentos de la seguridad de GNU/ Linux.

4.3.37.

Detección de intrusos con Samhain.

4.3.38.

Linux Shell Scripting.

4.3.39.

Simulador de examen LPIC-1 101.

4.3.40.

Simulador de examen LPIC-1 102.

4.3.41.

Administrador Hosting avanzado Linux.

4.3.42.

Servidor Web.

4.3.43.

Servidor FTP.

4.3.44.

Servidor de Mail.

4.3.45.

Servidor y clientes de resolución de nombres DNS.

4.3.46.

Administrador Android.

4.3.47.

Administración del sistema y características de Android.

4.3.48.

Instalación de  Android.
4.4.
“MS- 10969 Servicios de Directorio Activo con Windows Server” 


Carga horaria mínima:
•   CUARENTA (40) horas.

Disponibilidad Horaria:
• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante.

Cantidad de Vacantes
•  UNA (1)
Material didáctico:
•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.


Instalaciones edilicias: 
•  El co contratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.4.1.

Visión general del acceso y la protección de la información.

4.4.2.

Despliegue avanzado y administración de AD DS. 

4.4.3.

Protección de los servicios de dominio de directorio activo.

4.4.4.

Implementación y administración de sitios de AD DS y replicación.

4.4.5.
Implementación de la directiva de grupo.

4.4.6.
Administración de la configuración de usuario con la directiva de grupo.

4.4.7.
Implementación del acceso seguro a archivos compartidos.

4.4.8.
Implementación y administración de los servicios de certificados de directorio activo.

4.4.9.
Implementación y administración de servicios de administración de derechos de directorio activo.

4.4.10.
Implementación y administración de AD LDS.

4.5.
“40372- MTA .NET Fundamentals” 


Carga horaria mínima:

•   VEINTE (20) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de VEINTE (20) horas de modo que entre los cursos la duración oscile entre UNO Y TRES (3) días. 

Disponibilidad Horaria:

• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes


•  DOS (2)
Material didáctico:


•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.

            Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.5.1.

Entendiendo la programación orientada a objetos.

4.5.2.

Comprensión de tipos de datos y colecciones.

4.5.3.

Comprensión de eventos y excepciones.

4.5.4.

Comprensión de Compilación de código e implementación.

4.5.5.

Entendiendo las clases de entrada/salida (E/S)
4.5.6.

Comprensión de Seguridad.
4.6.
“40363 MTA- Fundamentos del desarrollador Web” 


Carga horaria mínima:

•   VEINTICUATRO (24) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de VEINTICUATRO (24) horas de modo que entre los cursos la duración oscile entre UNO Y CUATRO (4) días. 

Disponibilidad Horaria:

• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes


•  DOS (2)
Material didáctico:


•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.

            Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.6.1.
Creando una página Web.

4.6.2.

Crear una página Web interactiva.

4.6.3.

Trabajando con XML y objetos de datos de WCF.

4.6.4.

Trabajar con datos.

4.6.5.

Trabajo con secuencias de comandos de cliente.

4.6.6.

Solución de problemas y depuración de aplicaciones Web.

4.6.7.

Configuración y despliegue de aplicaciones Web. 
4.7.
“10264- Desarrollo de aplicaciones Web mediante MS-Visual Studio 2010” 


Carga horaria mínima:

•   VEINTE (20) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de VEINTE (20) horas de modo que entre los cursos la duración oscile entre DOS Y TRES (3) días. 

Disponibilidad Horaria:

• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes


•  TRES (3)
Material didáctico:


•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.

            Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.7.1.
Visión general de diseño de aplicaciones Web.

4.7.2.

Diseño de una aplicación Web.

4.7.3.

Desarrollo de modelos de MVC.

4.7.4.

Desarrollo de controladores de MVC.

4.7.5.

Desarrollando MVC Views.

4.7.6.

Diseñando para el descubrimiento.

4.7.7.

Escribir código del lado del servidor para formularios Web Forms.

4.7.8.

Optimización de la gestión de datos de formularios Web Forms.

4.7.9.

Garantía de calidad por depuración, unidad de pruebas y refactorización.

4.7.10.

Asegurar una aplicación Web.

4.7.11.

Aplicación de páginas maestras y CSS.

4.7.12.

Desarrollo de servicios y Scripts de lado cliente.

4.7.13.

Implementando AJAX avanzado en una aplicación Web.

4.7.14.

Implementar una aplicación Web.

4.7.15.

Desarrollo de una aplicación Web utilizando Silverlight.

4.8.
“20480- Programación en HTML5 con JavaScript y CSS3” 


Carga horaria mínima:

•   CUARENTA (40) horas.

•  El co contratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo que entre los cursos la duración oscile entre TRES (3) Y 7 (SIETE) días. 

Disponibilidad Horaria:

• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes


•  DOS (2)
Material didáctico:


•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.

            Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.8.1.
Resumen de HTML y CSS.

4.8.2.

Creación y diseño de páginas HTML5.

4.8.3.

Introducción a JavaScript.

4.8.4.
Creación de formularios para recopilar datos y validar entradas del usuario.

4.8.5.

Comunicación con un origen de datos remoto.

4.8.6.

Estilo HTML5 usando CSS3.

4.8.7.

Creación de objetos y métodos mediante JavaScript.

4.8.8.

Creación de páginas interactivas usando las APIs de HTML5.

4.8.9.

Añadir soporte Offline para aplicaciones Web.

4.8.10.

Animación de la interfaz de usuario.

4.8.11.

Implementación de una interfaz de usuario adaptable.

4.8.12.

Creación de gráficos avanzados.

4.8.13

Creando un proceso de trabajo Web.

4.9.
“20461- Consultando Ms-SQL Server 2014” 


Carga horaria mínima:

•   CUARENTA (40) horas.

•  El cocontratante debe ofrecer una disponibilidad de horarios tal que permita distribuir la carga horaria de CUARENTA (40) horas de modo que entre los cursos la duración oscile entre TRES (3) Y 7 (SIETE) días. 

Disponibilidad Horaria:

• La Dirección de Informática determinará los horarios de cursado, en base al calendario propuesto por el cocontratante, pudiendo ésta optar que el cursante utilice un horario de cursado diferente.

Cantidad de Vacantes


•  UNA (1)
Material didáctico:


•  Manual del curso.

• El material de estudio del curso deberá ser en Castellano o en su defecto en Inglés.

            Instalaciones edilicias: 
•  El cocontratante deberá contar con un laboratorio apto para que los cursantes realicen  las prácticas. 

Se deberá impartir, el temario del curso Oficial, o como mínimo, los siguientes contenidos:

4.9.1.
Introducción a Microsoft SQL Server 2014.

4.9.2.

Introducción a consultas T-SQL.

4.9.3.

Servicio de gestor de ventanas.
4.9.4.
Escribir consultas SELECT.

4.9.5
Consultas de varias tablas.

4.9.6
Ordenar y filtrar datos.

4.9.7
Trabajando con tipos de datos en SQL Server 2014.

4.9.8
Uso de DML para modificar datos.

4.9.9
Uso de funciones integradas.

4.9.10
Agrupar y agregar datos.
4.9.11
Uso de subconsultas.

4.9.12
Uso de expresiones de la tabla.
4.9.13
Pivotante y agrupar conjuntos.
4.9.14
Programación con T-SQL.
4.9.15
Aplicación de gestión de errores.
4.9.16
Consulta de datos SQL Server
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