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ESPECIFICACIÓN TÉCNICA

ADQUISICIÓN DE UN SISTEMA INHIBIDOR DE DRONES

1. OBJETO

1.1. El objeto de la presente Especificación Técnica es establecer las características técnicas mínimas a cumplir, para la adquisición de un Sistema Inhibidor de Drones, portátil, modular y tecnología escalable.

2. CARACTERÍSTICAS DEL SISTEMA INHIBIDOR DE DRONES:

2.1. CONSIDERACIONES GENERALES

2.1.1. Se solicita la provisión de un Sistema Inhibidor de Drones compuesto por:

2.1.1.1. Subsistema Detección:

a) Detección Radio Frecuencia (RF) de Señales de Control (SIGINT).

b) Detección Radar 3D de Muy Corto Alcance.

2.1.1.2. Subsistema Identificación Electro Óptica IR.

2.1.1.3. Subsistema Interferidor (JAMMER).

2.1.1.4. Subsistema Comando y Control (C2).

2.1.1.5. Equipos de Apoyo. 

2.1.2. El sistema deberá estar en capacidad de:

2.1.2.1. Ser operado en su totalidad en forma manual y automática, local y remota.

2.1.2.2. Los Receptores / Transmisores deberán ser Multiseñal, Digital y Banda Ancha.

2.1.2.3. El sistema deberá entregar Indicación de Señal de Arribo (DF).

2.1.2.4. La Interferencia de Señales se realizará sobre señales de Control en Banda Angosta / Banda Ancha y sobre señales GNSS L1.

2.1.2.5. El tiempo de armado y puesta en operación no deberá superar los VEINTE (20) minutos, con mínima demanda de personal.

2.2. SUBSISTEMA DETECCIÓN RF DE SEÑALES DE CONTROL (SIGINT):

2.2.1. CARACTERÍSTICAS TÉCNICAS REQUERIDAS:

2.2.1.1. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas generales: 

a) Detección de señales RF de frecuencias de control de Drones Comerciales en el rango de frecuencias:
· 400 – 900 MHZ

· 2,4 – 5,8 GHZ.

· ISM (WiFi)

· U-NII 1, 2A, 2B, 2Un, 2C, 3

b) Cobertura acimutal de 360°.

c) Cobertura en elevación de 0° a + 90°.

d) Rango de Detección Radial de 100 mts a 2.000 mts. (Urbano y Rural).

e) Receptores Multiseñal, Digital y Banda Ancha.

f) Módulo GPS integrado compatible con aplicaciones GIS.
g) Capacidad de Detección y Procesamiento de CIEN (100) señales simultáneas. 

h) Entregar indicación de señal de arribo (DF).

i) Interconexión con el Subsistema de Comando y Control mediante LAN/WAN.

2.2.1.2. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas específicas: 

a) Peso (Aprox.): Inferior a 20 kg.

b) Tensión de Operación: 110 – 220 VAC / 50 – 60 HZ (típica) +/- 15% (mínimo)

c) Rango de Frecuencia: 400 - 900 MHz / 2,4 – 5,8 GHZ / WI FI.

d) GPS:

· TTFF (Time To First Fix): posicionamiento inicial en frío <1 minuto.

· Precisión horizontal: <10 metros.

· TTFF (Time To First Fix): posicionamiento inicial en caliente <10 segundos.
2.2.1.3. El Oferente deberá indicar fehacientemente en su oferta si los equipos ofertados cumplen con lo requerido en los párrafos precedentes.

2.2.1.4. Se deberán proveer DOS (02) Subsistemas Detección RF (SIGINT) que contarán cada uno con:

a) UN (1) Trípode o Cuádrupe.

b) UN (1) Juego de Cables de Alimentación.

c) UN (1) Juego de Cables de Interconexión.

d) UNA (1) Antena que asegure el cubrimiento Omnidireccional de un área radial de 2.000 mts. y los conectores de RF correspondientes.

e) UN (1) Juego de Manuales (Operador / Mantenimiento) en Castellano/Inglés.

2.3. SUBSISTEMA DETECCIÓN RADAR 3D DE MUY CORTO ALCANCE:

2.3.1. CARACTERÍSTICAS TÉCNICAS REQUERIDAS:

2.3.1.1. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas generales: 

a) Banda de Frecuencia: Banda “X” ó Banda “S”.
b) Cobertura 360° / 3D:

c) Rango de Detección Radial: 3.000 mts. 

d) Módulo GPS integrado compatible con aplicaciones GIS.
e) Capacidad de Detección y Procesamiento de CIEN (100) señales simultáneas. 

f) Envío de señal remota en Protocolo ASTERIX Categoría 34/48.

g) Interconexión con el Subsistema de Comando y Control mediante LAN/WAN.

2.3.1.2. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas específicas: 

a) Peso (Aprox.): 90 kg.

b) Tensión de Operación: 110 – 220 VAC / 50 – 60 HZ (típica) +/- 15% (mínimo)

c) Rango de Frecuencia: Banda “X” ó Banda “S”.

d) Cobertura Acimutal: 360°.

e) Cobertura en Elevación: -10° a + 60°. 

f) Rango de Detección Radial: de 200 mts a 3.000 mts. 

g) Precisión en Acimut para Drone muy pequeño: 0,5°

h) Precisión en Elevación para Drone muy pequeño: 1°

i) Mínima Velocidad del Drone Detectado: 1,5 m/s.

j) GPS:

· TTFF (Time To First Fix): posicionamiento inicial en frío <1 minuto.

· Precisión horizontal: <10 metros.

· TTFF (Time To First Fix): posicionamiento inicial en caliente <10 segundos.

2.3.1.3. El Oferente deberá indicar fehacientemente en su oferta si los equipos ofertados cumplen con lo requerido en los párrafos precedentes.

2.3.1.4. Se deberán proveer DOS (02) Subsistemas Detección Radar 3D de Muy Corto Alcance que contarán cada uno con:

a) UN (1) Trípode o Cuádrupe.

b) UN (1) Juego de Cables de Alimentación.

c) UN (1) Juego de Cables de Interconexión.

d) UNA (1) Antena que asegure el cubrimiento 360°/3D de un área radial de 3.000 mts. y los conectores de RF correspondientes.

e) UN (1) Juego de Manuales (Operador / Mantenimiento) en Castellano/Inglés.

2.4. SUBSISTEMA IDENTIFICACIÓN ELECTRO ÓPTICA / INFRARROJA (EO / IR):

2.4.1. CARACTERÍSTICAS TÉCNICAS REQUERIDAS:

2.4.1.1. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas generales: 

a) Cámara EO / IR.
b) Autotracking.
c) Asociada a Subsistema Detección RF (SIGINT) y/o Detección Radar.
d) Rango de Detección: 5 Km (Humano) – 1 Km (Drone).

e) Interconexión con el Subsistema de Comando y Control mediante LAN/WAN.

2.4.1.2. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas específicas: 

a) Peso (Aprox.): Inferior a 30 kg.

b) Tensión de Operación: 110 – 220 VAC / 50 – 60 HZ (típica) +/- 15% (mínimo).

c) Cámara EO Diurna:
· Tipo: CCD / CMOS.

· Lentes: 3 – 122 mm.

· Resolución: 440.000 pixeles.

· FOV: WFOV 57,8° / NFOV 1,7°

· Zoom Óptico: Superior a x35

d) Cámara IR:
· Tipo: Uncooled Micro Bolometer.

· Lentes: 25 – 225 mm. Zoom Continuo

· Resolución: 640x480.

· Tamaño Pixel: 17µ.

· FOV: WFOV 24° / NFOV 2,8°

e) Tilt:
· Ángulo Operacional: + 165°

· Elevación: + 80°

2.4.1.3. El Oferente deberá indicar fehacientemente en su oferta, si los equipos ofertados cumplen con lo requerido en los párrafos precedentes.

2.4.1.4. Se deberán proveer DOS (02) Subsistemas Cámara EO / IR que contarán cada uno con:

a) UN (1) Trípode o Cuádrupe.

b) UN (1) Juego de Cables de Alimentación.

c) UN (1) Juego de Cables de Interconexión.

d) UN (1) Juego de Manuales (Operador / Mantenimiento) en Castellano/Inglés.

2.5. SUBSISTEMA INTERFERIDOR (JAMMER):

2.5.1. CARACTERÍSTICAS TÉCNICAS REQUERIDAS:

2.5.1.1. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas generales: 

a) Interferencia de señales RF de frecuencias de control de Drones Comerciales en el rango de frecuencias:
· 400 – 900 MHZ

· 2,4 – 5,8 GHZ.

· ISM (WiFi)

· U-NII 1,2A,2B,2Un,2C,3

b) Interferencia de señales GNSS: GPS L1 – GLONASS L1 – GALILEO L1
c) Interferencia sobre Técnicas de Control en Modulaciones de:
· Frecuencia fija (FF)

· Salto de frecuencia (FH)

· Spread Spectrum (DSSS)

d) Cobertura Omnidireccional y Cobertura Direccional. 

e) Rango de Interferencia Direccional de 2.000 mts.

f) Interconexión con el Subsistema de Comando y Control mediante LAN/WAN.

2.5.1.2. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas específicas: 

a) Peso (Aprox.): Inferior a 25 kg.

b) Tensión de Operación: 110 – 220 VAC / 50 – 60 HZ (típica) +/- 15% (mínimo)

c) Rango de Frecuencia: 400 - 900 MHz / 2,4 – 5,8 GHZ / WI FI / GNSS L1.

d) Potencia Máxima para JAMMING Omnidireccional: 100 w

e) Potencia Máxima para JAMMING Direccional: 100 w. 

f) Ser Efectivo Contra Emisiones:
· Banda Angosta y Banda Ancha (FF y FH, DSSS).

· Direct Sequence Spread Spectrum.

· Frequency Hopping.

· Fixed Frequency.

g) Efectuar Técnicas:
· SPOT JAMMING

· BARRAGE JAMMING

· SWEEP JAMMING

2.5.1.3. El Oferente deberá indicar fehacientemente en su oferta si los equipos ofertados cumplen con lo requerido en los párrafos precedentes.

2.5.1.4. Se deberán proveer DOS (02) Subsistemas Interferidores (JAMMER) que contarán cada uno con:

a) UN (1) Trípode o Cuádrupe.

b) UN (1) Juego de Cables de Alimentación.

c) UN (1) Juego de Cables de Interconexión.

d) UNA (1) Antena que asegure el JAMMING Omnidireccional y los conectores de RF correspondientes.

e) UNA (1) Antena que asegure el JAMMING Direccional y los conectores de RF correspondientes.

f) UN (1) Juego de Manuales (Operador / Mantenimiento) en Castellano/Inglés.

2.6. SUBSISTEMA COMANDO Y CONTROL (C2):

2.6.1. CARACTERÍSTICAS TÉCNICAS REQUERIDAS:

2.6.1.1. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas generales: 

a) Hardware: PC Portátil Robustecida.
b) Sistema Operativo: WINDOWS – LINUX – ANDROID.
c) Presentación Gráfica: Entorno Gráfico Amigable.
d) Librería de Emisores Conocidos (KEF).

e) Capacidad de Análisis de Registro de Nuevos Emisores para actualización de la Librería de Emisores Conocidos (KEF).

f) Interconexión con los Subsistemas SIGINT, Radar, JAMMER y Cámara EO/IR mediante LAN/WAN.

g) Capacidad para operar en forma integrada (como mínimo):

· DOS (2) subsistemas SIGINT.

· DOS (2) subsistemas Radar Muy Corto Alcance.

· DOS (2) subsistemas Cámara EO/IR.

· DOS (2) subsistemas JAMMER.

2.6.1.2. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas específicas: 

a) Peso (Aprox.): Inferior a 5 kg.

b) Tensión de Operación: 110 – 220 VAC / 50 – 60 HZ (típica) +/- 15% (mínimo)

c) Presentación Gráfica Detecciones RF / Radar y JAMMING:
· Sobre Cartografía Digital.

· Herramienta de Medición de Distancia.

· Indicación de Blancos en Tiempo Real.

· Indicación de Dirección de Arribo de Señales RF en Tiempo Real.

· Identificación de Emisores en Tiempo Real.

· Indicación de Nuevos Emisores y Registro Automático.

· Indicación de Fallas de los Subsistemas (BITE).

d) Modos de Operación en Tiempo Real: 

· JAMMING Manual y Automático.

· Control Local y Remoto.

2.6.1.3. El Oferente deberá indicar fehacientemente en su oferta si los equipos ofertados cumplen con lo requerido en los párrafos precedentes.

2.6.1.4. Se deberán proveer DOS (02) Subsistemas Comando y Control (C2) que contarán cada uno con:

a) UN (1) Juego de Cables de Alimentación.

b) UN (1) Juego de Cables de Interconexión.

c) UN (1) Juego de Manuales (Operador / Mantenimiento) en Castellano/Inglés.

2.7. EQUIPOS DE APOYO:

2.7.1. CARACTERÍSTICAS TÉCNICAS REQUERIDAS:

2.7.1.1. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas generales: 

a) Generador Eléctrico (GEL) Portátil: 220 VAC – 50 HZ.
b) Sistema Alimentación Ininterrumpida (UPS) asociado al GEL para soportar el máximo consumo del sistema inhibidor en operación.

c) Soporte Logístico Local: deberá tener representante técnico en la República Argentina

2.7.1.2. El equipamiento Ofertado deberá cumplir con las siguientes características técnicas específicas: 

a) Tensión de Salida Generador: 220 VAC / 50 HZ (típica) +/- 15% (mínimo).

b) Tensión de Salida UPS: 220 VAC / 50 HZ (típica) +/- 15% (mínimo).

c) Duración de UPS ante corte de energía principal: QUINCE (15) minutos con todos los subsistemas operando a máxima carga.

2.7.1.3. Se deberán proveer DOS (02) Equipos GEL Portátiles y su correspondiente UPS que deberán contar cada uno con:

a) UN (1) Juego de Cables de Alimentación.

b) UN (1) Juego de Cables de Interconexión.

c) UN (1) Juego de Manuales (Operador / Mantenimiento) en Castellano/Inglés.

3. SOPORTE: 

3.1. El Oferente deberá contar con servicio post-venta, con capacidad de cobertura en toda la República Argentina los 365 días del año.

3.2. Deberá indicar fehacientemente en la Oferta lo solicitado en párrafo 3.1, presentando los datos del representante en el país.

3.3. El régimen de utilización previsto para el sistema será de VEINTICUATRO (24) horas por día, DOSCIENTOS (200) días al año. Para asegurar el normal funcionamiento y mantenimiento (O-Level / I-Level) del sistema, el Oferente deberá detallar y, en caso de ser adjudicatario, proveer: 

3.3.1. Las herramientas necesarias para tareas de Instalación y Mantenimiento. 

3.3.2. Equipos especiales de prueba que correspondan.

3.3.3. Paquete de repuestos (Spare Parts).

3.3.4. Manuales de Instalación, Operación, Mantenimiento (en formato papel y digital, idioma Castellano/Inglés).

3.4. Los equipos ofertados deberán tener como mínimo:

3.4.1. Vida útil del sistema sin necesidad de Overhault de media vida: No menor a 10 años.

3.4.2. Tiempo mínimo entre fallas (Mean Time Between Failures - MTBF) deseable: superior a 2.500 hs.

4. REQUERIMIENTOS PARTICULARES

4.1. En todos los casos, el Cocontratante presentará dentro de la Oferta una descripción técnica de los equipos ofertados, que deben indicar como mínimo: Marca, Modelo, Código FCC, Funcionalidades, Características Técnicas (Generales y Específicas) y presentará un Folleto en Idioma Castellano/Inglés (o en su defecto URL). 

4.2. Todos los equipos ofertados deberán ser nuevos, sin uso. Deberá garantizarse en forma escrita dicha condición.

4.3. Se aceptarán ofertas alternativas, no se aceptarán Ofertas variantes.

4.4. El equipamiento Ofertado deberá ser de Primera marca y calidad. Deberán contar con representantes  técnicos oficiales, permitiendo efectuar el contacto técnico telefónicamente y vía web directamente con el fabricante del equipamiento. (Deberá informar dentro de la Oferta teléfonos y URL de contacto técnico).

4.5. El equipo ofertado deberá IGUALAR o SUPERAR el Estándar IP54 (sólidos - líquidos) y/o cumplir con el MIL-STD 810 F.

4.6. El Oferente deberá especificar el tiempo y cantidad de personal requerido para la puesta en servicio operativo del sistema desde el arribo a sitio de operación.

4.7. El sistema completo deberá poder ser trasladado en vehículos livianos tipo pick up. Para ello el Cocontratante deberá detallar la cantidad, dimensiones y pesos de cada uno de los módulos / contenedores / cajones que conformen la configuración de transporte del sistema.

4.8. El Oferente deberá proveer capacitación para el personal operativo y técnico, especificando duración de cada capacitación, para:

4.8.1. Curso Personal Operativo: DIEZ (10) operadores.

4.8.2. Curso Personal Técnico: DIEZ (10) técnicos de mantenimiento.

4.8.3. Niveles de Mantenimiento Requeridos: Operador (O-Level), Intermedio (I-Level).

4.8.4. Documentación Suministrada: Manual de Instalación y Operación, Manual de Mantenimiento (en formato papel y digital).

4.8.5. Idioma de Documentación y Dictado de Curso: Castellano/Inglés.

4.8.6. El lugar de impartición de las clases del Curso será en las instalaciones de la I Brigada Aérea (El Palomar). La Fuerza Aérea Argentina se hará cargo de los gastos de alojamiento y racionamiento del personal de cursantes.

5. CATALOGACIÓN

5.1. La F.A.A., aplica los procedimientos y métodos del Sistema OTAN de Catalogación, cuyo objetivo es denominar, identificar, clasificar y codificar cada uno de los Efectos de Abastecimiento usados por las Fuerzas Armadas de forma que cada uno de ellos tenga una identidad única e inequívoca tanto para los usuarios, administradores y proveedores.

5.2. En tal sentido el Oferente deberá proveer el catálogo de productos del suministro, sean partes, subpartes, componentes, repuestos, rotables, manuales, software, etc.

5.3. La catalogación del sistema a suministrar se hará de mutuo acuerdo entre las partes, pudiendo ambas realizar las propuestas al respecto y quedando la decisión final a cargo de la F.A.A.

5.4. La entrega del material catalogado e involucrado en se hará en papel (formato A4, excepcionalmente en otro formato) y medio magnético con el correspondiente software y licencia del producto de catalogación  que se utilice (2 licencias, si las hubiere).

5.5. Antes de la entrega programada del suministro, y siempre con un mínimo de 45 días previos, el Cocontratante deberá enviar la información requerida con un manual que explique claramente la forma de catalogación de los elementos involucrados.

5.6. Tanto el material perteneciente a los subsistemas, como a cualquier otro efecto de abastecimiento suministrado al margen del mismo o como parte del apoyo sucesivo, deberá ser identificado con los correspondientes números de catalogación, con independencia de cualquier otra disposición sobre el marcado, identificación o etiquetado.

5.7. Si en el periodo posterior a la ejecución del suministro, se realizaran cambios o modificaciones, sean de material o proveedor, el Cocontratante deberá comprometerse a enviar a la F.A.A. dichas modificaciones para mantener vigente y actualizado el sistema de catalogación durante la vida útil de los Sistemas Inhibidores de Drones de la FAA. 

5.8. Las anteriores obligaciones del Cocontratante se entenderán referidas tanto a los productos o desarrollos de su propia fabricación o diseño como también a los incorporados al suministro procedentes de sus subcontratistas o proveedores. 

5.9. El Cocontratante será responsable que sus subcontratistas le entreguen, a su vez, si así lo decide, sus artículos o elementos debidamente documentados y con las correspondientes propuestas de catalogación en la forma, calidad y plazos previstos en el contrato principal, según los puntos anteriores.

5.10. Este Catálogo, actualizado de acuerdo al progreso del proyecto, incluirá los Números de Parte originales, nacionales o extranjeros de los fabricantes. 

5.11. La información mínima a proporcionar por el Cocontratante será de acuerdo a lo establecido en las Reglas y Procedimientos del Sistema OTAN de Catalogación publicadas en el Manual OTAN de Catalogación (ACodP-1), debiendo contener la siguiente información:

5.11.1. Denominación Aprobada del Efecto.

5.11.2. Número de Referencia del verdadero fabricante del efecto (NREF) y su Código de Barras.

5.11.3. Código o Razón Social del verdadero fabricante del efecto (COFAB).

5.11.4. Número Nacional de Efecto (NNE / NOC / NSN).

5.11.5. Número de Serie (cuando corresponda).

5.11.6. Número de Plano (cuando corresponda).

5.11.7. Marca y/o Modelo del producto ofertado / a entregar.

5.11.8. Características Técnicas y Funcionales del Efecto ofertado / a entregar (Descripción).

5.11.9. Indicación de las Normas Nacionales y/o Internacionales que cumple Efecto ofertado / a entregar.

5.12. La F.A.A. se reserva el derecho de no recepcionar los materiales objeto del contrato para los que no se haya suministrado la documentación y planos que permitan su catalogación.

6. PLAZO DE ENTREGA

6.1. A partir del día siguiente de la notificación de la Orden de Compra comenzará a contar el tiempo de CIENTO VEINTE (120) DÍAS CORRIDOS para su entrega en la terminal de carga del Aeropuerto Internacional de EZEIZA. Una vez notificada la Empresa de que el material se encuentra disponible en el Área Logística Palomar, la empresa contará con CINCO (5) días corridos para el armado, la puesta en funcionamiento del sistema y la impartición de los cursos.

6.2. Finalizados los cursos y con el sistema operativo se realizará la recepción definitiva. 

7. GARANTÍA

7.1. La totalidad de los materiales provistos, deberán estar cubiertos por una garantía técnica de DOCE (12) meses, a partir de la fecha de Recepción Definitiva o en caso de corresponder la que ofrece el fabricante, prevaleciendo la de mayor duración en el tiempo. 

7.2. La referida garantía técnica cubrirá toda falla del material, para condiciones de uso recomendadas por los fabricantes.

7.3. Los Oferentes deberán informar fehacientemente, dentro de la Oferta, los procedimientos de notificación en caso de ser necesario ejercer la Garantía Técnica. A tal efecto se detallará, persona de contacto, dirección, teléfono, celular y horario, para la realización de los reclamos correspondientes. 

8. OBSERVACIONES

8.1. Deberá tenerse en cuenta que de acuerdo al reporte anual para el control estratégico de exportaciones del Reino Unido (Strategic  Export Controls Annual Report, año 2016), la República Argentina no podrá adquirir componentes críticos con restricción de provisión incluidos en dicho reporte; por lo cual el equipamiento ofertado no podrá tener condicionantes en los componentes o equipos críticos que estén alcanzados por restricciones de exportación de Gran Bretaña e Irlanda del Norte.

