ARMADA ARGENTINA

DIRECCIÓN GENERAL DE COMUNICACIONES E INFORMÁTICA DE LA ARMADA

LICITACIÓN PRIVADA N°    62/17
“RENOVACIÓN DE SOLUCIÓN INTEGRAL PARA CENTRO DE CIBERDEFENSA PARA PROTECCIÓN DE RED RINA Y RED INTERNET DE LA ARMADA ARGENTINA”
ANEXO II

CONDICIONES GENERALES

El objeto de la presente adquisición es requerir la renovación de licencias de la solución adquirida que permita descubrir vulnerabilidades, recolectar y correlacionar eventos de nuestra infraestructura, tales como computadoras, servidores, dispositivos, sistemas y generar información de calidad para reportes y toma de acciones sobre incidentes, así como proteger servidores, estaciones de trabajo y perímetro de red de ataques Cibernéticos.
La solución a ser renovada -de ahora en más llamada genéricamente Solución-, deberá incluir todos los elementos de software necesarios para configurar un completo esquema de Ciberdefensa, instalado en el centro de cómputos de ARA y un sistema de administración centralizado, monitoreo y análisis.

La Solución deberá ser de idénticas características a la solución actual que posee implementada la Armada Argentina.

Todos los requerimientos técnicos y funcionalidades esperadas de acuerdo a lo solicitado en esta sección, deben operar tanto en forma independiente unas de otras como en forma totalmente integrada y/o simultánea, sin limitación alguna.

Todos los elementos necesarios para dar cumplimiento a lo dispuesto por la cláusula anterior deberán ser ofertados por el oferente como parte integral de su propuesta y entregados en su oportunidad, se hayan requerido expresamente o no en la presente sección.

El oferente deberá presentar carta de los fabricantes de las soluciones que acrediten la autorización para ofrecer la solución a la Armada Argentina. Dicha carta deberá indicar el nivel de representante que el oferente posee, lo cual será tenido en cuenta al momento de la evaluación de la propuesta.
Los Bienes y Servicios conexos a proveer están compuestos por OCHO (8) renglones, a saber:

Renglón 1: Renovación licencias de un sistema de Ciberdefensa Analítica Integral (Security Center Continuous View - Tenable).

Renglón 2: Renovación licencias de un sistema de Ciberdefensa Distribuida (Kaspersky Endpoint Security for Business y Kaspersky Endpoint Exploit Prevention).

Renglón 3: Renovación licencias de un sistema de Ciberdefensa de Perímetro (Sophos).

Renglón 4: Renovación licencias de Administración centralizada (Tenable).

Renglón 5: Servicio conexo de Instalación. 

Renglón 6: Servicio conexo de Capacitación.

Renglón 7: Servicio de Soporte Técnico y Actualización de la solución.

Renglón 8: Servicio de Soporte al Análisis Estratégico en Ciberdefensa.


ESPECIFICACIONES TÉCNICAS

RENGLÓN Nº 1: Renovación de Licencias de un sistema de Ciberdefensa Analítica Integral. Renovación de licencia de solución totalmente integrada que permita descubrir vulnerabilidades, recolectar y correlacionar eventos de nuestra infraestructura, tales como computadoras, servidores, dispositivos, sistemas y generar información de calidad para reportes y toma de acciones sobre incidentes, así como proteger servidores, estaciones de trabajo y perímetro de red de ataques Cibernéticos.

Producto: Security Center Continuous View, TENABLE última versión estable.

Cantidad: DOS (02).

Período de la Renovación: DOCE (12) meses.

Detalles:
1.1. Ambientes a descubrir: todo dispositivo IPv4/IPv6.

1.2. Ambientes virtuales: Vmware, Citrix, Windows.

1.3. Infraestructura a descubrir: con cable y Wireless.

1.4. Subredes: también capacidad para descubrir subredes lentas.

1.5. Método de descubrimiento de autorización: SNMP/ Credenciales de Windows / Credenciales Locales /Credenciales de Dominio.

1.6. Nivel inicial de riesgo en descubrimiento: Al menos tres tipos de riesgo en el descubrimiento inicial.

1.7. Capacidad de recolectar, entender o proveer apoyo estandarizado para identificar todo tipo de formatos de datos de eventos/log: Sistemas operativos, máquinas virtuales, equipos de red, dispositivos de seguridad, aplicaciones (personalizables y no preestablecidas), servidores de web, bases de datos, cualquier otro dispositivo de infraestructura IT y formatos reconocidos a nivel industria (como SNMP Trap, SYSLOG).

1.8. Algoritmo de correlación, la solución considerará lo siguiente: distinguir entre operaciones autorizadas privilegiadas y anomalías para proveer información correcta/apropiada/significativa

Las acciones del usuario serán consideradas por la solución mientras se desarrolla la correlación de datos de eventos:

1.8.1. Petición de autenticación fallida

1.8.2. Acceso a recursos fallida (autorización)

1.8.3. Inicio de sesión exitoso, tras varios intentos consecutivos de acceso fallidos.

1.8.4. Errores y floods de red

1.8.5. Todos los eventos relacionados de los datos de eventos principales

1.8.6. Considerar inicios y caídas de servicios y sistemas

1.9. Estados especiales considerados:


1.9.1. Estado de sistema

1.9.2. Sistemas operativos

1.9.3. Aplicación 

1.9.4. Base de datos

1.9.5. Archivos de configuración

1.10. Recolección utilizando un canal seguro: Obligatorio recolectar sobre canales no seguros o mandatorios

1.11. Análisis en tiempo real de EPS: Dashboard de análisis capacidad de recolectar hasta 30.000 Eventos por Segundo en tiempo real

1.12. Variaciones de tiempo: Capacidad de detectar inconsistencias en el origen de estampas de tiempo y proveer información correcta para correlación.

1.13. Capacidad de soportar diferentes Agentes: 

1.13.1. Windows Event Logs

1.13.2. Windows, Linux, OSX y otros sistemas Unix y logs de aplicaciones

1.13.3. Eventos de check point OPSEC

1.13.4. Eventos de Cisco RDEP

1.13.5. Eventos de Cisco SDEE

1.13.6. NetFlow

1.13.7. Splunk

1.13.8. Sniffed ICMP, TCP y tráfico de red UDP

1.13.9. Monitoreo de integridad de archivos (Windows, Linux, OSX y Unix).

1.14. Capacidad de usar sets predefinidos de correlación como:

1.14.1. Threatlist Outbound/Inbound Connection

1.14.2. Crowd Surge

1.14.3. Inicio VPN desde fuentes no usuales 

1.14.4. Actividades de intrusión continuas 

1.14.5. Escaneo de red continuo

1.14.6. Network Login Sweep

1.14.7. Password Guessing

1.14.8. Successful Password Guess

1.14.9. Proxy SSH/VNC/RDP sospechoso

1.15. Encripción: Todos los logs deben ser encriptados durante el almacenamiento antes de ser procesados por alertas o módulos de reporte

1.16. Minería de datos: Permite acceso a logs de datos y logs crudos al mecanismo API para minería de datos y extracción manual 

1.17. Integración de autenticación: Capacidad de integrar mecanismos de autenticación como LDAP genéricos, LDAP de Windows (Microsoft Active Directory) 

1.18. Almacenamiento general de datos: Mecanismo de almacenamiento de datos abierto o propietario de alta velocidad. Utiliza compresión, almacenamiento en crudo e índice en el almacenamiento de distintas carpetas de archivos

1.19. Capacidades de hardware:
El software debe ser capaz de recibir y almacenar 30.000k+ eventos por segundo en 8 cores, 8Ghz y 16GB máximo de RAM. Hardware.

1.20. Capacidad para llevar a cabo escaneo de vulnerabilidades en:

1.20.1. Dispositivos de red

1.20.2. Hosts virtuales

1.20.3. Sistemas operativos

1.20.4. Bases de datos

1.20.5. Aplicaciones web

1.21. Escáner de credenciales: Capacidad de utilizar la aplicación/credencial de host para detectar vulnerabilidades y condiciones locales

1.22. Escáner sin credenciales: Capacidad de llevar a cabo escaneos de red sin la credencial de ningún usuario

1.23. Ciclo de vida completo: Software y hardware capaz de integrar todo el ciclo de vida de todas las vulnerabilidades, utilizando escaneo de vulnerabilidades por encargo y pasivo, además de una consola central para reportes y alertas.

1.24. World class: Capacidad de importar métricas y políticas reconocidas internacionalmente como por ejemplo: SANs, NIST, CIS, etc.

1.25. Actualización automática: Capacidad de actualizar automáticamente desde un repositorio central en el lugar del proveedor, utilizando una conexión encriptada y firmada.

1.26. Descripción de vulnerabilidad: La descripción de vulnerabilidad debe tener los siguientes campos:

1.26.1. Nombre

1.26.2. Nivel de riesgo

1.26.3. Descripción

1.26.4. Recomendación

1.26.5. Número de CVE

1.27. Plantillas: deberá tener plantillas con los modelos de estándares más populares.

1.28. Información detallada: Capacidad de mostrar información detallada durante todo el procesos de escaneo de vulnerabilidad

1.29. Impacto de la red: Todo el proceso debe llevarse a cabo con impacto mínimo sobre la red utilizando mecanismo como: escaneos programados

1.30. Exclusiones: Capacidad de añadir exclusiones con cada escaneo

1.31. Auditoría de cumplimiento: Utiliza plugins para proveer auditorias.

1.32. Regulaciones de configuración: Capacidad de ayudar a mantener el cumplimiento con cualquier variedad de regulaciones.

1.33. Formularios de detección de malware: Utiliza plugins para proveer detección de malware en todos sus términos principales:

1.33.1. Ayuda de diagnóstico de autenticación

1.33.2. Identificación de host

1.33.3. Botnet

1.33.4. Procesos maliciosos

1.33.5. Procesos de Windows

1.33.6. Autoruns

1.33.7. Reputación

1.34. Escaneo: Capacidad de escanear redes de datacenter y subredes en oficinas remotas para detectar malware utilizando credenciales locales o de dominio

1.35. Vista acumulativa: Capacidad de buscar rápidamente en listas cumulativas de códigos identificados como malware, también disponible en módulos de reporte

1.36. Hashes MD5 personalizados: Capacidad de cargar hashes MD5 personalizados para determinar zero day o malware sin firma 

1.37. Gestión de múltiples parches: Credenciales e integración disponibles para:

1.38. Identificar:

1.38.1. Tendencias en deterioro

1.38.2. Activos con problema

1.38.3. Procesos fallidos 

1.39. Cobertura: Capacidad de acceder a la más completa lista de  chequeo de parches de auditoria de la industria, tal como:

1.39.1. Sistemas operativos

1.39.2. Aplicaciones

1.39.3. Bases de datos

1.39.4. Infraestructura virtual

1.39.5. Equipos de red

1.40. Parches de auditoria: Capacidad de lanzar parches de auditoria velozmente y con precisión desde la interface del usuario web

1.41. Proceso: Capacidad para que el analista automatice el proceso de respuesta a incidentes y los mitigue inmediatamente

1.42. Amenazas: Tratamiento de amenazas sofisticadas, malware y botnets. 

1.43. Tareas: Capacidad de integrar datos de seguridad dispares y correlacionar datos para hallar indicios clave sobre actividad sospechosa

1.44. Integración: Capacidad de evaluar activos cruciales para equipos específicos de seguridad para la mitigación de amenazas

1.45. Reconstrucción: Permitir la reconstrucción de datos en el análisis de vulnerabilidades de clientes específicos o servidores utilizando ambos lados de las comunicaciones de red

1.46. Conocimiento de red: Capacidad de escaneo continuo para detectar e identificar todos los dispositivos y aplicaciones y sus respectivas vulnerabilidades.

1.47. Escaneo sin agentes o clientes:

1.47.1. Capacidad para determinar pasivamente utilizando protocolos de análisis

                   avanzados:

1.47.2. Nombre de host o nombre de grupo de trabajo

1.47.3. Una lista de todos los archivos compartidos con cualquier otra carpeta

1.47.4. Inicios de sesión y descarga de archivos desde un share de red en tiempo real

1.48. Detección móvil pasiva: Capacidad de determinar dispositivos wifi móviles vulnerables conectados por wlan tales como:

1.49. Lista activa: Capacidad de crear una lista de dispositivos activos

1.50. Escaneo pasivo en tiempo real, capacidad de:

1.50.1. Rastrear todas las vulnerabilidades de clientes y aplicaciones de servidores.

1.50.2. Identificar cuando una aplicación es comprometida

1.50.3. Detectar y documentar nuevos hosts añadidos a una red

1.50.4. Descubrir cuando un sistema interno comienza a hacer escaneo de Puerto a otros sistemas

1.50.5. Resaltar todas las sesiones de red interactivas y encriptadas

1.50.6. Detectar puertos servidos y puertos buscados por cada sistema individual

1.50.7. Determinar pasivamente el sistema operativo de cada host activo

1.50.8. Detectar vulnerabilidades en sistema protocolos y/o aplicaciones

1.51. Cumplimiento: Capacidad de identificar data flow de documentos para poder cumplir con los controles de estándares PCI DSS

1.52. Plantillas de reporte predefinidas:

1.52.1. Auditoría de cuentas, autenticación y contraseñas

1.52.2. Amenazas persistentes avanzadas y software malicioso

1.52.3. Botnets

1.52.4. Centro para Seguridad de Internet

1.52.5. Configuración y auditoria de parche

1.52.6. Fuga de datos y archivos compartidos

1.52.7. Caminos de ataque y explotación

1.52.8. Monitoreo de integridad de archivos

1.52.9. FISMA, STIG y SCAP

1.52.10. GLBA

1.52.11. Cumplimiento de HIPAA

1.52.12. Inicio de sesión, monitoreo y detección de intrusión

1.52.13. Dispositivos móviles, dispositivos USB y wireless

1.52.14. Monitoreo de escaneo Nessus

1.52.15. Monitoreo de red

1.52.16. Despliegue de parche

1.52.17. SANS

1.52.18. Métricas de vulnerabilidad

1.52.19. Reporte de vulnerabilidades

1.52.20. Seguridad de aplicaciones web

1.53. Accesos: El sistema propuesto debe tener una solución de reporte. Los reportes deben ser accesibles por medio de HTTP/HTTPS/basado en cliente

1.54. Basado en reporte: El sistema propuesto debe proveer reportes basados en usuarios, grupos, máquina y acceso de IP

1.55. Formatos de reporte: El sistema propuesto debe proveer reportes en formatos HTML/Graphical/CSV/ PDF

1.56. Filtros: Capacidad de utilizar filtros para visualizar reportes personalizados o eventos

1.57. Opciones avanzadas:
Capacidad de visualizar opciones avanzadas que permitan categorizar en unidad de trabajo, rango de IP, manager, dueño de datos

1.58. Notificación de reportes y exportación: El sistema propuesto debe tener opciones configurables para enviar los reportes por mail a direcciones de mail designados y exportarlos a un siem o a un servidor syslog

1.59. Asistente: Capacidad de visualizar un asistente para generar reportes basados en estándares de seguridad internacionales

1.60. Log de auditoria y rastreo: La solución de reporte del sistema propuesto debe ser capaz de proveer log de auditoria detallado para el sistema de rastreo y auditoria.
RENGLÓN Nº 2: Renovación de licencias de un sistema de Ciberdefensa Distribuida.

Productos: 
· Kaspersky Endpoint Security for Business. Cantidad 1500 licencias para red 1.

· Kaspersky Endpoint Security for Business. Cantidad 1500 licencias para red 2.

· Kaspersky Endpoint Security for Business. Cantidad 300 licencias Mobile.

· Kaspersky Endpoint Exploit Prevention. Cantidad 1500 licencias para red 1.

· Kaspersky Endpoint Exploit Prevention. Cantidad 1500 licencias para red 2.

Período de la Renovación: DOCE (12) meses.

Detalles:
2.1. EL Servidor de Administración y Consola Administrativa debe mantener compatibilidad con las siguientes plataformas: Microsoft Windows Server 2003 o superior, Microsoft Windows Server 2003 x64 o superior, Microsoft Windows Server 2008, Microsoft Windows Server 2008 Core, Microsoft Windows Server 2008 x64 SP1, Microsoft Windows Server 2008 R2, Microsoft Windows Server 2008 R2 Core, Microsoft Windows Server 2012, Microsoft Windows Server 2012 R2, Microsoft Windows XP Professional SP2 o superior, Microsoft Windows XP Professional x64, Microsoft Windows Vista SP1, Microsoft Windows Vista x64 SP1, Microsoft Windows 7, Microsoft Windows 7 x64, Microsoft Windows 8, Microsoft indows 8 x64, Microsoft Windows 8.1.

2.2. Características del Servidor de Administración y Consola Administrativa:

2.2.1. Capacidad de acceso desde una consola vía WEB (HTTPS) o MMC;

2.2.2. Compatibilidad con Windows Failover Clustering u otra solución de alta

               disponibilidad

2.3. Accesos remotos:

2.3.1.1. Capacidad de eliminar remotamente cualquier solución de antivirus (propia o de terceros) que esté presente en las estaciones y servidores, sin la necesidad de la contraseña de remoción del actual antivirus.

2.3.1.2. Capacidad de instalar remotamente la solución de antivirus en las estaciones y servidores Windows, a través de la administración compartida, login script y/o GPO de Active Directory;

2.3.1.3. Capacidad de instalar remotamente la solución de seguridad en smartphones y tablets Symbian, Windows Mobile, BlackBerry y Android, utilizando estaciones como intermediadoras.

2.3.1.4. Capacidad de instalar remotamente la solución de seguridad en smartphones y tablets de sistema iOS.

2.3.1.5. Capacidad de instalar remotamente cualquier “app” en smartphones y tablets de sistema iOS.

2.3.2. Gestión de equipos protegidos por antivirus:

2.3.2.1. Capacidad de gestionar estaciones de trabajo y servidores de archivos (tanto Windows como Linux y Mac).

2.3.2.2. Capacidad de gestionar smartphones y tablets (tanto Symbian como Windows Mobile, BlackBerry, Android y iOS).

2.3.3. Capacidad de generar paquetes personalizados (autoejecutables) conteniendo la licencia y configuraciones del producto.

2.3.4. Actualizaciones remotas:

2.3.4.1. Capacidad de actualizar los paquetes de instalación con las últimas vacunas, para que cuando el paquete sea utilizado en una instalación ya contenga las últimas vacunas lanzadas.

2.3.4.2. Capacidad de hacer distribución remota de cualquier software, o sea, debe ser capaz de enviar remotamente cualquier software por la estructura de gerenciamiento de antivirus para que sea instalado en las máquinas clientes.

2.3.4.3. Capacidad de desinstalar remotamente cualquier software instalado en las máquinas clientes.

2.3.4.4. Capacidad de aplicar actualizaciones de Windows remotamente en las estaciones y servidores.

2.3.5. Capacidad de importar la estructura de Active Directory para encontrar máquinas.

2.3.6. Monitoreo:

2.3.6.1. De diferentes subnets de red con el objetivo de encontrar máquinas nuevas para que sean agregadas a la protección.

2.3.6.2. Grupos de trabajos ya existentes y cualquier grupo de trabajo que sea creado en la red, con el objetivo de encontrar máquinas nuevas para ser agregadas a la protección.

2.3.6.3. Capacidad de detección de máquinas nuevas en el Active Directory, subnets o grupos de trabajo, automáticamente se importe la máquina para la estructura de protección de la consola y se verifique si tiene el antivirus instalado. En caso de no tenerlo, debe instalar el antivirus automáticamente.

2.3.7. Capacidad de agrupamiento de máquinas por características comunes entre ellas, por ejemplo: agrupar todas las máquinas que no tengan el antivirus instalado, agrupar todas las máquinas que no recibieron actualización en los últimos 2 días, etc.

2.3.8. Capacidad de definir políticas de configuraciones diferentes por grupos de estaciones, permitiendo que sean creados subgrupos y con función de herencia de políticas entre grupos y subgrupos.

2.3.9. Reportes con la siguiente información de las computadoras:

2.3.9.1. Si el antivirus está instalado

2.3.9.2. Si el antivirus ha iniciado

2.3.9.3. Si el antivirus está actualizado

2.3.9.4. Minutos/horas desde la última conexión de la máquina con el servidor administrativo

2.3.9.5. Minutos/horas desde la última actualización de vacunas

2.3.9.6. Fecha y horario de la última verificación ejecutada en la máquina

2.3.9.7. Versión del antivirus instalado en la máquina

2.3.9.8. Si es necesario reiniciar la computadora para aplicar cambios

2.3.9.9. Fecha y horario de cuando la máquina fue encendida;

2.3.9.10. Cantidad de virus encontrados (contador) en la máquina;

2.3.9.11. Nombre de la computadora;

2.3.9.12. Dominio o grupo de trabajo de la computadora;

2.3.9.13. Fecha y horario de la última actualización de vacunas;

2.3.9.14. Sistema operativo con Service Pack;

2.3.9.15. Cantidad de procesadores;

2.3.9.16. Cantidad de memoria RAM;

2.3.9.17. Usuario(s) conectados en ese momento, con información de contacto (si están disponibles en el Active Directory)

2.3.9.18. Dirección IP;

2.3.9.19. Aplicativos instalados, inclusive aplicativos de terceros, con historial de instalación, conteniendo fecha y hora en que el software fue instalado o removido.

2.3.9.20. Actualizaciones de Windows Updates instaladas

2.3.9.21. Información completa de hardware conteniendo: procesadores, memoria, adaptadores de video, discos de almacenamiento, adaptadores de audio, adaptadores de red, monitores, drives de CD/DVD

2.3.9.22. Vulnerabilidades de aplicativos instalados en la máquina

2.3.10. Capacidad de bloquear las configuraciones del antivirus instalado en las estaciones y servidores de manera que el usuario no logre modificarlas;

2.3.11. Capacidad de reconectar máquinas clientes al servidor administrativo más cercano, basado en reglas de conexión como:

2.3.11.1. Cambio de gateway;

2.3.11.2. Cambio de subnet DNS;

2.3.11.3. Cambio de dominio;

2.3.11.4. Cambio de servidor DHCP;

2.3.11.5. Cambio de servidor DNS;

2.3.11.6. Cambio de servidor WINS;

2.3.11.7. Aparición de nueva subnet;

2.3.12. Capacidad de configurar políticas móviles para que cuando una computadora cliente esté fuera de la estructura de protección pueda actualizarse vía internet.

2.3.13. Capacidad de instalar otros servidores administrativos para balancear la carga y optimizar el tráfico de enlaces entre sitios diferentes;

2.3.14. Capacidad de interrelacionar servidores en estructura de jerarquía para obtener informes sobre toda la estructura de antivirus;

2.3.15. Capacidad de herencia de tareas y políticas en la estructura jerárquica de servidores administrativos;

2.3.16. Capacidad de elegir cualquier computadora cliente como repositorio de vacunas y de paquetes de instalación, sin que sea necesario la instalación de un servidor administrativo completo, donde otras máquinas clientes se actualizarán y recibirán paquetes de instalación, con el fin de optimizar el tráfico de red

2.3.17. Capacidad de hacer de este repositorio de vacunas un gateway para conexión con el servidor de administración, para que otras máquinas que no logran conectarse directamente al servidor puedan usar este gateway para recibir y enviar información al servidor administrativo.

2.3.18. Formatos de informes: PDF, HTML y XML.

2.3.19. Capacidad de generar traps SNMP para monitoreo de eventos;

2.3.20. Capacidad de enviar correos electrónicos para cuentas específicas en caso de algún evento;

2.3.21. Compatibilidad: Microsoft NAP, cuando se instale en un Windows 2008 Server; Cisco Network Admission Control (NAC).

2.3.22. Debe tener documentación de la estructura del banco de datos para generar informes a partir de herramientas específicas de consulta (Crystal Reports, por ejemplo).

2.3.23. Capacidad de conectar máquinas vía Wake on Lan para realizar tareas (barrido, actualización, instalación, etc.), inclusive de máquinas que estén en subnets diferentes del servidor);

2.3.24. Capacidad de habilitar automáticamente una política en caso de que ocurra una epidemia en la red (basado en cantidad de virus encontrados en determinado intervalo de tiempo);

2.3.25. Capacidad de realizar actualización incremental de vacunas en las computadoras clientes;

2.3.26. Capacidad de reportar vulnerabilidades de software presentes en las computadoras.

2.3.27. Capacidad de realizar inventario de hardware de todas las máquinas clientes;

2.3.28. Capacidad de realizar inventario de aplicativos de todas las máquinas clientes;

2.3.29. Capacidad de diferenciar máquinas virtuales de máquinas físicas;

2.4. La solución debe tener compatibilidad sobre las siguientes plataformas en las estaciones de trabajo: XP Professional SP3, Windows Vista Business/ Enterprise/Ultimate SP2, Windows Vista Business/ Enterprise/Ultimate x64 SP2, Windows 7 Professional/ Enterprise/Ultimate, Windows 7 Professional/Enterprise/Ultimate x64, Microsoft Windows 8 Professional/Enterprise, Windows 8 Professional/Enterprise x64, Windows 8.1 Professional/Enterprise x64.

2.5. Características de las Estaciones de trabajo:

2.5.1. Antivirus de:

2.5.1.1. Archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;

2.5.1.2. De web (módulo para verificación de sitios y downloads contra virus)

2.5.1.3. De correo electrónico (módulo para verificación de correos recibidos y enviados, así como sus adjuntos)

2.5.1.4. De mensajes instantáneos (módulo para verificación de mensajes instantáneos, como ICQ, MSN, IRC, etc.)

2.5.2. Protección:

2.5.2.1. Firewall con IDS

2.5.2.2. Autoprotección (contra ataques a los servicios/procesos del antivirus)

2.5.2.3. Control de dispositivos externos

2.5.2.4. Control de acceso a sitios por categoría

2.5.2.5. Control de ejecución de aplicativos

2.5.2.6. Control de vulnerabilidades de Windows y de los aplicativos instalados.

2.5.3. Instalación: Capacidad de elegir qué módulos instalar, tanto en la instalación local como remota.

2.5.4. Actualización base del antivirus: deben ser actualizadas por el fabricante y estar disponibles a cada hora, independientemente del nivel de las amenazas encontradas en el período (alto, medio o bajo).

2.5.5. Capacidad de deshabilitar automáticamente el Firewall de Windows (en caso de que exista) durante la instalación, para evitar incompatibilidad con el Firewall de la solución;

2.5.6. Capacidad de detección de presencia de antivirus de otro fabricante que pueda causar incompatibilidad, bloqueando la instalación;

2.5.7. Capacidad de agregar carpetas/archivos para una zona de exclusión, con el fin de excluirlos de la verificación. Capacidad, también, de agregar objetos a la lista de exclusión de acuerdo con el resultado del antivirus, (ej.: “Win32.Trojan.banker”) para que cualquier objeto detectado con el resultado elegido sea ignorado;

2.5.8. Capacidad de agregar aplicativos a una lista de “aplicativos confiables”, donde las actividades de red, actividades de disco y acceso al registro de Windows no serán monitoreadas;

2.5.9. Posibilidad de deshabilitar automáticamente barridos agendados cuando la computadora esté funcionando mediante baterías (notebooks).

2.5.10. Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;

2.5.11. Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;

2.5.12. Capacidad de verificar solamente archivos nuevos y modificados;

2.5.13. Capacidad de verificar objetos usando heurística;

2.5.14. Capacidad de agendar una pausa en la verificación;

2.5.15. Capacidad de pausar automáticamente la verificación cuando se inicie un aplicativo;

2.5.16. El antivirus de archivos, al encontrar un objeto potencialmente peligroso, deberá:

2.5.16.1. Preguntar qué hacer.

2.5.16.2. Bloquear el acceso al objeto;

2.5.16.3. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración

                     preestablecida por el administrador);

2.5.16.4. Caso positivo de desinfección:

2.5.16.5. Restaurar el objeto para uso;

2.5.17. El antivirus de archivos, en caso negativo de desinfección, deberá:

2.5.17.1. Mover para cuarentena o borrar (de acuerdo con la configuración preestablecida por el administrador);

2.5.17.2. Anteriormente a cualquier intento de desinfección o exclusión permanente, el antivirus debe realizar un respaldo del objeto.

2.5.18. El antivirus deberá verificar:

2.5.18.1. Correos electrónicos recibidos y enviados en los protocolos POP3, IMAP, NNTP, SMTP y MAPI, así como conexiones cifradas (SSL) para POP3 y IMAP (SSL).

2.5.18.2. Tráfico de ICQ, MSN, AIM y IRC contra virus y enlaces phishings;

2.5.18.3. Enlaces introducidos en correos electrónicos contra pishings;

2.5.18.4. Tráfico SSL en los browsers: Internet Explorer, Firefox y Opera;

2.5.18.5. El cuerpo del correo electrónico y adjuntos usando heurística;

2.5.19. El antivirus de correos electrónicos:

2.5.19.1. Al encontrar un objeto potencialmente peligroso debe:

2.5.19.1.1. Preguntar qué hacer

2.5.19.1.2. Bloquear el correo electrónico;

2.5.19.1.3. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración preestablecida por el administrador);

2.5.19.2. En caso positivo de desinfección, restaurar el correo electrónico para el usuario.

2.5.19.3. En caso negativo de desinfección, mover para cuarentena o borrar el objeto (de acuerdo con la configuración preestablecida por el administrador);

2.5.19.4. En caso de que el correo electrónico contenga código que parece ser, pero no es definitivamente malicioso, este debe mantenerse en cuarentena.

2.5.19.5. Posibilidad de verificar solamente correos electrónicos recibidos, o recibidos y enviados.

2.5.19.6. Capacidad de filtrar adjuntos de correos electrónicos, borrándolos o renombrándolos de acuerdo con la configuración hecha por el administrador.

2.5.19.7. Capacidad de verificación de tráfico HTTP y cualquier script de Windows Script Host (JavaScript, Visual Basic Script, etc.), usando heurísticas;

2.5.20. Debe tener soporte total al protocolo IPv6.

2.5.21. Capacidad de modificar las puertas monitoreadas por los módulos de Web y Correo electrónico;

2.5.22. Antivirus de web:

2.5.22.1. En la verificación de tráfico web, en caso de que se encuentre código malicioso el programa debe:

2.5.22.1.1. Preguntar qué hacer;



2.5.22.1.2. Bloquear el acceso al objeto y mostrar un mensaje sobre el bloqueo;

2.5.22.1.3. Permitir acceso al objeto.

2.5.22.2. Debe realizar la verificación de, como mínimo, dos maneras diferentes, a elección del administrador:

2.5.22.2.1. Verificación on-the-fly, donde se verifican los datos mientras son recibidos en tiempo real;

2.5.22.2.2. Verificación de buffer, donde los datos se reciben y son almacenados para posterior verificación. 

2.5.22.3. Posibilidad de agregar sitios de la web en una lista de exclusión, donde no serán verificados por el antivirus de web.

2.5.23. Módulos del antivirus de web, con capacidad de:

2.5.23.1. Analizar las acciones de cada aplicación en ejecución en la computadora, grabando las acciones ejecutadas y comparándolas con secuencias características de actividades peligrosas. Tales registros de secuencias deben ser actualizados conjuntamente con las vacunas. 

2.5.23.2. Analizar cada macro de VBA ejecutado, buscando por señales de actividad maliciosa.

2.5.23.3. Analizar cualquier intento de edición, exclusión o grabación del registro, de forma que sea posible elegir claves específicas para ser monitoreadas y/o bloqueadas.

2.5.23.4. Bloqueo de Phishing, con actualizaciones incluidas en las vacunas, obtenidas por Anti-Phishing Working Group (http://www.antiphishing.org/).

2.5.24. Capacidad de distinguir diferentes subnets y brindar opción de activar o no el firewall para una subnet específica;

2.5.25. Debe tener módulo IDS (Intrusion Detection System) para protección contra port scans y explotación de vulnerabilidades de software. La base de datos de análisis debe actualizarse conjuntamente con las vacunas.

2.5.26. El módulo de Firewall debe contener, como mínimo, dos conjuntos de reglas:

2.5.26.1. Filtrado de paquetes: donde el administrador podrá elegir puertas, protocolos o direcciones de conexión que serán bloqueadas/permitidas;

2.5.26.2. Filtrado por aplicativo: donde el administrador podrá elegir cuál aplicativo, grupo de aplicativo, fabricante de aplicativo, versión de aplicativo o nombre de aplicativo tendrá acceso a la red, con la posibilidad de elegir qué puertas y protocolos podrán ser utilizados.

2.5.27. Debe tener módulo que habilite o no el funcionamiento de los siguientes dispositivos externos, como mínimo:

2.5.27.1. Discos de almacenamiento locales

2.5.27.2. Almacenamiento extraíble

2.5.27.3. Impresoras

2.5.27.4. CD/DVD

2.5.27.5. Drives de disquete

2.5.27.6. Modems

2.5.27.7. Dispositivos de cinta

2.5.27.8. Dispositivos multifuncionales

2.5.27.9. Lectores de smart card

2.5.27.10. Dispositivos de sincronización vía ActiveSync (Windows CE, Windows     Mobile, etc.)

2.5.27.11. Wi-Fi

2.5.27.12. Adaptadores de red externos

2.5.27.13. Dispositivos MP3 o smartphones

2.5.27.14. Dispositivos Bluetooth

2.5.28. Capacidad de liberar acceso a un dispositivo específico y usuarios específicos por un período de tiempo específico, sin la necesidad de deshabilitar la protección, sin deshabilitar el gerenciamiento central o de intervención local del administrador en la máquina del usuario.

2.5.29. Capacidad de limitar la escritura y lectura en dispositivos de almacenamiento externo por usuario.

2.5.30. Capacidad de limitar la escritura y lectura en dispositivos de almacenamiento externo por agendamiento.

2.5.31. Capacidad de configurar nuevos dispositivos por Class ID/Hardware ID

2.5.32. Capacidad de limitar el acceso a sitios de internet por categoría, por contenido (video, audio, etc), con posibilidad de configuración por usuario o grupos de usuarios y agendamiento.

2.5.33. Capacidad de limitar la ejecución de aplicativos por hash MD5, nombre del archivo, versión del archivo, nombre del aplicativo, versión del aplicativo, fabricante/desarrollador, categoría (ej.: navegadores, gerenciador de download, juegos, aplicación de acceso remoto, etc).

2.5.34. Capacidad de bloquear la ejecución de un aplicativo que esté en almacenamiento externo.

2.5.35. Capacidad de limitar el acceso de los aplicativos a recursos del sistema, como claves de registro y carpetas/archivos del sistema, por categoría, fabricante o nivel de confianza del aplicativo.

2.5.36. Capacidad de, en caso de epidemia, activar una política alternativa donde cualquier configuración pueda ser modificada, desde reglas de firewall hasta control de aplicativos, dispositivos y acceso a web.

2.5.37. Capacidad de, en caso de que la computadora cliente salga de la red corporativa, activar una política alternativa donde cualquier configuración pueda ser modificada, desde reglas de firewall hasta control de aplicativos, dispositivos y acceso a web.

2.6. La solución debe mantener compatibilidad en las siguientes versiones de Mac OS X: Mac OS X 10.4.11 o superior, Mac OS X Server 10.6, Mac OS X Server 10.7

2.7. Características en la plataforma Mac OS X:

2.7.1. Debe proporcionar protección residente para archivos (antispyware, antitrojano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;

2.7.2. Capacidad de elegir de qué módulos se instalarán, tanto en la instalación local como en la instalación remota;

2.7.3. La instalación y primera ejecución del producto debe ser realizada sin necesidad de reiniciar la computadora, de modo que el producto funcione con toda su capacidad;

2.7.4. Debe contar con soportes a notificaciones utilizando Growl;

2.7.5. Las vacunas deben ser actualizadas por el fabricante y estar disponibles a los usuarios, como máximo cada hora, independientemente del nivel de las amenazas encontradas en el período (alto, medio o bajo).

2.7.6. Capacidad de volver a la base de datos de la vacuna anterior;

2.7.7. Capacidad de barrer la cuarentena automáticamente después de cada actualización de vacunas;

2.7.8. Capacidad de agregar carpetas/archivos para una zona de exclusión, con el fin de excluirlos de la verificación. Capacidad, también, de agregar objetos a la lista de exclusión de acuerdo con el resultado del antivirus, (ej.: “Win32.Trojan.banker”) para que cualquier objeto detectado con el resultado elegido sea ignorado;

2.7.9. Posibilidad de deshabilitar automáticamente barridos agendados cuando la computadora esté funcionando mediante baterías (notebooks);

2.7.10. Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;

2.7.11. Capacidad de verificar solamente archivos nuevos y modificados;

2.7.12. Capacidad de verificar objetos usando heurística;

2.7.13. Capacidad de agendar una pausa en la verificación;

2.7.14. El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:

2.7.14.1. Preguntar qué hacer

2.7.14.2. Bloquear el acceso al objeto;

2.7.14.3. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración preestablecida por el administrador);

2.7.14.4. Caso positivo de desinfección: restaurar el objeto para uso;

2.7.14.5. Caso negativo de desinfección:  mover para cuarentena o borrar (de acuerdo con la configuración preestablecida por el administrador);

2.7.15. Anteriormente a cualquier intento de desinfección o exclusión permanente, el antivirus debe realizar un respaldo del objeto;

2.7.16. Capacidad de verificar archivos de formato de correo electrónico;

2.7.17. Posibilidad de trabajar con el producto por la línea de comando, con como mínimo opciones para actualizar las vacunas, iniciar un barrido, para el antivirus e iniciar el antivirus por la línea de comando;

2.7.18. Capacidad de ser instalado, removido y administrado por la misma consola central de gerenciamiento;

2.8. Compatibilidad de las Estaciones de trabajo LINUX.

2.8.1. Plataforma 32-bits: Canaima 3, Red Flag Desktop 6.0 SP2, Red Hat Enterprise Linux 5.8 Desktop, Red Hat Enterprise Linux 6.2 Desktop, Fedora 16, CentOS-6.2, SUSE Linux Enterprise Desktop 10 SP4, SUSE Linux Enterprise Desktop 11 SP2, OpenSUSE Linux 12.1, openSUSE Linux 12.2, Debian GNU/Linux 6.0.5, Mandriva Linux 2011, Ubuntu 10.04 LTS, Ubuntu 12.04 LTS.

2.8.2. Plataforma 64-bits: Canaima 3, Red Flag Desktop 6.0 SP2, Red Hat Enterprise Linux 5.8, 
Red Hat Enterprise Linux 6.2 Desktop, Fedora 16, CentOS-6.2, SUSE Linux Enterprise Desktop 10 SP4, SUSE Linux Enterprise Desktop 11 SP2, openSUSE Linux 12.1, openSUSE Linux 12.2, Debian GNU/Linux 6.0.5, Ubuntu 10.04 LTS, Ubuntu 12.04 LTS

2.9. Características de las Estaciones de trabajo LINUX.

2.9.1. Debe proporcionar las siguientes protecciones:

2.9.1.1. Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquer archivo creado, accedido o modificado;

2.9.1.2. Las vacunas deben ser actualizadas por el fabricante, como máximo, cada hora.

2.9.2. Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como mínimo, opciones para las siguientes funciones:

2.9.3. Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);

2.9.4. Gerenciamiento de Respaldo: Creación de copias de los objetos infectados en un reservorio de respaldo antes del intento de desinfectar o eliminar tal objeto, siendo de esta manera posible la restauración de objetos que contengan informaciones importantes;

2.9.5. Gerenciamiento de Cuarentena: Cuarentena de objetos sospechosos y corrompidos, salvando estos archivos en una carpeta de cuarentena;

2.9.6. Verificación por agendamiento: búsqueda de archivos infectados y sospechosos (incluyendo archivos dentro de un rango especificado); análisis de archivos; desinfección o eliminación de objetos infectados.

2.9.7. En caso de errores, debe tener capacidad de crear logs automáticamente, sin necesidad de otros softwares;

2.9.8. Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;

2.9.9. Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;

2.9.10. Capacidad de verificar objetos usando heurística;

2.9.11. Posibilidad de elegir la carpeta donde se guardarán los respaldos y archivos en cuarentena

2.9.12. Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los archivos se grabarán

2.9.13. Debe tener módulo de administración remoto a través de herramienta nativa o Webmin (herramienta nativa GNU-Linux).


2.10. La solución debe mantener compatibilidad en las siguientes versiones de Servidores Windows.

2.10.1. Windows Small Business Server 2011 Essentials/Standard x64, Microsoft Windows Server 2003 Standard/Enterprise SP2 x86 /x64, Microsoft Windows Server 2003 R2 Standard/Enterprise SP2 x86/x64, Microsoft Windows Server 2008 Standard/Enterprise/ Datacenter SP1 x86/x64, Microsoft Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 x86/x64,  Microsoft Windows Server 2008 R2 Standard/Enterprise/Datacenter SP1, Microsoft Windows Server 2008 R2 Core Standard/Enterprise/Datacenter SP1, Microsoft Windows Server 2012 Foundation/Essentials/Standard x64, Windows Server 2012 R2 Foundation/Essentials/Standard x64, Windows Hyper-V Server 2008 R2 SP1,Microsoft Terminal basado en Windows Server 2003, Microsoft Terminal basado en Windows Server 2008, Microsoft Terminal basado en Windows Server 2008 R2, Citrix Presentation Server 4.0 y 4.5, Citrix XenApp 4.5, 5.0 y 6.0.

2.11. Características de Servidores Windows.

2.11.1. Debe proporcionar las siguientes protecciones:

2.11.1.1. Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;

2.11.1.2. Autoprotección contra ataques a los servicios/procesos del antivirus

2.11.1.3. Firewall con IDS

2.11.1.4. Control de vulnerabilidades de Windows y de los aplicativos instalados

2.11.2. Capacidad de elegir de qué módulos se instalarán, tanto en la instalación local como en la instalación remota;

2.11.3. Las vacunas deben ser actualizadas por el fabricante, como máximo, cada hora.

2.11.4. Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como mínimo, opciones para las siguientes funciones:

2.11.4.1. Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);

2.11.4.2. Gerenciamiento de tarea (crear o excluir tareas de verificación)

2.11.4.3. Lectura de configuraciones

2.11.4.4. Modificación de configuraciones

2.11.4.5. Gerenciamiento de respaldo y cuarentena

2.11.4.6. Visualización de informes

2.11.4.7. Gerenciamiento de informes

2.11.4.8. Gerenciamiento de claves de licencia

2.11.4.9. Gerenciamiento de permisos (agregar/excluir permisos superiores)

2.11.5. El módulo de Firewall debe contener, como mínimo, dos conjuntos de reglas:

2.11.5.1. Filtrado de paquetes: donde el administrador podrá elegir puertas, protocolos o direcciones de conexión que serán bloqueadas/permitidas;

2.11.5.2. Filtrado por aplicativo: donde el administrador podrá elegir cuál aplicativo, grupo de aplicativo, fabricante de aplicativo, versión de aplicativo o nombre de aplicativo tendrá acceso a la red, con la posibilidad de elegir qué puertas y protocolos podrán ser utilizados.

2.11.6. Capacidad de seleccionar por separado el número de procesos que ejecutarán funciones de barrido en tiempo real, el número de procesos que ejecutarán el barrido bajo demanda y el número máximo de procesos que pueden ser ejecutados en total.

2.11.7. Capacidad de reanudar automáticamente tareas de verificación que hayan sido detenidas por anormalidades (corte de energía, errores, etc.)

2.11.8. Capacidad de automáticamente pausar y no iniciar tareas agendadas en caso de que el servidor esté funcionando con fuente ininterrumpida de energía (uninterruptible Power supply – UPS)

2.11.9. En caso de errores, debe tener capacidad de crear logs y traces automáticamente, sin necesidad de otros software;

2.11.10. Capacidad de configurar niveles de verificación diferentes para cada carpeta, grupo de carpetas o archivos del servidor.

2.11.11. Capacidad de bloquear acceso al servidor de máquinas infectadas y cuando una máquina intenta grabar un archivo infectado en el servidor.

2.11.12. Capacidad de crear una lista de máquinas que nunca serán bloqueadas aunque sean infectadas.

2.11.13. Capacidad de detección de presencia de antivirus de otro fabricante que pueda causar incompatibilidad, bloqueando la instalación;

2.11.14. Capacidad de agregar carpetas/archivos para una zona de exclusión, con el fin de excluirlos de la verificación. Capacidad, también, de agregar objetos a la lista de exclusión de acuerdo con el resultado del antivirus, (ej.: “Win32.Trojan.banker”) para que cualquier objeto detectado con el resultado elegido sea ignorado;

2.11.15. Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;

2.11.16. Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;

2.11.17. Capacidad de verificar solamente archivos nuevos y modificados;

2.11.18. Capacidad de elegir qué tipo de objeto compuesto será verificado (ej.: archivos comprimidos, archivos autodescompresores, .PST, archivos compactados por compactadores binarios, etc.)

2.11.19. Capacidad de verificar objetos usando heurística;

2.11.20. Capacidad de configurar diferentes acciones para diferentes tipos de amenazas;

2.11.21. Capacidad de agendar una pausa en la verificación;

2.11.22. Capacidad de pausar automáticamente la verificación cuando se inice un aplicativo;

2.11.23. El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:

2.11.23.1. Preguntar qué hacer;

2.11.23.2. Bloquear el acceso al objeto;

2.11.23.3. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración preestablecida por el administrador);

2.11.23.4. Caso positivo de desinfección: Restaurar el objeto para uso;

2.11.23.5. Caso negativo de desinfección: Mover para cuarentena o borrar (de acuerdo con la configuración preestablecida por el administrador);

2.11.23.6. Anteriormente a cualquier intento de desinfección o exclusión permanente, el antivirus debe realizar un respaldo del objeto.

2.11.23.7. Posibilidad de elegir la carpeta donde se guardarán los respaldos y archivos en cuarentena

2.11.23.8. Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los archivos se grabarán

2.11.23.9. Debe contar con módulo que analice cada script ejecutado, buscando señales de actividad maliciosa.


2.12. Compatibilidad de Servidores LINUX.

2.12.1. Plataforma 32-bits: Canaima 3, Asianux Server 3 SP4, Asianux Server 4 SP1, Red Hat Enterprise Linux 6.2 Server; Red Hat Enterprise Linux 5.8 Server, Fedora 16; CentOS-6.2, SUSE Linux Enterprise Server 11 SP2; Novell Open Enterprise Server 11; openSUSE Linux 12.1; openSUSE Linux 12.2; Mandriva Enterprise Server 5.2; Ubuntu Server 10.04.2 LTS; Ubuntu Server 12.04 LTS; Debian GNU/Linux 6.0.5; FreeBSD 8.3; FreeBSD 9.

2.12.2. Plataforma 64-bits: Canaima 3, Asianux Server 3 SP4, Asianux Server 4 SP1, Red Hat Enterprise Linux 6.2 Server; Red Hat Enterprise Linux 5.8 Server,Fedora 16; CentOS-6.2, SUSE Linux Enterprise Server 11 SP2; Novell Open Enterprise Server 11; openSUSE Linux 12.1; openSUSE Linux 12.2; Mandriva Enterprise Server 5.2; Ubuntu Server 10.04.2 LTS; Ubuntu Server 12.04 LTS; Debian GNU/Linux 6.0.5; FreeBSD 8.3; FreeBSD 9.

2.13. Características de Servidores LINUX.

2.13.1. Debe proporcionar las siguientes protecciones:

2.13.1.1. Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;

2.13.1.2. Las vacunas deben ser actualizadas por el fabricante, como máximo, cada hora.

2.13.2. Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como mínimo, opciones para las siguientes funciones:

2.13.2.1. Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);

2.13.2.2. Gerenciamiento de Respaldo: Creación de copias de los objetos infectados en un reservorio de respaldo antes del intento de desinfectar o eliminar tal objeto, siendo de esta manera posible la restauración de objetos que contengan informaciones importantes;

2.13.2.3. Gerenciamiento de Cuarentena: Cuarentena de objetos sospechosos y corrompidos, salvando estos archivos en una carpeta de cuarentena;

2.13.2.4. Verificación por agendamiento: búsqueda de archivos infectados y sospechosos (incluyendo archivos dentro de un rango especificado); análisis de archivos; desinfección o eliminación de objetos infectados.

2.13.3. En caso de errores, debe tener capacidad de crear logs automáticamente, sin necesidad de otros software;

2.13.4. Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;

2.13.5. Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;

2.13.6. Capacidad de verificar objetos usando heurística;

2.13.7. Posibilidad de elegir la carpeta donde se guardarán los respaldos y archivos en cuarentena

2.13.8. Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los archivos se grabarán

2.13.9. Debe contar con módulo de administración remoto a través de herramienta nativa o Webmin (herramienta nativa GNU-Linux)

2.14. Compatibilidad de Servidores Novell Netware.

2.14.1. Novell Netware 5.x Support Pack 6 o superior

2.14.2.  Novell Netware 6.0 Support Pack 3 o superior

2.14.3.  Novell Netware 6.5 Support Pack 3 o superior

2.15. Características de Servidores Novell Netware.

2.15.1. Debe contar con protección en tiempo real para archivos accedidos, creados o modificados;

2.15.2. Debe contar con verificación manual y agendada de acuerdo con la configuración del administrador;

2.15.3. Capacidad de realizar actualizaciones de manera automática, vía internet o LAN;

2.15.4. Capacidad de hacer un rollback de las vacunas;

2.15.5. Capacidad de mover archivos sospechosos o infectados al área de cuarentena;

2.15.6. Capacidad de crear logs detallados y guardar resultados de las verificaciones agendadas;

2.15.7. Capacidad de guardar un respaldo de todos los objetos infectados y sospechosos tratados;

2.15.8. Capacidad de notificar al administrador de barridos concluidos y sobre objetos maliciosos encontrados en el servidor, utilizando la red Novell o correo electrónico;

2.16. Compatibilidad Smartphones y tablets.

2.16.1. Apple iOS 4.0, 4.1, 4.2, 4.3, 5.0, 5.1 y 6.0

2.16.2. Symbian OS 9.1, 9.2, 9.3, 9.4 Series UI 60 y Symbian^3, Symbian Anna, Symbian Belle

2.16.3. Windows Mobile 5.0, 6.0, 6.1 y 6.5

2.16.4.  BlackBerry 4.5, 4.6, 4.7, 5.0, 6.0, 7.0 y 7.1

2.16.5.  Android OS 2.0, 2.1, 2.2, 2.3, 4.0 y 4.1

2.17. Características Smartphones y tablets.

2.17.1. Debe proporcionar las siguientes protecciones:

2.17.1.1. Protección en tiempo real del sistema de archivos del dispositivo — interceptación y verificación de:

2.17.1.1.1. Todos los objetos trasmitidos usando conexiones wireless (puerta de infrarrojo, Bluetooth) y mensajes EMS, durante sincronismo con PC y al realizar descargas usando el browser.

2.17.1.1.2. Archivos abiertos en el smartphone

2.17.1.1.3. Programas instalados usando la interface del smartphone

2.17.1.2. Verificación de los objetos en la memoria interna del smartphone y en las tarjetas de expansión por demanda del usuario y de acuerdo con un agendamiento;

2.17.2. Deberá aislar en área de cuarentena los archivos infectados;

2.17.3. Deberá actualizar las bases de vacunas de modo agendado;

2.17.4. Deberá bloquear spams de SMS a través de Black lists (listas negras);

2.17.5. Deberá tener función de bloqueo del aparato en caso de que la SIM CARD sea cambiada por otra no autorizada;

2.17.6. Deberá tener función de limpieza de datos personales a distancia, en caso de robo, por ejemplo.

2.17.7. Deberá tener firewall personal;

2.17.8. Posibilidad de instalación remota utilizando Microsoft System Center Mobile Devive Manager 2008 SP1

2.17.9. Posibilidad de instalación remota utilizando Sybase Afaria 6.5

2.17.10. Capacidad de detectar Jailbreak en dispositivos iOS

2.17.11. Capacidad de bloquear el acceso a sitios por categoría en dispositivos

2.17.12. Capacidad de bloquear el acceso a sitios phishing o maliciosos

2.17.13. Capacidad de crear contenedores de aplicativos, separando datos corporativos de datos personales

2.17.14. Capacidad de configurar white y black list (listas blancas y listas negras) de aplicativos

2.18. Compatibilidad Manejo de dispositivos móviles (MDM).

2.18.1. Dispositivos conectados a través del Microsoft Exchange ActiveSync: Apple iOS, Symbian OS, Windows Mobile y Windows Phone, Android, Palm WebOS.

2.18.2. Dispositivos con soporte al Apple Push Notification (APNs) servisse

2.18.3. Apple iOS 3.0 o superior

2.19. Características Manejo de dispositivos móviles (MDM).

2.19.1. Capacidad de aplicar políticas de ActiveSync a través del servidor Microsoft Exchange

2.19.2.  Capacidad de ajustar las configuraciones de:

2.19.2.1. Sincronización de correo electrónico

2.19.2.2. Uso de aplicativos

2.19.2.3. Contraseña del usuario

2.19.2.4. Cifrado de datos

2.19.2.5. Conexión de medios extraíble

2.19.3.  Capacidad de instalar certificados digitales en dispositivos móviles

2.19.4.  Capacidad remota de:

2.19.4.1. Resetear la contraseña de dispositivos iOS

2.19.4.2. Borrar todos los datos de dispositivos iOS

2.19.4.3. Bloquear un dispositivo iOS

2.20. Calificaciones internacionales:

2.20.1. El fabricante debe estar posicionado en el cuadrante de líderes de la categoría de plataformas de protección de Endpoint según la consultora Gartner en,  por lo menos,  los últimos dos periodos evaluados.

2.20.2. Debe estar incluido dentro de las categorías Protección, Carga de Sistema y Utilidad con un puntaje mayor a 4/6 (cuatro sobre seis) y dentro de los primero 5 (cinco) mejores calificados en  el segmento empresas para la  calificadora independiente de antivirus/antimalware “Av Test” dentro del último periodo de evaluación.

2.20.3. El Fabricante debe estar incluido y dentro de los primeros 3 (tres) mejores posicionados en la tabla de resultados de las evaluaciones: “Tiempo para detectar amenaza”, “Prueba de prevención de amenazas en el mundo real” según la consultora MRG Effitas y para el último periodo  evaluado.

3. RENGLÓN N° 3: Renovación de licencias de un sistema de Ciberdefensa de Perímetro.

Productos: 

· Sophos XG 450 Total Protect. Cantidad Uno (01).

· Sophos XG 430 Total Protect. Cantidad Uno (01).

· Sophos XG 310 Total Protect. Cantidad Uno (01).

· Sophos XG 230 Total Protect. Cantidad Dos (02).

Período de la Renovación: DOCE (12) meses.

Detalles:

3.1. Requisitos Generales:

	Características
	2 Soluciones
	1 Solución
	2 Soluciones

	
	
	
	

	FIREWALL THROUGHPUT
	300 Mbps
	650 Mbps
	5.0 Gbps

	VPN THROUGHPUT
	85 Mbps
	120 Mbps
	960 Mbps

	IPS THROUGHPUT
	60 Mbps
	115 Mbps
	1.5 Gbps

	SESIONES CONCURRENTES
	 8.000,00 
	35.000,00 
	310.000,00 

	NUEVAS SESIONES
	 1.500,00 
	2.500,00 
	1.600,00 


3.1.1. El sistema deberá proveer un sistema de licenciamiento para direcciones IPs ilimitadas (direcciones ilimitadas por appliance)

3.1.2. El sistema propuesto debe estar fundado en un sistema operativo propietario basado en un sistema linux para prevención de vulnerabilidades conocidas.

3.1.3. El sistema deberá proveer un acceso de super usuario/root.

3.1.4. El sistema deberá incluir una partición de rescate para el caso de una reinstalación de la imagen del sistema.

3.1.5. El sistema propuesto debe proporcionar hasta 40Gbit/s de rendimiento de firewall en inspección statefull.

3.1.6. El sistema debe tener la capacidad de manejar hasta 4.000.000 de sesiones simultáneas.

3.1.7. El sistema debe tener la capacidad de manejar hasta 200.000 nuevas conexiones por segundo.

3.1.8. El sistema debe ser capaz de permitir el aprendizaje de los usuarios.

3.1.9. El sistema propuesto debe poder ser administrado a traves de una interfaz gráfica de usuario disponible para Windows.

3.1.10. El sistema propuesto debe poder ejecutarse y ser compatible con los siguientes sistemas de virtualización:

3.1.10.1. VMware ESX

3.1.10.2. Hyper-V

3.1.10.3. KVM

3.1.10.4. Xen

3.1.11. El sistema propuesto debe ser compatible con algunas de las siguientes ofertas en la nube publica para servicios de firewall

3.1.11.1. Amazon Web Services

3.1.11.2. Microsoft Azure

3.1.12. El sistema propuesto debe basarse en el mismo sistema operativo que los firewalls administrados como servicio.

3.1.13. El sistema propuesto debe ser de tipo hardware appliance

3.1.14. El sistema debe soportar esquema de alta disponibilidad (modo activo/pasivo)

3.1.15. El sistema propuesto debe permitir interoperabilidad IPSec y certificado por el consorcio de seguridad VPNC.

3.1.16. El sistema propuesto debe ser miembro del consorcio VPNC

3.1.17. El sistema debe soportar íntegramente IPv6

3.1.17.1. Ruteo

3.1.17.2. Administración

3.1.17.3. Logeo

3.1.17.4. IPS

3.1.17.5. Detección de Aplicaciones

3.2. Requisitos de Firewall:

3.2.1. El sistema propuesto debe estar basado en un motor de firewall de aplicación con control de reenvío de paquetes. El modo debe ser configurable por regla de firewall. (La combinación de Inspección Statefull y de capa de aplicación debe estar permitida y permitir el uso de plugins para asegurar protocolos complejos)

3.2.2. El sistema propuesto debe tener la capacidad de admitir ruteo dinámico.

3.2.3. El sistema propuesto debe permitir hasta 5000 reglas de firewall configuradas.

3.2.4. El sistema propuesto debe admitir el uso de NAT/PAT en todas sus interfaces.

3.2.5. El sistema propuesto debe poder controlar y/o administrar ARP.

3.2.6. El sistema propuesto debe ser capaz de operar en modo transparente (bridge) para minimizar la interrupción de la infraestructura de red existente o en modo NAT/Route. Ambos modos también deben estar disponibles al mismo tiempo.

3.2.7. El sistema propuesto debe tener la capacidad de operar en modo 'onearm' conectado a través de un puerto span de un switch o puerto de supervisión.

3.2.8. El sistema propuesto debe ser capaz de manejar rutas de trayectos y saltos múltiples.

3.2.9. El sistema propuesto debe ser compatible con RPC activa o pasiva y manipulación RPC, así como activa y pasiva al mismo tiempo.

3.2.9.1. Pasivo - Escuchar la información RPC.

3.2.9.2. Activo - Solicitando información RPC activamente desde un servidor RPC.

3.2.9.3. Activo y Pasivo al mismo tiempo: la combinación de ambos métodos.

3.2.10. El sistema de firewall propuesto debe poder incorporar los plugins para los siguientes protocolos:

3.2.10.1. SCCP

3.2.10.2. SIP

3.2.10.3. DCE-RPC

3.2.10.4. ONC-RPC

3.2.10.5. FTP

3.2.10.6. RSH

3.2.10.7. ICA Browser

3.2.10.8. Oracle/SQL Net

3.2.10.9. TFTP

3.2.11. El sistema de firewall propuesto debe proporcionar un manejo del protocolo ICMP por reglas. El bloqueo de los mensajes ICMP debe ser posible en dirección entrante y saliente y para los siguientes tipos:

3.2.11.1. Red inalcanzable.

3.2.11.2. Equipo Inalcanzable.

3.2.11.3. Protocolo Inalcanzable.

3.2.11.4. Puerto Inalcanzable.

3.2.11.5. Requiere fragmentación.

3.2.11.6. Ruta de origen fallida.

3.2.11.7. Red desconocida.

3.2.11.8. Equipo aislado.

3.2.11.9. Red denegada.

3.2.11.10. Equipo denegado.

3.2.11.11. Red inalcanzable para tipo de servicio.

3.2.11.12. Equipo inalcanzable para tipo de servicio.

3.2.11.13. Denegado por filtro.

3.2.11.14. Riesgo de precedencia.

3.2.11.15. Precedence cut-off

3.2.11.16. Tiempo de vida expirado.

3.2.11.17. Tiempo de desfragmentación expirado.

3.2.12. El sistema propuesto debe permitir el filtrado por nombre de dominio utilizando la resolución de DNS para tal fin.

3.2.13. El lapso de tiempo entre la resolución de DNS de estos objetos especiales de red  debe ser ajustable libremente por objeto.

3.2.14. El sistema propuesto debe ser capaz de despejar DF-Bit por regla de firewall

3.2.15. El sistema propuesto debe ser capaz de forzar el tamaño máximo de segmento por regla de firewall.

3.2.16. El sistema propuesto debe ser compatible con NAT dinámico, estático y PAT por reglas de firewall.

3.2.17. El sistema propuesto debe ser capaz de manejar el tráfico de VoIP de forma segura utilizando "pinhole openning" y soporte SIP, Skinny, y H.323

3.2.18. El sistema propuesto debe ser compatible con autenticación de servidor de seguridad, ya sea en línea (basado en el navegador de autenticación) o fuera de línea (que funcione para cualquier protocolo)

3.2.19. El sistema debe ser compatible con las políticas de firewall de multidifusión.

3.2.20. El sistema propuesto debe proporcionar conjunto de reglas de firewall en cascada.

3.2.21. El sistema propuesto debe proporcionar una interfaz de coincidencia de criterios de las reglas del firewall.

3.2.22. El sistema debe proporcionar una herramienta de comprobación de reglas de firewall.

3.2.23. El sistema propuesto debe permitir de un solo click abortar una sesión mediante la interfaz del usuario sin utilizar TCP RST.

3.2.24. El sistema propuesto debe permitir de un solo click terminar una sesión mediante la interfaz del usuario sin utilizar TCP RST.

3.2.25. El sistema propuesto debe soportar la visualización de eventos que apliquen por regla de firewall.

3.2.26. El sistema de administración propuesto debe ser compatible con los siguientes sistemas de virtualización:

3.2.26.1. VMware ESX

3.2.26.2. Hyper-V

3.2.26.3. KVM

3.2.26.4. Xen

3.2.27. El archivo de copia de seguridad del sistema propuesto debe incluir la configuración, las licencias y los certificados de sistema de gestión.

3.2.28. La copia de seguridad de todos los sistemas de seguridad gestionada se debe hacer de forma centralizada en un archivo de copia de seguridad distinto. No se requieren copias de seguridad locales en los sistemas de gestión.

3.2.29. El sistema de gestión propuesto debe ser la autoridad de certificación para todos los sistemas gestionados (basado en certificados x509 y pares de claves RSA)

3.2.30. El sistema de gestión propuesto debe proporcionar capacidad multi-tenant.

3.2.31. El sistema de gestión propuesto debe ser estrictamente jerárquico, dividido para las áreas de cliente tenant en términos de:

3.2.31.1. Administración
3.2.31.2. Monitoreo
3.2.31.3. Accounting
3.2.31.4. Configuración
3.2.31.5. Administración Del Ciclo De Vida
3.2.31.6. Auditoria De Configuración
3.2.32. El sistema de gestión propuesto debe proporcionar capacidad multi-administrador.

3.2.33. El sistema de gestión propuesto debe ser compatible con la delegación de funciones administrativas.

3.2.34. Los perfiles administrativos deben contener tres condiciones:

3.2.34.1. Derechos de acceso por grupo jerárquico

3.2.34.2. Derechos de acción a nivel de puerta de enlace

3.2.34.3. Permisos de Lectura/Escritura.

3.2.35. El sistema de gestión propuesto debe incluir una infraestructura de PKI en el caso de querer utilizarla, disponible.

3.2.36. El sistema de gestión propuesto debe permitir sesiones de administración simultáneos en modo de escritura.

3.2.37. El sistema de gestión propuesto debe proporcionar los cambios de configuración para los administradores múltiples.

3.2.38. El sistema de gestión propuesto debe proporcionar a través de un solo clic lanzamiento de nuevos dispositivos.

3.2.39. El sistema de gestión propuesto debe ser capaz de tener instalados múltiples releases de software operativo.

3.2.40. Para la gestión de todos los sistemas remotos se debe utilizar un túnel VPN. Este túnel de gestión debe terminar en el sistema de gestión.

3.2.41. La conexión de gestión debe ser un túnel VPN de capa 3.

3.2.42. Todas las licencias del sistema administrado remoto deben ser gestionados de forma centralizada.

3.2.43. El sistema de gestión propuesto debe proporcionar un asistente de configuración para la configuración inicial de los sistemas gestionados a distancia.

3.2.44. El sistema de gestión propuesto debe proporcionar repositorios en cada nivel jerárquico para la consolidación de la configuración de un grupo de sistemas gestionados a distancia. Los cambios de configuración deben aplicarse en todos los sistemas inmediatamente después de cambiar los valores del repositorio.

3.2.45. El sistema de gestión propuesto debe proporcionar en un solo clic despliegue de sistemas remotos para los siguientes cambios de configuración: 

3.2.45.1. Configuración de red

3.2.45.2. Configuración de sistema operativo

3.2.45.3. Ajustes de infraestructura

3.2.45.4. Ajustes básicos de sistema

3.2.45.5. Configuración administrativa (por ejemplo, los cambios de contraseña, perfiles de administración, etc.)

3.2.45.6. Configuración operacional. Las políticas y la aplicación de los cambios de Firewall

3.2.45.7. Conjunto de reglas de aplicadas

3.2.45.8. Parámetros de configuración y configuración de túnel de sitio a sitio

3.2.45.9. Configuración general de Firewall

3.2.45.10. Aplicación y cambios de políticas de filtrado web

3.2.45.11. Configuración de proxy HTTP.

3.2.45.12. Configuración de protección de malware.

3.2.45.13. Monitorización y parametrización de accounting

3.2.45.14. Importación y el cambio de las licencias

3.2.46. El sistema de gestión propuesto debe proporcionar un editor gráfico de túnel VPN con capacidades de configuración de arrastrar y soltar de sitio a sitio VPN.

3.2.47. El editor de túnel VPN debe proporcionar configuración para todo tipo de infraestructuras VPN:

3.2.47.1. Punto a Punto

3.2.47.2. Hub y Radios

3.2.47.3. Mallado Parcial

3.2.47.4. Mallado Completo

3.2.47.5. Hub y Radios con conexiones distintas adicionales

3.2.48. Los parches, revisiones y actualizaciones importantes  deben ser distribuidos a través del sistema de gestión propuesto utilizando una conexión segura. La distribución de cambios debe estar disponible ya sea programada o bajo demanda.

3.2.49. Los parches, revisiones y actualizaciones importantes deben ser activados de forma centralizada sin interferencias en los sistemas gestionados a distancia, ya sea programada o bajo demanda.

3.2.50. La interfaz de usuario del sistema de gestión propuesto debe proporcionar información sobre:

3.2.50.1. Versión Mayor del release.

3.2.50.2. Versión del módulo.

3.2.50.3. Versión del paquete.

3.2.50.4. Estado de la versión.

3.2.51. Si después del proceso de actualización se necesita un reinicio del sistema administrado remoto, esta acción tiene que ser iniciada por el sistema de gestión propuesto sin ninguna interferencia en el sistema remoto.

3.2.52. Los registros de parches deben estar disponibles ya sea en un solo clic en el sistema de gestión propuesto o en el sistema administrado remoto.

3.2.53. La interfaz de usuario debe proporcionar diferentes filtros para obtener rápidamente información sobre versiones instaladas / revisiones y actualizaciones no instaladas.

3.2.54. Interfaz de usuario debe proporcionar salpicadero para la conexión segura directo a través del menú contextual del ratón para todos los sistemas gestionados a distancia (2tier y la conexión de 3 niveles con la misma interfaz de usua

3.2.55. La Conexión mediante línea de comandos (CLI) para el sistema de gestión propuesto debe estar disponible a través de la interfaz de usuario.

3.2.56. El sistema de gestión propuesto debe proporcionar en un gráfico en tiempo real el seguimiento de uso  para  conexiones sitio  a sitio de túneles VPN.

3.2.57. El editor de túneles VPN gráfico debe proporcionar capacidad para editar y volver a configurar conexiones de túnel después de la creación a través de arrastrar y soltar.

3.2.58. El sistema deberá proveer un sistemas de licenciamiento para direcciones IPs ilimitadas (direcciones ilimitadas por appliance)

3.3. Requisitos de VPN:

3.3.1. El sistema propuesto debe proporcionar al menos alguno de los siguientes. Sistemas de encripción:

3.3.1.1. DES, 3DES

3.3.1.2. AES, AES-256

3.3.1.3. Blowfish

3.3.1.4. CAST

3.3.2. El sistema propuesto debe ser compatible con los siguientes métodos de encapsulación:

3.3.2.1. TCP

3.3.2.2. UDP

3.3.2.3. ESP

3.3.2.4. TCP&UDP hybrid

3.3.3. El sistema propuesto debe proporcionar la capacidad para crear VPN dedicado de sitio a sitio, concentrador  y conexiones VPN de malla completa.

3.3.4. El sistema propuesto debe proporcionar una infraestructura VPN basada en IPsec.

3.3.5. El sistema propuesto debe proporcionar NAT transversal de sitio a sitio y cliente-a-sitio en una conexión VPN

3.3.6. El sistema propuesto debe proporcionar  VPN  cliente a sitio, para Windows, Mac OS, Linux y derivados. Para Windows, el cliente también debe cumplir las funciones de un firewall personal.

3.3.7. El sistema propuesto debe ser capaz de terminar PPTP, L2TP y conexiones de cliente estándar IPsec.

3.3.8. El sistema propuesto debe ser un CA privado para túneles VPN o permitir la autenticación de apoyo a través de CA externa (certificados X.509).

3.3.9. El sistema propuesto debe ser compatible con las extensiones  X.509v3.

3.3.10. El sistema propuesto debe ser compatible con la autenticación fuerte de usuarios.

3.3.11. El sistema propuesto debe ser compatible con un máximo de 1.024 conexiones VPN (cliente-a-sitio o sitio-a-sitio)

3.3.12. El sistema propuesto debe soportar el usuario basado en la terminación del túnel VPN.

3.3.13. El sistema propuesto debe ser compatible con el usuario basado en la monitorizacion  del túnel VPN.

3.3.14. El sistema propuesto debe proporcionar información basada en interfaz de usuario de  parametrización de tunel VPN.

3.3.15. Traffic Shaping debe estar disponible dentro del tunel VPN (basado en aplicaciones, fuentes y destinos)

3.3.16. La activación automática de políticas de backup/fall back traffic shaping dentro de los túneles VPN deben soportarse en caso de uso de líneas de backup para repriorizar la calidad del trafico

3.3.17. El sistema propuesto debe ser capaz de configurar o copiar el valor de ToS para trafico enccriptado.

3.3.18. El valor de ToS debe ser configurado tanto en transporte VPN o sobre firewall basado en reglas.

3.3.19. El sistema propuesto debe ser compatible con la compresión de datos dentro de los túneles VPN para los siguientes métodos: 

3.3.19.1. La compresión de paquetes

3.3.19.2. Compresión basada en Stream de Datos.

3.3.19.3. Almacenamiento en caché de nivel de byte y de duplicación de datos a través de gran diccionario

3.3.19.4. El sistema propuesto debe ser compatible con  aceleración de VPN basada en hardware.

3.3.20. Todos los valores de configuración de VPN deben estar disponibles a través de la interfaz de usuario. Sin interfaz de línea de comandos requerida.

3.3.21. El sistema de gestión propuesto debe proporcionar un editor gráfico de túnel VPN con capacidades de configuración de arrastrar y soltar de sitio a sitio VPN.

3.3.22. Los sistemas propuestos deben proporcionar control de acceso completa de red para entornos de Microsoft.

3.3.23. Los sistemas propuestos deben proporcionar control de acceso a redes basadas en el estado de Microsoft Security Center.

3.3.24. El sistema propuesto no debe limitar el número de clientes Microsoft, Mac OS, Linux y / o clientes IPsec.

3.3.25. El sistema propuesto debe proporcionar un portal SSL VPN dedicado para el acceso del navegador a través de dispositivos móviles.

3.4. Requisitos de concientización del usuario:

3.4.1. El sistema propuesto debe ser capaz de poder mapear Dirección IP-Usuario mediante un agente dedicado de control.

3.4.2. El sistema propuesto debe ser capaz de poder mapear Usuario-Puerto a través de un agente específico para entornos de Windows Terminal Services.

3.4.3. El sistema propuesto debe ser capaz de poder mapear Usuario-Puerto a través de un agente específico para entornos Citrix.

3.4.4. El sistema propuesto de ser compatible con los siguientes métodos de autenticación:

3.4.4.1. MS Active Directory

3.4.4.2. RADIUS

3.4.4.3. LDAP

3.4.4.4. RSA ACE

3.4.4.5. Certificados x.509 

3.4.4.6. Grupos de VPN

3.4.4.7. TACACS+

3.4.4.8. Autenticación local en el firewall

3.4.4.9. SMS PASSCODE (RADIUS o Active Directory)

3.4.5. Requisitos de IPS / Control de Aplicaciones / Filtrado de Contenido / Detección de amenazas avanzadas

3.4.6. El control de aplicaciones debe poder ser configurable en cada regla de firewall individualmente.

3.4.7. La función de control de aplicaciones debe ser configurable en combinación o como una dependencia de por lo menos  los siguientes criterios:

3.4.7.1. Usuarios / Grupos de usuarios

3.4.7.2. Hora de dia / Dia de la Semana

3.4.7.3. Origen / Destino

3.4.7.4. Objetos de DNS

3.4.8. El sistema propuesto debe ser capaz de seleccionar  aplicaciones desde un link de aplicaciones existentes.

3.4.9. El sistema propuesto debe proporcionar un sistema de prevención de intrusiones (IPS), incluyendo la protección de direcciones IP ilimitadas sin cargos extra.

3.4.10. El sistema IPS incluido debe estar basado en varios miles de firmas.

3.4.11. Las firmas para el sistema IPS deben actualizarse al menos una vez por semana o en caso de una vulnerabilidad recientemente descubierta.

3.4.12. El sistema de IPS debe proporcionar protección fuera de la caja contra las siguientes vulnerabilidades:

3.4.12.1. Inyecciones SQL

3.4.12.2. Ejecución de código arbitrario

3.4.12.3. Intentos de control de acceso

3.4.12.4. Escalada de privilegios

3.4.12.5. Cross-Site Scripting

3.4.12.6. Desbordamiento de buffer

3.4.12.7. Ataques de denegación de servicio

3.4.12.8. Ataques de denegación de servicio distribuido

3.4.12.9. Directory Traversal 

3.4.12.10. Sondeos y tentativas de escaneo

3.4.12.11. Backdoors 

3.4.12.12. Trojanos

3.4.12.13. Rootkits

3.4.12.14. Virus

3.4.12.15. Worms

3.4.12.16. Software Espía

3.4.13. El sistema IPS debe ser capaz de detectar y prevenir ataques basados en las siguientes técnicas de evasión y de ofuscación:

3.4.13.1. Paquetes Malformados

3.4.13.2. Fragmentación IP

3.4.13.3. Rearmado de stream TCP

3.4.13.4. Desfragmentación de RPC

3.4.13.5. Protección ante evasión FTP

3.4.13.6. Decodificación de URL

3.4.13.7. Decodificación y descompresión de HTML

3.4.13.8. TCP Split Handshake

3.4.13.9. Evasiones SMB  & NetBIOS

3.4.13.10. Cualquier ataque en capas basadas en las técnicas de evasión solicitadas en puntos anteriores.

3.4.14. El sistema IPS debe proporcionar los mecanismos de protección de la capa de transporte:

3.4.14.1. Protección IP spoofing

3.4.14.2. Protección Portscan y sniffing.

3.4.14.3. Protección contra inundaciones SYN TCP

3.4.14.4. Protección contra floods ICMP

3.4.14.5. Dirección ip local duplicada.

3.4.14.6. Protección contra agotamiento de recursos.

3.4.14.7. ARP spoofing

3.4.15. El sistema propuesto debe ser capaz de utilizar los grupos de interfaces definidas por el usuario por regla de firewall para mejorar la protección IP-spoofing.

3.4.16. El sistema propuesto debe proporcionar filtrado de URL en línea sin necesidad de un proxy.

3.4.17. El sistema propuesto debe proporcionar análisis antivirus en línea sin necesidad de un proxy.

3.4.18. El sistema propuesto debe proporcionar QoS (Calidad de Servicio), basado en categorías de URL.

3.4.19. El sistema propuesto debe ser capaz de interceptar SSL.

3.4.20. El sistema propuesto debe ser capaz de verificar los certificados X.509 y su validez.

3.4.21. El sistema propuesto debe ser capaz de políticas basadas en factores RISC.

3.4.22. El sistema propuesto debe brindar protección contra exploits de dia cero, amenazas persistentes avanzadas, y malware avanzado a través de un servicio en la nube.

3.4.23. El sistema propuesto debe proporcionar protección contra amenazas persistentes avanzadas con la emulación completa del sistema operativo para Windows y MacOS.

3.4.24. El sistema propuesto debe brindar protección contra amenazas persistentes avanzadas en ataques de botnets a escala.

3.4.25. El sistema propuesto debe proporcionar capacidades de cuarentena automática en la protección de amenazas persistentes para:

• Usuarios

3.4.25.1. Direcciones IP

3.4.25.2. Sistemas

3.4.26. La protección contra amenazas persistentes avanzadas del sistema propuesto debe proporcionar un control granular sobre la entrega de archivos:

3.4.26.1. Primera exploración, luego entregar archivos benignos

3.4.26.2. Analizar y entrega simultáneamente en cuarentena el usuario / IP / sistema solicitante automática

3.4.27. La protección contra de amenazas persistentes avanzadas del sistema propuesto debe proporcionar funcionalidad manual de carga de archivos.

3.4.28. La protección contra amenazas persistentes avanzadas del sistema propuesto debe proporcionar informes completos y detallados sobre el comportamiento de archivos sospechosos escaneados.

3.5. Requisitos de Infraestructura.

3.5.1. El sistema propuesto debe admitir "channel bonding" en todas sus interfaces soportando los siguientes. Métodos:

3.5.1.1. Balanceo XOR y RR

3.5.1.2. Activo/Pasivo

3.5.1.3. 802.3ad

3.5.1.4. L2

3.5.1.5. L3

3.5.2. El sistema propuesto debe ser compatible con el estándar de VLAN 802.1q  soportando un máximo de 4.096 VLANs.

3.5.2.1. Capaz de establecer el ancho de banda máximo asignado por firewall o regla de aplicación

3.5.2.2. Capaz de establecer sin latencia política de limitación de tráfico

3.5.2.3. Capaz de ajustar las colas de prioridad del tráfico en la configuración mediante políticas / reglas de firewall.

3.5.2.4. Capaz de enviar información del bit ToS (Tipo de servicio)

3.5.2.5. Capaz de configurar el bit ToS (Tipo de servicio) por regla de firewall.

3.5.3. El sistema propuesto debe ser capaz de activación automática de un enlace de respaldo a internet (multiple ISP) en caso de pérdida de línea.

3.5.4. El sistema propuesto debe ser capaz de balanceo de aplicaciones basadas en la carga a través de múltiples proveedores de Internet y conexiones VPN.

3.5.5. El sistema propuesto debe ser capaz de balanceo de sesiones basadas en la carga a través de múltiples proveedores de Internet y conexiones VPN.

3.5.6. El balanceo de carga a través de múltiples conexiones ISP / VPN debe ser redundante con fallback automático después de que el estado de la conexión original se ha restaurado.

3.5.7. El sistema propuesto debe ser compatible con UMTS / 3G y el vendedor debe proporcionar su propio módem 3G utilizable en todo el mundo disponibles para todas las unidades de firewall.

3.5.8. El sistema propuesto debe ser compatible con anuncio de DHCP y DNS.

3.6. Requisitos de Auditoría y cumplimiento.

3.6.1. El sistema debe proporcionar informes regulares sobre archivos locales y envío a través de correo electrónico.

3.6.2. El sistema propuesto debe proporcionar informes programados de la siguiente información:

3.6.2.1. Aplicaciones / Tipo de tráfico.

3.6.2.2. Protocolos

3.6.2.3. Trafico por categorías

3.6.2.4. Trafico por riesgo

3.6.2.5. Usuarios

3.6.2.6. Categorías URL

3.6.2.7. URLs

3.6.2.8. Contenido de aplicación

3.6.2.9. Orígenes

3.6.2.10. Geo-localización de origen

3.6.2.11. Geo-localización de destino

3.6.3. El sistema propuesto debe ser capaz de crear informes de auditoría con direcciones ip de origen anónimos.

3.6.4. El sistema propuesto debe ser capaz de enviar informes programados automatizados con diferentes contenidos a diferentes destinatarios.

3.6.5. El sistema propuesto debe proporcionar informes con funcionalidad de alarma en relación a la configuración en el conjunto de reglas del firewall.

3.6.6. El sistema propuesto debe permitir la supervisión en tiempo real para las sesiones activas a través de la interfaz del usuario.

3.6.7. El sistema propuesto debe proporcionar un analizador de paquetes en línea en la interfaz del usuario.

3.6.8. El sistema propuesto debe proporcionar información detallada de sesión en la interfaz del usuario.

3.6.9. El sistema propuesto debe proporcionar un cache histórico para solucionar problemas con los siguientes tipos de información:

3.6.9.1. Dirección MAC

3.6.9.2. Tipo de NAT

3.6.9.3. Ruta Saliente

3.6.9.4. Protocolos usados

3.6.9.5. Información geográfica en origen

3.6.9.6. Información geográfica en destino

3.6.9.7. Categoría URL afectada

3.6.9.8. Protocolo IP utilizado

3.6.9.9. Puerto utilizado

3.6.9.10. Dirección origen

3.6.9.11. Interfaz utilizada

3.6.9.12. Usuario afectado

3.6.9.13. Dirección de destino

3.6.9.14. Aplicación y Contexto

3.6.9.15. Regla afectada

3.6.9.16. Numero de sesiones

3.6.9.17. Ultimo Trafico

3.6.10. El sistema propuesto debe proporcionar los archivos de registro de servidor de seguridad en formato de base de datos.

3.6.11. El sistema propuesto debe proporcionar la capacidad de enviar los registros de logs a Syslogs y sistemas IPFIX.

3.6.12. El sistema propuesto debe proporcionar información en tiempo real sobre una base estadística de tiempo y datos transferidos.

3.6.13. El sistema propuesto debe proporcionar información en tiempo real estadística sobre una base de reglas de firewall.

3.6.14. El sistema propuesto debe proporcionar información en tiempo real sobre la estadística de coincidencias de reglas de firewall.

3.6.15. El sistema de firewall propuesto debe proporcionar seguimiento sobre todos los cambios de configuración (sistema de control de revisiones - RCS) incluso para las unidades no administradas.

3.6.16. RCS debe proporcionar la siguiente información en cualquier momento y bajo demanda del usuario: 

3.6.16.1. ¿Quién ha cambiado la configuración?

3.6.16.2. ¿Desde dónde se ha cambiado la configuración?

3.6.16.3. ¿Qué cambios se realizaron, en detalle?

3.6.16.4. ¿Cuándo se ha cambiado la configuración?

3.6.16.5. Razón para el cambio o comentario. (Que ingresa el usuario en cada cambio de reglas)

3.6.17. El sistema de gestión propuesto debe proporcionar capacidades para enviar informes de sesión sobre los cambios de configuración a direcciones de correo electrónico configurables después de cada activación de la nueva versión de configuración.

3.6.18. El sistema de gestión propuesto debe proporcionar seguimiento sobre todos los cambios de configuración (Sistema de Control de Revisiones - RCS).

3.6.19. RCS debe proveer en tiempo real la siguiente información: ¿Quién?, ¿Dónde?, ¿Qué?, ¿Cuando?, ¿Por qué?

3.6.20. El sistema de gestión propuesto debe proporcionar capacidades para enviar informes de sesión sobre los cambios de configuración a direcciones de correo electrónico configurables después de cada activación de la nueva versión de configuración.

3.6.21. El sistema propuesto debe ser capaz de crear informes de cambios para períodos seleccionables de tiempo, los pares de direcciones IP, los inicios de sesión de administrador en sistemas gestionados a distancia distintas, grupo de sistemas y toda la infraestructura de los sistemas gestionados a distancia.

3.6.22. El sistema propuesto debe proporcionar la capacidad de programar informes personalizables.

3.6.23. Los archivos de registro deben estar disponibles a nivel local en los sistemas gestionados a distancia, y centralmente en el sistema de gestión propuesto. Los sistemas deben proporcionar capacidades de archivo de registro de streaming a cualquier sistema externo basado en syslog (por ejemplo, splunk).

3.6.24. Los archivos de registro de firewall deben estar disponibles en un formato basado en base de datos para el sistema de gestión propuesto.

3.6.25. Los archivos de registro (logs fw-auditoría) deben estar disponibles ya sea en el sistema de gestión propuesto o en el sistema de archivo de registro central o SIEM.

3.6.26. La información estadística debe estar disponible en el sistema de gestión propuesto sobre todos los sistemas gestionados a distancia, ya sea con total información sobre el sistema o en una forma configurable y consolidada.

3.6.27. Los eventos del sistema y de seguridad deben estar disponibles en tiempo real en el sistema de gestión propuesto.

3.6.28. Los eventos deben ofrecer la posibilidad de ser enviados como correo electrónico a una dirección de correo electrónico configurable por sistema o mediante SNMP.

3.6.29. Los eventos deben ofrecer la posibilidad de desencadenar acciones (basados en scripts)

3.6.30. La interfaz del usuario debe proporcionar visibilidad sobre el estado de todos los sistemas gestionados en tiempo real.

4. RENGLÓN N° 4: Renovación de licencia de Administración Centralizada.

Producto: Administración Centralizada para los productos del Renglón N° 1.

Cantidad: DOS (02).

Período de la Renovación: DOCE (12) meses.

Detalles:
4.1. Todos los componentes que conformen la solución, deben poder ser configurados y monitoreados en su totalidad, a través de un software de administración a ser provisto, instalado y configurado por el Proveedor.

4.2. Este software de administración deberá poder ser operado en forma simultánea desde un mínimo de cinco (5) estaciones de trabajo de administración y monitoreo, de ahora en más denominadas “consolas”.

4.3. El software ofertado permitirá la operación de cinco (5) usuarios simultáneos, debiéndose entregar las licencias correspondientes para tal cantidad de clientes.

4.4. Los usuarios del software de administración accederán al mismo a través de PC con sistema operativo Windows que serán provistas por ARA. Si se requiriera software específico para estas PC, el mismo deberá ser provisto y licenciado por el oferente.

4.5. El software de administración permitirá, como mínimo, lo siguiente:

4.5.1. Agregar, eliminar o modificar las reglas en un entorno gráfico.

4.5.2. Modificar las reglas de los diferentes equipos en forma conjunta o individual.

4.5.3. Efectuar la configuración de los componentes de la solución en forma individual o conjunta.

4.5.4. Actualizar las políticas de seguridad de los componentes de la solución en forma central

4.5.5. Aplicar centralmente actualizaciones o correcciones de software y/o firmware a los componentes de la solución. 

4.6. Toda la configuración, administración y monitoreo se efectuará a través de las “consolas”.

4.6.1. La comunicación entre las consolas y el servidor de administración debe establecerse a través de un protocolo seguro con encripción y autenticación (sin necesidad de establecer una VPN por medio de usuarios locales, certificados digitales, tokens, LDAP y Radius)

4.6.2. El software de administración debe permitir asignación de perfiles de administración por usuarios y estos perfiles deben permitir separar roles de administración y/o monitoreo. 

4.6.3. El software de administración permitirá la visualización en tiempo real de los logs de actividad de los equipos de la solución y las modificaciones de configuración que los administradores pudieran efectuar.

4.6.4. Se deberá permitir el ingreso a cada equipo de la solución en forma individual para la realización de tareas de mantenimiento (Booteo, Reinicialización, Verificación de estado) mediante protocolo SSH y HTTPS.

4.7. El software de administración permitirá la actualización centralizada del software y/o firmware de todos los equipos que componen la solución ante updates/upgrades que pudieran ser liberados por el fabricante del software.

4.8. El sistema debe soportar reportes pre-configurados y la opción de reportes configurables por usuarios.

5. RENGLÓN N° 5: Servicio conexo de Instalación para los Renglones N° 1, N° 2, N° 3 y N° 4.

Detalles:
5.1. Los bienes a proveer deberán ser entregados en su totalidad, instalados y configurados (puestos en marcha), por el Proveedor con la anticipación que éste considere necesaria, para su entrada en producción definitiva al final del plazo., en días corridos, que se detalla en el apartado - Plan de Entrega y Cumplimiento 

5.2. Será de total y exclusiva responsabilidad del Proveedor efectuar las tareas necesarias para la puesta en marcha de los elementos licitados. 

5.3. Correrá por cuenta y cargo del Proveedor efectuar las presentaciones, y/o solicitudes de aprobación y cualquier otro trámite relacionados con los trabajos a efectuar objeto de la presente adquisición, ante los Organismos Públicos y Privados que pudieran corresponder.

5.4. Se tomarán todos los recaudos necesarios para evitar inconvenientes en el desenvolvimiento diario del público y personal de ARA, durante y después de la ejecución de las tareas, impidiendo la interrupción del servicio en horarios hábiles u operativos.

5.5. Todos los trabajos serán coordinados con los responsables de las áreas en que se realizarán las tareas a efectos de no entorpecer el normal funcionamiento de ARA. Esto podrá motivar trabajos en horarios nocturnos y días feriados, sin que esto implique erogaciones adicionales de ningún tipo para ARA.

5.6. El Proveedor será el único responsable de los daños causados a personas y/o propiedades durante la ejecución de los trabajos de instalación, implementación, prueba y puesta en servicio de la Solución objeto del presente llamado a licitación. Deberá en consecuencia tomar todas las precauciones necesarias a fin de evitar accidentes personales o daños a las propiedades.

5.7. El personal del Adjudicatario deberá ser idóneo, certificado por los fabricantes de los equipos y software ofertados con una antigüedad superior a 12 (doce) meses (debiendo entregar las certificaciones correspondientes antes de iniciar las instalaciones), estar provisto de indumentaria e identificación adecuada y de los elementos de seguridad establecidos por los organismos que reglamentan la actividad.

5.8. El Proveedor queda obligado a ocupar el personal que necesite con arreglo a las disposiciones laborales vigentes. El personal utilizado por el Proveedor para efectuar los trabajos objeto del presente llamado a licitación, no tiene ningún tipo o forma de relación de dependencia con el comitente.

5.9. Plan de Instalación.

5.9.1. Dentro de los siete días de recepcionada la orden de compra, el Proveedor deberá presentar un Plan de Instalación, que deberá aprobar ARA, que cubra todas las tareas a llevar a cabo hasta la puesta en marcha de los bienes, tales como:

5.9.1.1. Entrega de todos los equipos y software ofertados.

5.9.1.2. Instalación de los equipos y software ofertados. 

5.9.1.3. Instalación de programas y dispositivos.

5.9.1.4. Conexión de los equipos.

5.9.1.5. Configuración de los equipos y software ofertados.

5.9.1.6. Verificación de servidores de análisis de tráfico.

5.9.1.7. Apoyo de Ingeniería de sistemas.

5.9.1.8. Procedimientos de backup y recovery.

5.9.1.9. Procedimientos de verificación y de testeo.

5.9.1.10. Documentación a entregar.

5.9.1.11. Toda otra actividad que sea conveniente planificar.

5.9.2. En dicho plan se deberán establecer plazos mínimos y máximos para cada una de las tareas a cumplir, debiéndose discriminar las que deberá cumplir ARA, el Proveedor en forma exclusiva, y las que deberán asumir en forma compartida.

5.9.3. Juntamente con el plan de instalación, el proveedor deberá presentar un detalle de las especificaciones técnicas a cumplir por las instalaciones físicas necesarias para el montaje y correcto funcionamiento de los equipos y/o programas a instalar. De surgir algún inconveniente en el dimensionamiento de las necesidades o la instalación de los bienes originada por una incorrecta especificación técnica, ARA no aceptará reclamos ni justificará fallas en los equipos y/o programas instalados, por lo que de producirse alguna de éstas situaciones, resultarán de automática aplicación las disposiciones que por atrasos, fallas, etc., se establezcan a esos efectos, con el agregado de que en principio y en esas condiciones, ARA considerará la responsabilidad atribuida al Proveedor.

5.9.4. Durante todo el tiempo cubierto por dicho plan, el Proveedor presentará por escrito un informe semanal con el estado de avance de todas las actividades realizadas y al finalizar éste, un informe final.

5.9.5. Los informes de avance y final serán confeccionados por el representante técnico del Proveedor y presentados al Comprador dentro de los dos (2) días de concluido el lapso bajo análisis.

5.10. Puesta en Marcha

Se entenderá por puesta en marcha, la ejecución exitosa por parte del proveedor (con la colaboración activa del personal de ARA, pero siempre bajo responsabilidad absoluta del Contratista) de las siguientes tareas:

5.10.1. Instalar en el rack respectivo, conectar a los sistemas de alimentación eléctrica y de tierra y configurar los equipos que conforman la solución y que deben ser instalados por el Contratista.

5.10.2. Configurar los equipos de acuerdo a las especificaciones entregadas por ARA con anterioridad a la puesta en marcha.

5.10.3. Configurar los dispositivos para que sean vistos desde las plataformas de monitoreo de ARA correspondientes al presente documento.

5.10.4. Realizar el Backup de todos los sistemas y bases de datos que corresponda, con prueba de restauración.

5.10.5. Al completar las tareas de puesta en marcha, el Proveedor entregará un catálogo donde se relacione el tipo, marca y modelo de cada dispositivo con su dirección IP, su ubicación física, su número de serie, su configuración de placas. ARA indicará el formato de datos con el que se suministrará la información, que deberá soportarse en un medio magnético y dos copias impresas.

5.10.6. El Proveedor entregará, para cada uno de los ítems descriptos, toda bibliografía considerada necesaria para realizar un adecuado uso de los elementos - equipos y/o programas - ofrecidos, actualizada a la última versión y con la obligación permanente, durante la vigencia de garantía de buen funcionamiento, de remitir toda modificación.

5.10.7.  El Proveedor deberá entregar a ARA las Licencias de Uso de Software, emitidas a nombre de ARA, de todos y cada uno de los softwares que provea. 

5.10.8. Todos los softwares provistos deberán entregarse con sus respectivos embalajes originales, discos de back up y manuales técnico y /o de uso.

5.10.9. Se garantizará que las inscripciones o etiquetas relativas a las operaciones y/o funciones principales del equipamiento estén rotuladas en castellano, especialmente aquellas que requieran un uso frecuente por parte del personal de operación y mantenimiento, como ser puerto de consola, interfaces de LAN principales, interfaces de troncal, etc.

5.10.10. En los casos que se requiera direcciones IP para los dispositivos a instalar, se asignarán de acuerdo con el plan general de numeración que le proporcione el Comprador. El Proveedor brindará su asistencia, si le fuera requerida, para la conformación de dicho plan general

5.10.11. Implementación de las tareas definidas en el Plan de Instalación.

5.11. Prueba de los bienes

5.11.1. El Proveedor deberá facilitar los medios necesarios para que ARA pueda verificar el correcto funcionamiento de la totalidad del equipamiento ofrecido y el cumplimiento de todas las especificaciones referidas en el presente pliego. Todo lo solicitado en este punto correrá por cuenta y cargo del Proveedor.

5.11.2. ARA realizará las pruebas necesarias para constatar que los bienes entregados (hardware y software) y los servicios conexos recibidos se ajustan en su totalidad a las especificaciones técnicas y prestaciones adicionales, de corresponder, ofrecidas por el Proveedor en su oferta.

5.11.3. Dichas pruebas se realizarán en instalaciones de ARA, en la Capital Federal.

5.11.4. Estas pruebas incluirán, entre otras, las siguientes:

5.11.4.1. Comprobación de los parámetros indicados en los Ítem correspondientes.

5.11.4.2. Verificación de funcionamiento del Software de Administración de los Firewalls y operación SNMP

5.11.4.3. Verificación de visibilidad de la totalidad del tráfico dentro del servidor de análisis de tráfico.

5.11.4.4. Simulación de situaciones de contingencia.

5.11.4.5. Generación de situaciones de alarma para determinar que el software de monitoreo de ARA recibió los traps SNMP correspondientes. 

5.11.5. Los insumos que demanden estas pruebas, ya sea en concepto de personal, materiales, programas de medición de performance, etc., no implicarán en ningún caso, reconocimiento de gastos por parte de ARA y deberán ser provistos por el Proveedor.

5.11.6. Las pruebas serán realizadas por personal de ARA con el asesoramiento técnico del Proveedor y bajo responsabilidad de éste último.

5.11.7. Cumplidas las tareas y verificaciones anteriormente descriptas, el personal de ARA deberá operar el sistema cumplimentando todas las prestaciones solicitadas y sin la menor falla (de cualquier índole), por al menos 240 horas continuas, de toda la solución instalada, configurada y puesta en marcha por el proveedor. Transcurrida exitosamente  dicha prueba se considerará en entrada en producción efectiva.

5.12. Responsabilidades del Proveedor Adjudicado

5.12.1. De solicitarlo el Comprador, el Proveedor entregará la documentación relativa a la importación de los bienes a suministrar.

5.12.2. Entregar e instalar (puesta en marcha) los servicios y bienes con la anticipación que éste considere necesaria, para su entrada en producción definitiva al final del plazo, en días corridos, que se detalla en el Plazo de Entrega y Cumplimiento de la presente Sección.

5.12.3. Efectuar las tareas necesarias para la puesta en marcha de los elementos licitados, bajo su total y exclusiva responsabilidad.

5.12.4. De surgir algún inconveniente en la instalación de los servicios y bienes originada por una incorrecta especificación técnica, ARA no aceptará reclamos o justificará fallas en los programas instalados, por lo que de producirse alguna de éstas situaciones, resultarán de automática aplicación las disposiciones que por atrasos, fallas, etc., se establezcan a esos efectos, con el agregado de que en principio y en esas condiciones, ARA considerará la responsabilidad atribuida a la Adjudicataria.

5.12.5. Por su cuenta y cargo efectuar las presentaciones, y/o solicitudes de aprobación y cualquier otro trámite relacionados con los trabajos a efectuar objeto del presente llamado a Licitación, ante los Organismos Públicos y Privados que pudieran corresponder.

5.12.6. Las distintas soluciones a aplicar y materiales a utilizar en la presente instalación deberán respetar las normas vigentes a la fecha de apertura, emitidas por la Autoridad de Aplicación que corresponda.

5.12.7. Tomar todos los recaudos necesarios para evitar inconvenientes en el desenvolvimiento diario del público y personal de ARA, durante y después de la ejecución de las tareas, impidiendo la interrupción del servicio en horarios hábiles u operativos.

5.12.8. Coordinar todos los trabajos con los responsables de las áreas en que se realizarán las tareas a efectos de no entorpecer el normal funcionamiento de ARA. Esto podrá motivar trabajos en horarios nocturnos y días feriados, sin que esto implique erogaciones adicionales de ningún tipo para ARA.

5.12.9. Todo elemento, recurso o dispositivo de propiedad de ARA que sea puesto por ésta a disposición del Proveedor para su integración a la red de comunicaciones, deberá ser mantenido por el mismo en perfecto estado de servicio y conservación.

5.12.10. Es el único responsable de los daños causados a personas y/o propiedades durante la ejecución de los trabajos de instalación, implementación, prueba y puesta en servicio del Sistema objeto del presente llamado a licitación. Deberá en consecuencia tomar todas las precauciones necesarias a fin de evitar accidentes personales o daños a las propiedades.

5.12.11. Su personal deberá ser idóneo y certificado de los equipos y software ofertados con antigüedad superior a 12 (doce) meses (debiendo entregar las certificaciones correspondientes antes de iniciar las instalaciones), estar provisto de indumentaria e identificación adecuada y de los elementos de seguridad establecidos por los organismos que reglamentan la actividad.

5.12.12. Está obligado a ocupar el personal que necesite con arreglo a las disposiciones laborales vigentes. El personal utilizado para efectuar los trabajos objeto del presente llamado a licitación, no tiene ningún tipo o forma de relación de dependencia con el comitente.

5.13. Representante Técnico

5.13.1. Al momento de efectivizarse el Contrato, el Proveedor y ARA designarán un Representante Técnico Titular y uno Suplente por cada una de las partes. El responsable titular por ARA ejercerá la representación de ésta.

5.13.2. Los Representantes serán las únicas personas autorizadas por parte del Proveedor y de ARA para la coordinación de consultas y resolución de los aspectos técnicos que pudieran derivarse.

5.14. Protocolos de Ensayo y Aceptación: Pruebas

5.14.1. El Proveedor deberá facilitar los medios necesarios para que ARA pueda verificar el correcto funcionamiento de la totalidad del equipamiento ofrecido y el cumplimiento de todas las especificaciones referidas en el presente pliego. Todo lo solicitado en este punto correrá por cuenta y cargo del Proveedor. Todas las mediciones se realizarán desde el Centro de Gestión de ARA.

5.14.2. El Comprador, después de la instalación, realizará las pruebas necesarias para constatar que los bienes y servicios recibidos se ajustan en su totalidad a las especificaciones técnicas y prestaciones adicionales ofrecidas por el Proveedor en su oferta.

5.14.3. Los insumos que demanden estas pruebas, ya sea en concepto de horas-máquina, personal, materiales, programas de medición de performance, etc., no implicarán en ningún caso, reconocimiento de gastos por parte de ARA y deberán ser entregados de inmediato por el Proveedor.

5.14.4. ARA se reserva el derecho de incrementar el número de pruebas unilateralmente si lo considera necesario. 

5.14.5. Las pruebas serán realizadas por personal de ARA con el asesoramiento técnico del Proveedor.

5.15. Recepción Definitiva de los Bienes

5.15.1. Cumplidas las tareas y verificaciones anteriormente descriptas, el personal de ARA deberá operar el sistema, sin la menor falla y cumplimentando todas las prestaciones solicitadas (periodo de estabilización), por al menos 120 (ciento veinte) horas continuas.

5.15.2. Una vez transcurrido exitosamente el periodo de estabilización, se considerará que se ha producido la entrada en Producción Efectiva del equipamiento y el servicio correspondiente y se emitirá el Certificado de Recepción Definitiva.

5.15.3. No se emitirán Certificados de Recepción Definitiva parciales.

5.15.4. El Certificado de Recepción Definitiva solo se emitirá cuando la totalidad del hardware y software opere según lo solicitado y ofertado.
6. RENGLÓN N° 6: Servicio conexo de Capacitación para los Renglones N° 1, N° 2, N° 3, N° 4 y N° 5.

Detalles:
6.1. Condiciones Generales: El Adjudicatario deberá efectuar la capacitación de diez (10) personas de ARA sobre todos los aspectos técnicos relacionados con el hardware y el software ofertado. Con su oferta el oferente deberá presentar el correspondiente plan de capacitación, teniendo en cuenta que para cuatro (4) de las diez personas será requerida la preparación y la correspondiente habilitación, para rendir la certificación internacional del software ofertado, estando a cargo del oferente/adjudicatario los costos de dichas evaluaciones. 

6.2. El Servicio Conexo de Capacitación se hará efectivo en oficinas del Proveedor o en algún centro de capacitación ubicado en la Ciudad de Buenos Aires. 

6.3. Los cursos deberán dictarse en 5 (cinco) días de cuatro (4) horas por día como máximo, dentro de la banda de lunes a viernes de 10 a 14 horas. Se efectuará en dos (2) turnos (no superpuestos) con un máximo de diez (10) asistentes por turno.

6.4. El curso se dictará para dos grupos, en días diferentes, según un cronograma a acordar con ARA. 

6.5. El Proveedor presentará la lista de los Profesores certificados por el fabricante para dar cursos oficiales, requiriéndose la certificación en los equipos que conforman la solución, encargados de realizar la capacitación indicada y sus curriculums, todo lo cual será aprobado por ARA.

6.6. El Proveedor deberá considerar que el curso se debe adecuar a las particularidades del software y/o sistema a implementar.

6.7. Las prácticas deberán realizarse con equipos, software y accesorios iguales (en marca, modelo y versión) a los ofertados.

6.8. No debe superponerse ningún curso, de cualquier ciclo, con cualquier otro.

6.9. El cronograma de dictado del curso será coordinado entre ARA y el Proveedor una vez firmado el contrato.

6.10. La documentación del curso deberá ser clara y detallada. Será provista a cada asistente en forma impresa encuadernado en una carpeta tapa dura y en soporte óptico CD-DVD.

6.11. El Proveedor deberá suministrar todos los elementos necesarios para el correcto dictado del curso (profesor, material didáctico, equipos para prácticas, documentación, aula, etc.).

6.12. En el caso de efectuarse prácticas y/o proyección de presentaciones, el esquema y las transparencias deberán estar acompañadas por un texto que las describa detallada y conceptualmente, entregando a cada asistente una copia impresa de las mismas.

6.13. El Proveedor deberá considerar, además, que el curso debe incluir particularidades de la red a implementar.

6.14. Los cursos deberán estar finalizados antes de que el equipamiento y software a proveer comience a ser configurado en las oficinas de ARA. 

6.15. Una vez finalizado el curso, el personal de ARA deberá poseer los conocimientos suficientes para efectuar, sin ayuda ni dependencia externa y en tiempo y forma, las siguientes tareas: instalación de los equipos y la totalidad del software, configuración de los equipos y la totalidad del software, administración y monitoreo de los equipos y la totalidad del software. Para fortalecer este “skill transfer” el personal de ARA participará activamente en la instalación y configuración del hardware y software, aún cuando la responsabilidad total de esta tarea se mantiene en el proveedor. 

6.16. El plan de capacitación detallará: contenido, duración y prerrequisitos de cada curso. 

6.17. Los cursos se dictarán en dos turnos con un máximo de 10 asistentes 

6.18. Se entregará un certificado oficial de asistencia. 

6.19. Temario mínimo del Curso:

6.19.1. Arquitectura y diseño de los equipos provistos.

6.19.2. Instalación física de los equipos suministrados en la provisión.

6.19.3. Administración del Software de los equipos suministrados en cuanto a Sistema Operativo, imágenes de Software requeridas para su funcionamiento, file systems, systems logs, etc.

6.19.4. Configuración de todas las funcionalidades existentes en los equipos provistos.

6.19.5. Optimización del funcionamiento (tunning), solución de inconvenientes (troubleshooting), sistemas de calidad de servicio, etc.

6.19.6. Manejo integral del sistema de administración y de los equipos y su utilización en la determinación de problemas.

6.19.7. Cualquier otro tema o aspecto necesario como para garantizar la transferencia de conocimientos necesarios para la instalación, operación, y administración de la solución en su aspecto más integral. 

7. RENGLÓN N° 7: Servicio de Soporte Técnico y Actualización de la solución para los Renglones N° 1, N° 2, N° 3, N° 4 y N° 5.

Detalles:
7.1. El plazo del servicio de soporte técnico y actualización para la totalidad de los bienes será de DOCE (12) meses.

7.2. Deberá declararse bajo juramento que el oferente brindará por si o a través de sus subcontratistas, la garantía de buen funcionamiento de acuerdo a lo solicitado para éste ítem.

7.3. Todos los servicios a los que está obligado a realizar el Proveedor para cumplir con lo solicitado en las cláusulas siguientes se considerarán integrados a la oferta y no se admitirán adicionales por ningún concepto.

7.4. Los servicios requeridos alcanzan a cualquier tipo de desperfecto, funcionamiento anormal, o fuera de servicio total o parcial, que ocurra sobre los bienes objeto de la presente, durante el plazo previsto para éste ítem y cualquiera fuese la causa que origine el desperfecto, funcionamiento anormal, o fuera de servicio, total o parcial, excepto uso indebido o contrario a lo expresamente establecido por el fabricante de los productos ofrecidos.

7.5. Entiéndase por desperfecto, funcionamiento anormal, o fuera de servicio, total o parcial, a cualquier tipo y clase de evento que no permita que los bienes requeridos, en forma conjunta o separada, puedan cumplir el desempeño deseado según las especificaciones técnicas realizadas.

7.6. De producirse alguna actualización, no entregada a ARA antes del vencimiento fijado precedentemente, las obligaciones del Adjudicatario respecto del servicio de actualización, se extenderán hasta la entrega y aceptación por parte de ARA, de dicha actualización. 

7.7.  El Proveedor no podrá alegar inconvenientes con el fabricante para la obtención de los servicios mencionados, debiendo garantizar en toda circunstancia la posibilidad de escalamiento de los eventos.

7.8. Todo el trabajo realizado por el Proveedor, sus empleados y subcontratistas conforme al Contrato, será ejecutado con razonable habilidad y cuidado, y al menos con los niveles de habilidad y cuidados esperables de diseñadores y programadores competentes experimentados en los lenguajes de programación, herramientas y aplicaciones prácticas.

7.9. El Adjudicatario brindará el servicio de soporte Técnico preferentemente con personal especializado de la(s) empresa(s) fabricante(s) de los productos ofrecidos, o en su defecto con su propio personal o por un tercero, el que deberá estar debidamente certificado por él(los) fabricante o su/s representante/s local/es. A sus efectos el Adjudicatario presentará, al momento de la entrega de los bienes, la lista de técnicos habilitados para prestar el servicio, pudiendo ARA no aceptar el personal, total o parcialmente, propuesto. El Adjudicatario es responsable ante eventuales incumplimientos de los terceros que contrate. 

7.10. La garantía solicitada no deberá caducar, extinguirse, o modificarse bajo ningún concepto debido a la manipulación o reemplazo de partes, operación o administración del sistema por parte de ARA.

7.11. Si el mantenimiento de los equipos no fuera efectuado directamente por el Adjudicatario, sino por un subcontratista, con la oferta se deberá adjuntar una declaración jurada de dicho contratista confirmando que acepta las condiciones de estipuladas en el presente pliego.

7.12. ARA tendrá la posibilidad de interactuar en forma directa 7x24 con el soporte técnico del fabricante permitiendo la creación de casos de soporte vía web y telefónicamente. Estos casos podrán ser creados y administrados tanto por el Proveedor como así también por personal de ARA en forma directa sobre la totalidad de los equipos ofertados por el plazo de garantía.

7.13. En caso que el Proveedor no pudiera concretar la reparación de los bienes dentro de los plazos estipulados deberá solucionar el inconveniente mediante el reemplazo de los bienes afectados por otros en condiciones de buen funcionamiento, sin que esto implique costo alguno para ARA. Si el reemplazo del bien se ejecutase dentro del tiempo de reparación exigido no se aplicará la penalidad prevista en la presente sección. 

7.14. En los casos en que se indiquen tiempos acorde con el nivel de falla del software, el criterio sobre la gravedad o alcance de la falla será fijado unilateralmente por ARA.

7.15. Las llamadas de servicio de Soporte Técnico se sujetarán como mínimo, a lo siguiente:

7.16. Soporte técnico On- line software y hardware: ARA efectuará llamadas de servicio para soporte SIETE (7) días de la semana durante las 24 horas (24x7), por el análisis, determinación, corrección y documentación de problemas de software instalados  y hardware.

7.17. Se podrán efectuar las solicitudes telefónicamente, por correo electrónico o mediante página web (considerándose todas éstas formas igualmente válidas) a las direcciones acordadas entre ARA y el Proveedor.

7.18. El tiempo que transcurra entre el momento de reportar un incidente de soporte técnico y el momento de atención de la empresa no deberá exceder las DOS (2) horas.

7.19. ARA notificará las anomalías que se presenten incluyendo la siguiente información:

7.19.1. Fecha y hora.

7.19.2. Descripción del problema.

7.19.3. Usuarios afectados.

7.19.4. Nivel de criticidad de la falla.

7.20. Soporte técnico “On –Site” para software, se sujetará a lo siguiente:

Visitas ante inconvenientes que el adjudicatario no pueda resolver mediante el soporte on-line. Las mismas serán solicitadas cuando ARA lo estime pertinente, en el horario de 10 a 18 h, dichas visitas se realizarán de lunes a viernes (8x5), o en los plazos que ARA acuerde con el Proveedor.

7.21. Soporte técnico “on site” se sujetará a lo siguiente:

7.21.1. Incluirá el servicio de resolución por personal calificado.

7.21.2. La resolución deberá ser ejecutada a satisfacción de ARA; en Dependencias de ARA en el ámbito de la Ciudad de Buenos Aires, y tomando en cuenta lo siguiente: 

7.21.2.1. El Tiempo de Respuesta máximo será de una (1) hora.

7.21.2.2. El Tiempo de Reparación máximo será de dos (2) horas corridas cuando la falla afecta en forma total al equipo y de doce (12) horas cuando el desperfecto permita mantener operativo el equipo en forma restringida.

7.21.2.3. Para el cumplimiento de lo aquí estipulado, se entenderá como:

7.21.2.4. Tiempo de Respuesta, al tiempo transcurrido entre la comunicación al Proveedor de la existencia del mal funcionamiento del/(los) equipo/(s) por parte de ARA (llamada de servicio) y la respuesta del personal técnico del Proveedor para realizar la reparación respectiva.

7.21.2.5. Tiempo de Reparación, al tiempo transcurrido entre la comunicación al Proveedor de la existencia del mal funcionamiento del/(los) equipo/(s) por parte de ARA (llamada de servicio) y la puesta en funcionamiento del(los) mismo(s) a satisfacción de ARA.

7.22. Por reparación sólo se entiende que el bien reparado, cualquiera fuese su especie, funcione u opere en las mismas condiciones que las exigidas en estas especificaciones, incluyéndose la puesta en operación del software, de ser necesario.

7.23. ARA podrá efectuar, y el proveedor aceptará, llamadas de servicio a los efectos de garantía y soporte técnico durante las 24 horas los 365 días del año

7.24. Ante cada notificación el adjudicatario deberá realizar y presentar a ARA un informe que contendrá como mínimo la siguiente información:

7.24.1. Descripción detallada del problema, su causa y solución propuesta.

7.24.2. Documentación adjunta de los cambios hechos.

7.24.3. Recomendaciones  

7.24.4. Fecha y hora de resolución.

7.25. El soporte técnico requerido debe poseer las siguientes características:

7.25.1. Cantidad ilimitada de incidentes a reportar y resolver.

7.25.2. Soporte 7x24: telefónico, correo electrónico y página web. 

7.25.3. Soporte técnico en idioma español.

7.25.4. Soporte en la Web con acceso las VEINTICUATRO (24) horas del día a publicaciones de software y documentación relativa a Auditoria.

7.26. Cada vez que se genere una solicitud de soporte técnico, según lo establecido en las cláusulas precedentes, el Adjudicatario deberá entregar un número de orden registrable por tal reclamo en el que deberá dejarse constancia cómo mínimo, la fecha y horario en el que se realizó tal orden y el problema reportado.

7.27. Manejo de Incidentes. Sistema de Reclamos y Control.

7.27.1. El Proveedor deberá poner a disposición de ARA el acceso a un sistema de Reclamos a través de una interfaz web de carga de datos, medios electrónicos de e-mail, mensajería SMS, número de llamada de soporte de guardia pasiva o interfaz telefónica 0-800, que se podrá acceder desde el edificio central de ARA. 

7.27.2. El sistema de Reclamos deberá:

7.27.2.1. Asignar automáticamente un número de reclamo único por cada solicitud. Realizar la colocación y el seguimiento del estado de reclamos por inconvenientes, clasificados según el punto.

7.27.2.2. Registrar cada evento relacionado con cada uno de los reclamos efectuados. Por cada evento permitirá conocer el personal y área interviniente, fecha y hora, tarea efectuada, hora de derivación. 

7.27.2.3. Actualizar las acciones adoptadas en tiempo real, permitiéndole al administrador de ARA el seguimiento de dicho reclamo.

7.27.2.4. Permitir que el Proveedor efectúe el cierre de los reclamos (previa conformidad de personal de ARA, una vez recibido el aviso por parte del Proveedor, debiendo quedar constancia). Si el problema fue solucionado, se tomará como hora de cierre, la del aviso del Proveedor, caso contrario seguirán corriendo los tiempos desde la apertura del reclamo. 

7.27.2.5. Realizar electrónicamente los pedidos de actualización de contrataciones (por ejemplo, pedidos de bajas o altas de provisión).

7.27.2.6. En el caso de proveer una interfaz web, permitir controlar el acceso al mismo a través de usuarios y contraseñas, con distintos niveles de usuario. Las contraseñas podrán ser cambiadas por personal de ARA cuando éstos lo consideren necesario. Deberá poseer acceso mediante interfaces de cliente HTML sin limitación en la cantidad de usuarios simultáneos.

7.27.2.7. En el caso de proveer una interfaz web, contar con un sistema de auditoría, el cual podrá ser consultado por personal de ARA autorizado.

7.27.2.8. En el caso de proveer una interfaz web, deberá tener la posibilidad de exportar los registros de los eventos a un formato texto con delimitadores.

7.28. Servicio de Actualización Tecnológica se sujetará a lo siguiente:

7.28.1. La permanente actualización de todo el software provisto, incluyendo suministro de nuevas releases y versiones (cualquiera sea su nivel) y reparaciones (en general denominadas comercialmente como patches, temporary fixes, etc.), e incluyendo el soporte para su instalación si así se solicitase. Lo anterior alcanza e incluye a las actualizaciones tecnológicas producidas cuando el Proveedor libera al mercado del país de origen del software, una nueva versión del mismo producto, o un nuevo producto con características técnicas superiores - en la línea de productos ofrecida por el Proveedor a la generalidad de sus clientes – y que reemplaza al modelo ofrecido a ARA. Los nuevos releases, versiones, patches o fixes que sean liberados en el país de origen del software deberán ser puestos a disposición de ARA dentro de los 30 días corridos desde la fecha de liberación en el país de origen.

7.28.2. En el caso de presentarse una “actualización tecnológica” en los bienes que formen parte de la oferta del Oferente para cualquier ítem y en cualquier momento anterior a la entrega definitiva de la totalidad de los bienes, el Proveedor deberá, suministrar tales elementos actualizados, contando con autorización previa de ARA y sin que esto implique un cargo adicional para éste. 

7.28.3. Se entenderá que ha ocurrido una actualización tecnológica cuando se presenta una nueva versión del mismo producto en el mercado, que reemplaza a éste, o un nuevo producto con características técnicas superiores en la línea de productos ofrecida por el Proveedor a la generalidad de sus clientes que reemplaza al modelo ofrecido a ARA.

7.28.4. El Adjudicatario deberá notificar a la Dirección de Tecnología -Departamento Seguridad Informática la existencia de nuevas versiones, actualizaciones y reparaciones de los productos de software contratados dentro de TREINTA (30) días corridos de la fecha de liberación en el país de origen.

7.28.5. El Proveedor podrá, según su conveniencia y sin costos adicionales para ARA, entregar bienes más avanzados o con características superiores a las ofrecidas, siempre y cuando cuente con la aprobación previa ARA.

7.28.6. En ningún caso el Proveedor podrá entregar bienes cuya producción esté discontinuada por el fabricante.

7.28.7. La obligación de suministrar sin cargo las reparaciones no se extinguirá con el vencimiento del período del servicio de soporte técnico y actualización tecnológica, sino que permanecerá vigente mientras tanto el fabricante las suministre, sin cargo, a sus otros clientes.

7.28.8. Las entregas de software durante el período de soporte técnico y actualización tecnológica deberán realizarse en las oficinas de ARA, de lunes a viernes en el horario de 10:00 a 18:00 hs.

8. RENGLÓN N° 8: Servicio de Soporte al Análisis Estratégico en Ciberdefensa para los Renglones N° 1, N° 2, N° 3, N° 4 y N° 5.

Detalles:
8.1. El plazo del servicio de soporte al Análisis Estratégico en Ciberdefensa para la totalidad de los bienes y/o servicios será de DOCE (12) meses.

8.2. El proveedor deberá asignar el Especialista en Ciberdefensa Analítica (En adelante en Analista). Luego de la adjudicación el proveedor deberá presentar el curriculum vitae del Analista.

8.3. El Analista deberá asistir 5 veces por semana a las instalaciones de ARA para presentar sus informes, colectar información de la semana anterior e indicar la implementación de nuevas reglas y alertas.

8.4. El analista deberá estar siempre disponible vía correo electrónico o telefónico en caso de requerirse evacuar consultas con carácter de urgencia.

8.5. El Analista deberá mantenerse actualizado diariamente, no solo sobre amenazas mundiales generales, sino también sobre aquellas amenazas específicas tanto desde el punto de vista georeferencial, como amenazas dirigidas a gobiernos y fuerzas armadas.

8.6. El Analista deberá asesorar a ARA en aquellos aspectos a nuevos ámbitos de capacitación, tanto desde el punto de vista de Ciberdefensa como específicamente en aquellas soluciones que componen la solución.

8.7. El Analista deberá interactuar activamente con la Jefatura del SERVICIO DE CIBERDEFENSA Y SEGURIDAD DE LA INFORMACIÓN DE LA ARMADA a fin de mantener a la ARAMADA ARGENTINA alineada a las mejores prácticas y estrategias globales en materia de Ciberdefensa.
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