[image: image1.png]RENE OSCAR SOLIS
‘GAPITAN DE NAVIO CONTADOR
JEFE





agregado viii  al anexo ii

ANEXO SEGURIDAD

El  Sistema de Integrado de Presupuesto y Asignaciones de la Armada Argentina  debe:

· Poseer métodos y procesos para administrar los niveles de seguridad de los perfiles y roles de usuarios que aseguren el acceso selectivo al sistema, consultas, reportes, áreas, etc., y la inviolabilidad de la base de datos, a través de la definición de grupos de trabajo de igual perfil, familia de perfiles, estructura jerárquica de perfiles en correspondencia con la estructura de la organización.

· Permitir la encriptación de datos que viajan a través de las redes LAN o WAN.

· No debe permitir configurar la apertura de sesiones simultáneas de un mismo usuario.

· Permitir el uso de claves debe ser compatible con las fijadas en el sistema operativo y administrado en forma centralizada.

· Cumplir con las políticas y normas de seguridad de la ARMADA ARGENTINA.

Las aplicaciones web deben contar la protección a las siguientes vulnerabilidades:

· Cross Site Scripting (XSS) 

· Inyección de código ( SQL Injection) 

· Referencia insegura a un objeto (URL interno)

· Fuga de información y manejo inadecuado de errores 

· Brechas en la gestión de autenticación y de sesiones 

· Almacenamiento criptográfico inseguro 

· Comunicaciones inseguras 

· Ocultamiento de URL restringidas 

