Anexo V - Especificaciones Técnicas

Servicios profesionales para el Fortalecimiento de la Seguridad Informatica de las Redes de
Datos de CONAE.

1. Alcance

Servicios profesionales para la ejecucién de un proceso de Fortalecimiento de la Seguridad
Informatica de las Redes de Datos de la CONAE. Incluye relevamientos, capacitacion y
asistencia técnica.

2. Relevamientos
Diagndstico e identificacion de puntos prioritarios para aumentar la Seguridad
Informatica en las redes del Organismo.

Deberan considerarse las siguientes sedes de CONAE:
1. Sede Paseo Colén, Paseo Coldn 751, CABA
2. Sede Centro Espacial Tedfilo Tabanera, Ruta C45 Km 8, Provincia de Cordoba

Debera incluir como minimo:
A. Diagnéstico de las redes, tipo “Black Box”.
Relevamiento detallado de la seguridad de la red de datos, desde el exterior:

Deteccidn de conexiones externas

Obtencion de rangos de direcciones IP publicadas
Pruebas de passwords y autenticaciones varias
Deteccién de protocolos y escaneo de vulnerabilidades
Escaneo de puertos TCP, UDP, ICMP

Intentos de vulneracion a través de Internet
Vulnerabilidad de servicios y aplicaciones
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Esta lista no es exhaustiva y se incluye como una base minima a cumplir. El oferente propondra
en su oferta otros puntos a evaluar que él considere que son necesarios para cumplir con el
objetivo de la contratacion.

El proveedor debera recopilar la informaciéon que muestre la vulnerabilidad por el método Black
Box previa coordinacién con el personal de Sistemas de CONAE.

B. Relevamiento y diagnostico detallado desde el interior, tipo “White Box”
incluyendo, entre otros:

1. Puertosy servicios de comunicaciones.
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Sistemas operativos. Vulnerabilidades y actualizaciones.
Vulnerabilidades de servidores detectados en la red.
Vulnerabilidades de software instalado (propios o de terceros)
Vulnerabilidades de directorios compartidos.
Configuraciones de cuentas de usuarios y passwords.
Posibles vulnerabilidades de bases de datos.
Posibles vulnerabilidades de autenticacion.
Posibles accesos no autorizados a informacidn sensible.
. Posibles vulnerabilidades de memorias corruptas, DoS (Denial of service) y ataques
combinados, acceso a interfase de comandos.
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Esta lista no es exhaustiva y se incluye como una base minima a cumplir. El oferente propondra
en su oferta otros puntos a evaluar que él considere que son necesarios para cumplir con el
objetivo de la contratacion.

Estos trabajos deben incluir toda la red interna del organismo. A los efectos la cotizacidén se
cotizara por hora de trabajo, estimado un total necesario de 1000 (mil) horas-hombre de
profesionales especializados.

Este relevamiento deberd realizarse desde las oficinas de Sistemas de CONAE, previa
coordinacidn con el personal de la Unidad.

Toda la documentacion se entregara en formato impreso y electrdnico (pdf), en castellano o en
inglés.

3. Capacitacion
Serd parte de los servicios la capacitacion de hasta tres agentes profesionales de CONAE
en el uso de herramientas profesionales avanzadas que permitan a los mismos realizar
relevamientos periédicos del status de la nube de CONAE y reaccionar ante eventos
criticos. La oferta incluird una propuesta de plan de capacitacion indicando el nivel de
conocimientos minimo requerido para ese personal. Dicho plan serd evaluado por
CONAE y ajustado con el proveedor segun las necesidades del Organismo después de la
emisiéon de la Orden de Compra.
1. Servicio de capacitacién e intercambio de conocimientos.
2. Capacitar respecto del “ataque de dia cero” y cdmo proteger de manera
efectiva los sistemas de CONAE.
3. Curso de orientacién para CONAE y el equipo cibernético sobre amenazas en
el campo cibernético.
4. Se implementard la formacidn en el lugar de trabajo, para cada producto, de
acuerdo al mapa de estrategia cibernética, aprobado por la organizacion.

4. Asistencia técnica
Durante la vigencia del contrato para consultas y la soluciéon de problemas, eventos e
incidentes criticos. Procesos de analisis forenses si estos fueran necesarios.

Anexo V — Contrataciéon Directa N° 73/17



Debera incluirse también un equipo adicional de “respuesta ante incidentes” que
reaccione a ataques en tiempo real, en modo de alerta las 24 horas, los 7 dias de la
semana, para reaccionar ante ciberataques e incidentes de fuga de informacion.

5. Entregables.
Al finalizar cada actividad o tarea el proveedor debera entregar a la CONAE:

1. Reporte de estado: debe brindar un informe inmediato en caso que se detecten alguna
vulnerabilidad critica, y las recomendaciones para su mitigacién inmediata.

2. Dos reportes semanales durante el desarrollo del proyecto.

3. Reporte ejecutivo de resultados relevantes.

4. Resumen de gestion

5. Informe detallado y documentacién soporte del trabajo realizado.

6. Recomendaciones y plan de tareas en corto y mediano para implementar las mejoras
identificadas/recomendadas para minimizar los riesgos y vulnerabilidades detectadas.

7. Ampliacion del proceso de defensa y ciberseguridad.

8. Entrenamiento en la concientizacion de ciberseguridad

9. Plan de capacitacién para CONAE y el equipo cibernético.

6. Plan de trabajo
El oferente deberd presentar un plan de trabajo y un cronograma, con una carga horaria total
de 1000 (mil) horas-hombre de profesionales especializados como maximo, que es lo que
CONAE estima como carga de trabajo suficiente para cumplir con lo requerido.

Los trabajos de capacitacion se realizardn dentro del horario normal laboral de CONAE. Si fuera
necesario se coordinara con el responsable de Sistemas los horarios o dias alternativos.

El personal del oferente asignado que realizara los trabajos en las sedes de CONAE debera
cumplir con las normas institucionales, en lo que hace a ingreso, seguridad fisica, normas de
comportamientos internas, uso de instalaciones y seguros entre otras (Ver Anexo VI NORMAS
GENERALES DE CUMPLIMIENTO OBLIGATORIO PARA PROVEEDORES del presente Pliego)

7. Duracion
El contrato tendrd una duracion de 6 (seis) meses a partir de la fecha de recepcién de la
Orden de Compra, durante el cual se realizardn un minimo de una actividad de black
box, y dos de white box en fechas a convenir.

8. Antecedentesy oferta

Antecedentes necesarios para la empresa que realizard los trabajos:

1. Ciberseguridad como objeto primario de la empresa, y su principal especialidad.
2. La empresa deberd tener comprobada experiencia en ciberseguridad.
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3. Clientes de primera linea, nacionales y/o internacionales en: telecomunicaciones,
plantas industriales, agencias gubernamentales e instituciones financieras.

4. Desarrollos y/o implementaciones de seguridad con sistemas Fortinet y HP. (condicion
excluyente)

5. Personal con antecedentes y experiencia en ciberseguridad. Incluir CVs abreviados.

6. El proveedor debera probar/demostrar que la empresa tendra la habilidad de utilizar
herramientas cibernéticas del departamente de R&D de la empresa y no confiar en
herramientas automaticas de terceros.

7. El proveedor debera tener un registro probado en los tres departamentos principales de
operaciones: ofensivas civiles/militares, defensivas, investigacion y andlisis tales como:
instalaciones criticas, oficinas de Gobierno, entre otras.

CONAE podrd solicitarles a los oferentes informacién adicional sobre los antecedentes
presentados para corroborar o ampliar los mismos, lo que debera ser contestado dentro de los
3 dias. Si esto no sucediera o no se pudieran corroborar los antecedentes presentados y dado
gue los mismos se consideran esenciales para evaluar la calidad de la oferta, se podrd
considerar, a los efectos de la elaboracién del Informe Técnico, que la misma no cumple con los
requerimientos técnicos aqui solicitados.

El oferente presentara el equipo de trabajo que interactuara con el personal de la CONAE. Este
equipo debera estar conformado por profesionales con amplios conocimientos en las distintas
tecnologias informaticas relacionadas con ciberseguridad, asi como también con experiencia
comprobable de trabajos similares en compafiias de primera linea a nivel nacional y/o
internacional.

La oferta incluird una propuesta detallada del proyecto, plan de entrenamiento vy un
cronograma preliminar para el inicio y ejecucién de las actividades de Black y White box. Un
cronograma definitivo sera elaborado al finalizar el relevamiento de la red interna y se pueda
determinar el alcance real de los trabajos. En ningun caso el cronograma definitivo puede
superar los 6 (seis) meses, contados desde la fecha de la recepcidn de la Orden de Compra.

La oferta enumerara las herramientas profesionales avanzadas a utilizar para realizar las tareas
y sobre las cuales se hara la capacitacion del personal.

9. Confidencialidad

Se firmarda un acuerdo de confidencialidad de la informacion. (Ver Anexo A)

Por razones de seguridad no se suministraran otras informaciones, sobre la configuracién o
arquitectura de la red de CONAE, a las ya incluidas en este pliego. Los oferentes que cumplan
los puntos 8.1 a 8.7 (Antecedentes y oferta) y estimen que, para dimensionar los trabajos,
requieren informacién adicional a la ya incluida, deberan cotizar cada una de las alternativas
gue consideren posibles en forma completa, tal como es requerida en este anexo. CONAE
elegird la oferta alternativa que considere mas conveniente antes de la adjudicacion.
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10. Otros gastos
El servicio cotizado debera incluir todos los gastos que demande la realizacién del trabajo, ya
sea por traslado, hospedaje, viaticos, u otros.

11. Cotizacién
- La cotizacidn debe incluir el IVA. Podra realizarse en Pesos argentinos o en Délares
estadounidenses. En este uUltimo caso los pagos se realizardn en Pesos argentinos al
tipo de cambio vendedor de BANCO DE LA NACION ARGENTINA vigente al momento
de la acreditacion bancaria correspondiente.

- La oferta deberd indicar el precio unitario de la hora-hombre de un profesional
especializado y discriminar las tareas a realizar detallando el total nominal las
horas-hombre asignadas a cada tarea, asi como el costo total para esa tarea.

12. Plazo de entrega
Los primeros trabajos (Black Box) se comenzaran dentro los 10 dias corridos de recibida la OC.

13. Forma de pago

Pagos parciales con la aceptacion por parte de CONAE de la finalizacién adecuada de la tarea,
incluyendo la recepcidn de los entregables acordados.
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Anexo A

ACUERDO DE CONFIDENCIALIDAD

Este ACUERDO DE CONFIDENCIALIDAD (“ACUERDQ”) se celebra entre la empresa........ccoeueeerenne.

(“Parte Receptora”), y la Comision Nacional de Actividades Espaciales (“Parte Reveladora”), ambas
organizadas bajo las leyes de la Republica Argentina y surtird efectos a partir del..

Con referencia a la revelacion de informacion confidencial entre la Comision Nacional de Actividades

(a)

(b)

(c)

(a)

(b)

Espaciales y la Parte Receptora, y considerando los acuerdos, contratos y convenios vigentes entre
las partes, estas convienen es este acto lo siguiente:

Informacion Confidencial y Materiales Confidenciales

“Informacién Confidencial” significa informaciéon no publica que la Parte Reveladora identifique
como confidencial o las que, bajo las circunstancias que rodean a la revelacién, deba ser tratada
como confidencial. “Informacién Confidencial” incluye, sin limitacidn, informacidn relacionada con
productos de software o de hardware de la Parte Reveladora lanzados o no a la venta, al mercadeo
o promocién; de cualquier producto de la Parte Reveladora; practicas o politicas comerciales de la
Parte Reveladora; datos de ingenieria de desarrollos de hardware o software; configuracion de
equipos y redes; listados y otros datos de clientes, usuarios y empleados; interfaces; disefios
graficos; asi como toda informacién recibida de terceros que la Parte Reveladora estd obligada a
tratar como confidencial. Toda Informacién Confidencial revelada a la Parte Receptora por cualquier
compania o entidad subsidiaria o agente (“afiliados”) de la Parte Reveladora se contempla en este
ACUERDO.

La Informacién Confidencial no incluye ninguna informacion que: (i ) sea o llegue a ser publica y
disponible de una forma que no constituya violacidon por parte de la Parte Receptora de cualquier
obligacion hacia la Parte Reveladora; (ii) o que haya sido conocida por la Parte Receptora antes de
que la Parte Reveladora le diera a conocer dicha informacion (iii) o que sea conocida por la Parte
Receptora a través de una fuente diferente de la Parte Reveladora y que no sea a través del
incumplimiento de una obligacion de confidencialidad debida a la Parte Reveladora o (iv) que haya
sido desarrollada independientemente por la Parte Receptora.

“Materiales Confidenciales” son todos los materiales tangibles que contienen informacién
confidencial, incluyendo sin limitaciéon, documentos escritos o impresos, cintas, discos o disquetes
para computadoras que puedan leerse por computadoras o personas.

Restricciones

La Parte Receptora no revelard ninguna Informacion Confidencial a terceros. La Parte Receptora
podra revelar Informacion Confidencial solamente si la Parte Reveladora se lo autoriza
expresamente.

La Parte Receptora deberd tomar las medidas de seguridad que sean razonables y por lo menos tan
efectivas como las que tome para proteger su propia Informacién Confidencial, para mantener
confidencial la Informacién Confidencial. La Parte Receptora puede revelar Informacién Confidencial
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(c)

(d)

(a)

(b)

(c)

(d)

4.

o Material Confidencial solo a los empleados o asesores de la Parte Receptora que necesiten
conocerla. La Parte Receptora ha celebrado o celebrara contratos escritos apropiados con sus
empleados y asesores que sean suficientes para permitir el cumplimiento de todas las disposiciones
de este ACUERDO.

La Parte Receptora se compromete a separar todos los Materiales Confidenciales de los materiales
confidenciales de terceros para evitar que se mezclen.

La Parte Receptora no realizard ingenieria inversa o regresiva, no descompilard o desensamblara
ningun software o programa revelado a la Parte Receptora.

Derechos y Recursos

La Parte Receptora notificara inmediatamente a la Parte Reveladora del descubrimiento de
cualquier uso no autorizado o revelacidon de la Informacién Confidencial y/o de los Materiales
Confidenciales, o de cualquier otro incumplimiento de este ACUERDO por la Parte Receptora y
cooperard con la Parte Reveladora de forma razonable para ayudar a la Parte Reveladora a
recuperar la posesion de la Informacién Confidencial y/o de los Materiales Confidenciales y prevenir
su futuro uso no autorizado.

La Parte Receptora devolverd todos los originales, copias, reproducciones y resumenes de la
informacién Confidencial o de los Materiales Confidenciales a pedido de la Parte Reveladora o, a
opcion de la Parte Reveladora, certificard la destruccién de la misma.

La Parte Receptora reconoce que la compensacion de los dafios monetarios podria ser insuficiente
en ese caso de revelacion de la Informacion Confidencial, y que la Parte Reveladora tendra derecho,
sin que ello constituya una renuncia, a cualesquiera otros derechos o recursos, a pedir y obtener
ordenes judiciales de hacer o de no hacer que fueran consideradas apropiadas por un tribunal
competente.

La Parte Reveladora puede inspeccionar las instalaciones de la Parte Receptora mediante previo
aviso razonable y durante las horas normales de oficina, para verificar el cumplimiento de las
disposiciones de este ACUERDO por la Parte Receptora.

Otras Disposiciones

(a) Toda la Informacion Confidencial y los Materiales Confidenciales, son y permaneceran propiedad de

(b)

(c)

(d)

la Parte Reveladora. Al revelar informacion a la Parte Receptora y/o sus afiliados, la Parte
Reveladora no otorga ningun derecho explicito o implicito a la Parte Receptora sobre ninguna
patente, derecho de autor, marca comercial o de fabrica, o informacién comercial secreta.

Si cualquiera de las partes proporciona software que no ha sido lanzado al mercado como
Informacién Confidencial o Material Confidencial, de acuerdo a este ACUERDO dicho software
preliminar se proveera “tal como esta” sin ninguna clase de garantia. La Parte Receptora conviene
gue la Parte Reveladora ni sus afiliados seran responsables por cualquier dafo relacionado al uso

gue haga la Parte Receptora de dicho software preliminar.

Cualquier software y documentacién que se provea de conformidad con el presente ACUERDO se
proporciona con DERECHOS RESTRINGIDOS.

Las disposiciones de confidencialidad contenidas en este ACUERDO no se interpretardan como
limitaciones al derecho de las partes a desarrollar o adquirir independientemente productos sin usar
la Informacién Confidencial de la otra parte. Cada parte serd libre de usar para cualquier propdsito
los residuos que resultaren del acceso a, o del trabajo, con Informacion Confidencial, bajo la
condicién de que dicha parte mantenga la Informacién Confidencial en secreto, de conformidad con
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(e)

(f)

(g)

(h)

(i)

las disposiciones de este ACUERDO. El término “residuos” significa informacion en una forma no
tangible, la cual puede haber sido retenida por las personas que han tenido acceso a la Informacidn
Confidencial, incluyendo ideas conceptos, know-how o técnicas contenidas en ellos. Ninguna parte
tiene la obligacion de limitar o de restringir las funciones de tales personas o de pagar regalias por
cualquier trabajo que resulte del uso de los residuos. Sin embargo, lo anterior no otorga a ninguna
de las partes una licencia sobre las patentes o derechos de autor de la otra parte.

Este ACUERDO constituye el contrato completo entre las partes con relacidn a la materia del mismo.
Este ACUERDO no podra ser modificado excepto por convenio escrito con fecha posterior a la de
este ACUERDO vy suscrito por ambas partes. Ninguna de las disposiciones de este ACUERDO se
tendra por renunciadas por cualquier acto o consentimiento de la Parte Reveladora, sus agentes o
empleados, excepto mediante documento escrito firmado por un funcionario autorizado de la Parte
Reveladora. Ninguna renuncia a las disposiciones de este ACUERDO constituird una renuncia a
cualquiera de las otras disposiciones o a la misma disposicién en otra ocasidn.

Si cualquiera de las partes contratan los servicios de abogados para hacer cumplir cualquier derecho
derivado o relacionado con este ACUERDO, la parte que prevalezca tendra derecho a recuperar los
horarios legales que fueren razonables. Este ACUERDO se interpretara y serd regido por las leyes de
la Republica Argentina. A tal fin, las partes constituyen domicilio en los indicados al pié del presente
ACUERDO, y acuerdan someterse a la competencia de los Tribunales Federales Nacionales de Ia
Capital Federal, renunciando a todo otro fuero o jurisdiccion.

Sujeto a las limitaciones establecidas en este ACUERDO, el mismo surtird efectos para el beneficio
de ambas partes y sera obligatorio para las mismas, para sus sucesores y cesionarios.

Si cualquier disposicion de este ACUERDO fuese declarada ilegal, invalida o inejecutable por la
autoridad judicial competente, las demds disposiciones permaneceran con pleno vigor y eficacia.

Todas las obligaciones creadas por este ACUERDO prevalecerdn sobre las modificaciones o
terminacion de la relacion de negocios entre las partes.

En prueba de conformidad se firman dos ejemplares de un Unico y mismo tenor y a un solo efecto, en la

Ciudad Autéonoma de Buenos Aires, a los... dias del mes de... de 20...

Por CONAE Por la EMPRESA
Direccidn: Paseo Colén 751 Direccion:

Ciudad Autéonoma de Buenos Aires

Firma por CONAE: Firma por la EMPRESA:
Nombre Nombre:
Cargo: Cargo:
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